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Introducere

Schimbarile tehnologice precum si cerintele din ce in ce mai provocatoare din domeniul
medicinii au facut ca sistemele si instrumentele pentru telemedicina cu interfetele de tip om-computer
sa fie din ce in ce mai prezente in aplicatiile cotidiene din domeniul medical. Pe masura ce influenta
tehnologiei 1n viata noastra de zi cu zi continua sa creasca, standardul pentru design-uri de interfata cu
utilizatorul (UI), placutd din punct de vedere estetic, continud sa evolueze in spatiul de asistenta
medicald. De la design plat la design de materiale si controale gestuale pana la derularea continutului
in forma lunga, asteptarile profesionistilor din domeniul sdnatatii si ale pacientilor cu privire la modul
in care ar trebui sa arate si sd se comporte un dispozitiv medical sunt influentate de tendintele Ul
observate in produsele de consum. Din péacate, multe dintre tendintele contemporane ale Ul in spatiul
de consum nu se traduc bine in aplicatii critice pentru siguranta 1n spatiul medical, iar teza de doctorat
a realizat un studiu coerent in acest domeniu, cu o consistenta aplicatie practica.

Teza de doctorat ,, Cercetari privind dezvoltarea de instrumente pentru telemedicind” este
structurata pe sapte capitole principale, un capitol introductiv, o bibliografie cuprinzatoare si actuala,
finalizdndu-se cu un capitol de concluzii, contributii si directii viitoare de cercetare.

Tn primul capitol se face o introduce Tn conceptul abordarilor curente privind interfetele
medicale si impactul lor de piatd. Sunt descrise diferite tipuri de interfete: Design skeuomorf vs. Plat;
Pictograme cu etichete; Grafica semnificativa; Scrolling; Text substituent vs. etichete; Campuri si
controale de intrare; Prelucrarea informatiilor umane, alaturi de provocarile UX in domeniul sanatatii
si greselile comune de proiectare a interfetei de utilizator.

Tn al doilea capitol se analizeazi bunele practici si initiative care se pot aborda in designul
UX/UI al software-ului de asistentdi medicald: Cunoasterea publicului; Incircarea cognitiva;
Arhitectura informatiei; Design consistent - Design vizual (UI) si Audit de branding; Fluxul de
utilizare; Testarea platformei - QA; Grafica semnificativa; norme si standarde.

Al treilea capitol este dedicat unui studiu privind modelele predictive HCI care au potentialul
de a explica modul in care utilizatorii interactioneaza cu interventiile de sanatate digitald la nivelul
cognitiei umane individuale. Aceste modele vizeaza in primul rand reducerea timpului necesar pentru
finalizarea sarcinilor, eliminand click-urile inutile si asigurand ca elementele UI sunt usor de navigat.
In domeniul asistentei medicale, simplificarea designului si cresterea eficientei sunt, de asemenea,
utile si au calitatea sa reduca erorile care pot cauza prejudicii pacientului. Sunt descris si implicatiile
utilizérii de interfete tip 3D, Metavers si a retelelor de socializare.

In capitolul patru abordeazi riscurile si erorile de utilizare, mentionand: rolul cheie al
interfetei cu utilizatorul, reducerea dependentei de instructiuni, reducerea ncarcarii cognitive, eroarea

de manipulare.



Capitolul cinci este dedicat unui studiu privind specificatiile pentru dezvoltarea unor interfete
pe web si mobil pentru personalul medical, pacienti, apartinatori, serviciu de ambulanta, monitorizare
si administrare sistem. Aplicatia trebuie sd indeplineasca standardul HIPPA, sa fie conformd cu
GDPR si sd corespunda reglementarilor de confidentialitate si securitate In functie de piata tinta.
Cerinte generale ar fi: Designul pentru toate dispozitivele trebuie sa fie consecvent, toate aplicatiile
facand parte din acelasi concept; Aspectul general al interfetelor trebuie sa fie foarte modern,
inteligent si s& arate profesional; Culorile trebuie sé fie prietenoase, luminoase, cu exceptia culorilor
alerte, care sunt menite sa atraga atentia personalului care le foloseste; Livrabilele trebuie sa includa
stilurile CSS si HTML; Designul trebuie sa fie receptiv, iar HTML-ul trebuie sa arate bine si pe un
smartphone, si pe un smartwatch, si pe o tableta.

Al saselea capitol abordeaza arhitectura de comunicatic a unui sistem de monitorizare a
sanatatii WBAN, cu aplicatii pentru monitorizarea diferitelor boli. Sunt redate specificatiile principale
pentru sistemele WBAN, benzile de frecventa pentru modelele de canale IEEE 802.15.6, integrarea si
mecanismul de functionare al biosenzorilor, eficienta energetica, elemente de cloud computing si
artificial Intelligence (Al). Tn final sunt descrise aspectele legate de stabilitate, performanta,
versatilitate.

in capitolul sapte descrie aplicatia practica a platformei de management medical sistemului
iSense din punct de vedere al functionalitatii si securitatii. Principiile de baza aplicate sistemului
hardware-software sunt: toate punctele de acces informatic (server, dispozitive medicale, senzori,
dispozitive mobile, alte terminale, etc.) trebuie sa fie securizate si autentificate; marea majoritate a
datelor trebuie sa fie criptate in baza de date cu cheie de criptare externa; cheile de criptare pentru
transmisie trebuie sa se schimbe periodic (ex: la 2 secunde); codul sursa trebuie sa fie criptat pe
dispozitivele hardware (bratara si baza de transmisie cel putin) pentru a proteja cheile de criptare,
datele de autentificare si algoritmii folositi; se ia in calcul folosirea de hardware de securitate
specializat cum ar fi chip-ul de criptare ATECC508A,; toate componentele software web trebuie sa
ofere protectie la cele mai frecvente 10 vulnerabilitati conform OWAS; confidentialitate; trebuie sa fie
respectate toate normele GDPR europene si nationale, in tarile in care produsele si serviciile vor fi
folosite. Se preia acordul pacientilor acolo unde este necesar si posibil. Datele sunt protejate cu chei
criptografice atat la stocare cat si la transmisie. Accesul la date va fi acordat doar persoanelor special
asignate si cu nevoi obiective. A fost proiect si realizat un model functional al dispozitivului de
monitorizare, bazat pe PPG (Photoplethysmography), de tip bratard, care permite masurarea ritmului
cardiac si alte caracteristici fiziologice, cu modul de comunicatie Bluetooth, cu acces la un server -
platformd de monitorizare. Sunt descrise pe larg model de testare a interfetei de personal medical, a
interfetei pacient si protocoalele de testare a securitatii software.

In final, concluziile reflecta contributiile proprii si directiile viitoare de cercetare.



Capitolul 1

Abordari curente privind interfetele medicale si impactul lor de

piata

Interfetele trebuie sa fie intuitive si sa nu induca oboseala la interactivitate/monitorizare
umana prelungita. Trebuie sa fie rapide in intelegerea datelor in context, in determinarea anomaliilor.
Trebuie sa fie cu raspuns rapid si sincronizat in cazul modificarilor de stare, iar in cazul interfetelor de
pe echipamentele de colectare date biometrice (ecran OLED, butoane fizice §i capacitive, etc.) trebuie

avut n vedere consumul energetic cat mai redus.

1.1 Abordarile curente privind interfetele medicale

1.1.1. Design skeuomorf vs. Plat

Elementele de design skeuomorfe péstreaza indiciile de design ornamentale care 1i ajuta pe

utilizatori sa identifice rapid comenzile interactive, dar cu pretul de a arata invechit.

Figura 1.1. Elemente de design skeuomorfe si plat

Abordarile curente:

e Utilizarea unui design plat pentru comenzi secundare si/sau non-critice sau atunci cand alte
indicatii de pe ecran ajuta utilizatorii sa diferentieze controalele interactive de textul static;

e Explorarea folosind degradeuri subtile si umbre care ofera controalelor un aspect 3D nuantat,

fard a fi grele.



1.1.2.Pictograme cu etichete
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Figura 1.2. Pictograme cu etichete

Abordarile curente:
e Asocierea pictogramelor cu etichete text concise pentru clarificarea functiei comenzii;

e Folosirea unui tip de caractere curat san serif si pictograme simple pentru a reduce

complexitatea vizuala;

o Utilizarea etichetelor text care sunt toate litere mari deoarece fac etichetele s para mai curate,

fiindca toate literele au aceeasi inaltime.

1.1.3.Grafica semnificativa

f. e

.« -
-

"

.

Figura 1.3 Grafice si pictograme in general

Abordarile curente:
e Utilizarea ilustratiilor simple care ghideaza utilizatorii printr-un proces;

o Folosirea pictogramelor simple care ajutd utilizatorii sa gaseasca rapid un control (de

exemplu, un plus pe un control ,,Adaugati pacient”).
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1.1.4.Defilare (Scrolling)

i
e

Figura 1.4 Efecte de defilera

Abordarile curente:

e Céand este posibil, prezentarea tuturor informatiilor si controalelor primare la nivelul superior
exemplu, file, control ,,Afisati toate”);

e Cand este necesara derularea, asigurarea ca exista indicii vizuale puternice pe care utilizatorii
le pot derula (de exemplu, o bard de defilare persistentd sau afisarea unui continut partial n
marginea de jos a ecranului);

e Asigurarea cd dinamica derularii se simte naturald si placutd (de exemplu, miscare lina,
acceleratie, sariturd).

1.1.5.Textul substituent vs. Etichete

Your Name COMPUTED PROPERTIES
e .- - « Accessible Name: “Your Name"

' Role: textbox

Figura 1.5. Textul substituent vs. Etichete
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Abordarile curente sunt:

e (Cand este posibil, etichete sa fie clare, vizibile, prezentate in afara cAmpului de intrare;

e Utilizarea textului substituent pentru a oferi un exemplu de format de date asteptat si
asigurarea ca textul substituentului este suficient de lizibil si este inlocuit automat cu textul
introdus;

e Daca spatiul este limitat, trebuie luat in considerare utilizarea etichetelor adaptive in cadmp

care se anime 1n partea de sus a campului odata ce utilizatorul incepe sa introduca text

1.1.6.Spinnere vs. controale traditionale

Figura 1.6 Spinnere

Abordari curente:
e Seia in considerare utilizarea mai multor controale numerice traditionale (de exemplu, sageti
sus/jos, tastaturd numericd), dar actualizarea stilului lor vizual pentru a le face sa pard mai
contemporane.
e Cand este cazul, se ia Tn considerare utilizarea altor metode mai noi de introducere a datelor
pentru a creste viteza si acuratetea (de exemplu, widgetul de calendar pentru introducerea

datelor).

1.1.7.Marimea textului si lizibilitatea

Good PSOR
legibility LESIBILITY

Good readabiliry. Poor Readability.
More comfortable Less comfortable
to read. to read.

Figura 1.7 Exemplu de marime a textului si lizibilitate
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Abordari curente:

e Céand sunt indoieli, se va utiliza text mai mare pentru a prezenta informatii critice. Este posibil
ca utilizatorii sa aprecieze informatiile clare si usor de citit pe un ecran cu aspect putin mai
curat.

e Pentru a reduce complexitatea, se ia in considerare utilizarea unei variante de font usor pentru
prezentarea informatiilor care nu sunt critice.

e Utilizarea de solicitari concise si clare pentru a reduce cantitatea de text de pe ecran.
Stabilirea unei ierarhii vizuale puternice si utilizarea spatierii pentru a oferi ecranelor un

aspect echilibrat si organizat.

1.2. Probleme specifice interactiunii om-calculator

Interactiunea om-calculator (HCI) este un domeniu de studiu multidisciplinar care se
concentreazd pe proiectarea tehnologiei computerului si, in special, pe interactiunea dintre oameni
(utilizatori) si computere.

De la origini, HCI s-ar extinde pentru a incorpora mai multe discipline, cum ar fi informatica,

stiinta cognitiva si ingineria medicala umana.

The Multidisciplinary Field of HCI

Human-Computer
Interaction

Figura 1.10 Domenii multidisciplinare ale HCI

HCI a devenit n curand subiectul unei investigatii academice intense. Cei care au studiat si au
lucrat Tn HCI l-au vazut ca un instrument crucial pentru a populariza ideea ca interactiunea dintre un
computer si utilizator ar trebui sd semene cu un dialog deschis de la om la om. HCI este un domeniu
larg care se suprapune cu domenii precum designul centrat pe utilizator (UCD), designul interfetei cu
utilizatorul (UI) si designul experientei utilizatorului (UX). In multe privinte, HCI a fost precursorul

designului UX.
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The Evolution of UX Design

Figura 1.11. Evolutia UX

Tntr-un studiu, cercetitorii de la Johns Hopkins, au descoperit ci oamenii gandesc la fel ca

computerele. Creierul proceseaza, calculeaza si produce rezultate similare cu sistemul central de

procesare al unui computer. Rezultatele umane pot fi verbale, emotionale sau fizice.

1.2.3. Greseli comune de proiectare a interfetei de utilizator

el

Aspect aglomerat
Lipsa de lizibilitate
Lipsa de context

Navigare neintuitiva

1.3 Prezentarea catorva caracteristici ale problemelor principale intéalnite

n designul Ul:

1.3.1.Incoerenta inutild in elementele interfetei de utilizare

Pasi pentru a evita inconsecventa:

Utilizarea consecventd a paletei de culori pentru elemente precum butoane, text, linkuri, antet,
subsol, stari de trecere cu mouse-ul etc.

Stiluri de fonturi consistente pentru titluri, paragrafe, linkuri etc.

Utilizarea colturilor rotunjite sau pétrate pentru formele din aplicatie: pictograme, carduri,
butoane etc.

Grosimea constantd a liniilor: pentru pictograme, separatoare si orice alte linii care sunt
utilizate.

Fiecare element care se abate in vreun fel trebuie sa aiba un motiv pentru a face acest lucru.

14



1.3.3.Putina distinctie intre butoanele primare si secundare

Pasi pentru o buna distinctie intre butoanele primare si secundare:
o Utilizarea greutitii vizuale diferite pentru butoanele primare si secundare. Butonul cu cea mai
puternica greutate vizuala va atrage mai multa atentie.
e Utilizarea culorilor puternice, textului indrdznet si dimensiunii pentru a da greutate vizuala

butoanelor primare. Se va face contrariul pentru actiunile secundare.

LOQIN ME

SIGN P

FOROGOT PASSWORD?

O @

Figura 1.12 Butoane primare i secundare

1.3.5.Iconografie proasta

Pasi pentru a evita o iconografie proasta:

o Folosirea vectorilor/SVG pentru pictograme. Este cel mai simplu mod de a asigura  ca
pictograma va arata clara in orice dispozitiv sau rezolutie.

e Utilizarea unui stil consecvent. Tn primul rand, toate pictogramele vor fi conturate, fie
umplute. In plus, se asigurd o grosime constanti a liniei si o razi a coltului.

e Asigurarea claritatii mesajului pictogramei.

Hey Xiabao

L ERAELED

Welcome home

Hear Me Now @
Alok / Zeeba

New song Al New song
= -
” -
Moombahton Anyone But You Moombahton Anyone But You

26S0ongs . 3w 34 Songs . 2w
Popular All Popular
@

@

) @

Figura 1.13 Exemplu de pictograma
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Capitolul 2

Analizarea bunelor practici si initiative care se pot aborda in

9

designul UX/UI al software-ului de asistentd medicala

2.1 Solutii la cele mai intalnite/importante probleme

Din fericire, exista o serie de bune practici si initiative care se pot aborda chiar daca exista

cerinte stricte. Solutii care pot imbunatati designul UX/UI al software-ului de asistentd medicala:

Cunoasterea  publicului. Este necesar sa se cunoasca in ce categorie de oameni se
incadreaza utilizatorii si prin intermediul a cérui dispozitiv se acceseazad site-ul/aplicatia.
Pentru fiecare preferintd demografica si de utilizator, existd un set de consideratii. Se iau in
considerare  lucruri precum: gradul de urgenta, dimensiunea elementelor si mesageria.
Incércare cognitiva. Utilizatorul inregistreazd multe informatii intr-un timp scurt, iar prea
multa informatie poate sa il oboseascd si saii creeaze o stare de confuzie. Cu alte cuvinte,
nu este in regula sa fie prea multe informatii pe o singura pagina. Mesajele trebuie sa fie clare,
iar informatia sa apara lent, pe sectiuni.

Arhitectura  informatiei. Structura aplicatiei, dar si a platformei este importanta.
Utilizatorii doresc sa gaseasca exact ceea ce cautd, iar o platforma sau un device cu arhitecturi
confuze nu ajuta. Pentru a remedia acest lucru, se ia In considerare Impartirea continutului in
categorii simple si determinarea celei mai bune modalitati de a sorta si ordona in mod logic
acel continut.

Design consistent. O buna practica generala UX/UI este consecventa. Dincolo de culorile
marcii, se iau In considerare lucruri precum butoanele, UX/UI pe dispozitive, conectare si
asistentd. De exemplu, butoanele pastreaza infatisarea de butoane pentru a stabili modele si
asteptari.

Fluxul de utilizare. Pasul dupa arhitectura informatiilor este fluxul de utilizatori,care
identifica caile ideale de navigare pe platforma sau aplicatie. Acesta este un lucru care se
implementeaza pentru a imbunatati experienta utilizatorului. Astfel se observa unde se pierd

utilizatorii si se lucreaza in consecinta.
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2.3. Pasi pentru crearea unui design centrat pe pacient

Culori

Culorile joacd un rol foarte important in proiectarea aplicatiilor medicale. Alegerea corectd a
culorii ajuta la transmiterea semnalelor speciale pacientilor si sa fie pusi In starea de constientizare a
functiilor potrivitd. Din studiu reiese ca pentru software-ul medical se aleg adesea culorile alb si
albastru. Culoarea alba reprezinta curatenia si sterilitatea, in timp ce culoarea albastrd confera

siguranta pacientilor.

Viteza

Viteza de incarcare rapida este deosebit de importanta pentru aplicatiile medicale. Ar trebui sa
se mentina echilibrul dintre elementele UI si caracteristicile functionale. Din moment ce se doreste ca
aplicatia sa functioneze fara probleme si rapid, se va controla numarul de elemente grafice, animatii si

cantitatea de text.

Tnvelire
Tehnicile Ul si UX axate pe design centrat pe utilizator pot Imbunatdti cu siguranta
eficacitatea aplicatiilor de asistentd medicald. Se doreste satisfacerea nevoilor utilizatorilor finali, In

consecinta se efectueaza o cercetare asupra publicului tintd pentru a intelege mai bine utilizatorii.

2.4. Norme si standarde la nivelul anului

— O % —
= - i e -~
g il ~ 2. ¥
Vg / 7 \
o ] N s & T \
g v \{¥ X W\ \
Empathize Define Ideate Prototype Test Implement

22 [EF O QA ik £
p  undorstang B Explore ) Materialize

Figura 2.3. Proces de intelegere, explorare §i materializare
Acest proces este adesea ghidat de euristica de proiectare (,,reguli generale”) care include
indrumari precum mentinerea interfetei de utilizator simpld si placutd din punct de vedere estetic si

asigurarea faptului ca ajutorul si documentatia sunt usor disponibile.
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Cele 10 euristici de utilizare Nielsen:
1.Vizibilitatea starii sistemului
2.Potrivire intre sistem si lumea reala
3.Controlul si libertatea
4.Consecventa si standarde
5.Prevenirea erorilor
6.Recunoastere mai degraba decat reamintire
7.Flexibilitate si eficienta in utilizare
8.Design estetic si minimalist
9.Ajutor pentru utilizatori sa recunoasca, sa diagnosticheze si sa recupereze erorile

10.Ajutor si documentare

2.4.1. Modele predictive ale HCI

Distrituted cogneon Individual cognition
(model human processor)
Dbt NC Cammyrtar mer iy
|y b r—
ot ———
. L —— ——
— waa —
. b= —
-
Procesees
Onyns I . [R VN
Lmaryfre

aytoard med Touse

Figura 2.4. Model de procesor uman vs cognitie distribuita

e Vizibilitatea starii sistemului

e Potrivire intre sistem si lumea reald

e Controlul utilizatorului si libertatea

e Consecventa si standarde

e Prevenirea erorilor

e Recunoastere mai degraba decat reamintire

o Flexibilitatea si eficienta utilizarii

e Design estetic si minimalist.

e Ajutarea utilizatorilor sd recunoasca, sa diagnosticheze si sé recupereze erorile.

e Ajutor si documentare. [15-21].
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Capitolul 3

Studiu privind modelele predictive HCI care au potentialul de a
explica modul in care utilizatorii interactioneaza cu interventiile

de sanatate digitala

3.1. Tendinte previzionate pentru urmatorii 5 ani

3.1.1. Branding cu ilustratii unice

Ilustratiile pot fi digitale sau desenate manual, 2D sau 3D, personalizate. Formele libere,
elementele nealiniate, componentele si asimetria vastd nu numai cd ajutd platformele sa iasa in
evidenta fatd de generice, ci si s creeze un mediu prietenos si primitor care asigurd o experientd mai

buna pentru utilizator.

@ comer. Deloitte. Seotabons poviivuA O wenstarr
Design Resources bavlpngisringipdmepasphopapa

e - s = o .

~—— * S
| A (=4 <
- & G

° ° S

- . o~ an b e

g S |

Figura 3.1 Exemplu de ilustratie
3.1.2. Interactiuni personalizate cu cursorul
Pentru a iesi 1n evidentd, se implementeazd adesea micro animatii si interactiuni
spectaculoase. Cu totii am vazut trucuri si ciudatenii interesante care ne atrag sa descoperim fiecare

detaliu minuscul pe care il putem descoperi. Una dintre cele mai la moda interactiuni este atunci cand

miscarea cursorului meu este o intrare, crednd rezultate vii si distractive.
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Figura 3.2. Micro animatie si interactiuni spectaculoase

3.1.3. Aprofundarea in Metavers

Metaverse este o combinatie de mai multe segmente de tehnologie, inclusiv realitate virtuala,

"9 A

realitate augmentata si videoclipuri in care utilizatorii ,.trdiesc” Intr-un univers digital. Sustindtorii sai
il considera ,,urmatorul internet” si spun ca are un potential imens. Daca planul lui Meta functioneaza,

vom Incepe sd vedem ca pietele AR/VR vor creste vertiginos.

Figura 3.3. Univers digital prin casti Oculus

3.1.5.Fonturi mai indriznete si mai caracteristice

Tendintele fonturilor nu sunt atit de interesante pentru a vorbi, deoarece majoritatea stilurilor
se potrivesc cu aspectul anumitor industrii. Aplicatiile de moda si de luare a notelor au adesea fonturi
serif, produsele tehnologice au sans serif, intelegeti ideea. Doua tendinte care vor influenta 2022 sunt
marcile care incep sa detina si sa accepte estetica fonturilor mult mai indraznete si a fonturilor inktrap

in interfata lor de utilizare.
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Figura 3.4. Modele de fronturi
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Capitolul 4

Riscurile si erorile de utilizare

4.1. Un set de recomandari in abordarea designului de UI/UX

in domeniul sanatatii, designul UX este adesea trecut cu vederea. Cu toate acestea, un
dispozitiv medical care este conceput cu UX in minte poate avea un impact semnificativ asupra
asigurarii sigurantei, imbunatatirii gradului de utilizare si reducerea erorii umane.
Patru imbunatatiri ale designului UX pentru dispozitive medicale pe care le-am descoperit in
studiul pentru urmatorul nostru dispozitiv:
e Pistrarea simpla
e Oferirea unui aspect si a unei senzatii placute
e Concentrarea pe functionalitatea cheie

e Incorporarea personalizarii in designul UX al dispozitivului medical

4.2. De ce este nevoie de o interfatd de utilizare mai buna in dispozitivele

medicale utilizate de pacient?

Nu este un secret pentru nimeni ca factura globald de asistentd medicald creste. La nivel
mondial, cheltuielile pentru asistenta medicala sunt la un nivel record, iar o populatie in expansiune si
imbatranire Tnseamna ca acest lucru nu arata nici un semn de incetinire In curand.

O modalitate de a face fatd acestei cereri este ca pacientii care au nevoie de echipamente
specializate sd se trateze acasd. Profesionistii din domeniul sanatatii (HCP) prescriu pacientilor
dispozitive medicale mici, cum ar fi monitoare de tensiune arteriala si monitoare de glicemie de ani de
zile; cu toate acestea, acum incepem si vedem dispozitive mai mari si mai complexe, cum ar fi
nebulizatoare, pompe de perfuzie si chiar aparate de dializa, oferite pacientilor pentru auto-tratament.

Aceasta tendintd are beneficii clare: cu cat pacientii pot avea grija de ei ingisi, cu atat mai
putin timp trebuie sd petreacd intr-un spital (sau alta unitate de asistentd medicald), eliberand astfel o
capacitate pretioasa in sistemul de sdnatate (atat timpul HCP, cét si paturile de spital).

1. Risc de erori de utilizare

Pe masurd ce mai multi pacienti incep sa foloseascd dispozitive mai complexe acasi, sansa de

erori de utilizare creste, iar rezultatele pot fi catastrofale. O eroare in timpul utilizarii Facebook ar

putea duce la incarcarea unei fotografii gresite, o eroare in timpul utilizarii unei pompe de perfuzie
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poate duce la o supradoza letald. De inteles, prevenirea unor astfel de erori de utilizare este luata
foarte in serios. Administratia pentru Alimente gi Medicamente (FDA) din SUA, de exemplu, solicita
teste de utilizare pentru toate dispozitivele de Tngrijire a sanatatii inainte de a le acorda aprobarea de

reglementare si nu va aproba niciun dispozitiv care ar putea cauza o eroare fatald de utilizare.

Rolul cheie al interfetei cu utilizatorul

Interfetele cu utilizatorul (UI) au un rol cheie in reducerea riscului de erori de utilizare intr-un
dispozitiv utilizat de pacient, mai ales acum ca mai multi pacienti folosesc echipamente din ce in ce
mai complexe. De fapt, beneficiile unei bune interfete de utilizare depédsesc reducerea erorilor.
Oamenilor le place, in general, sa foloseasca produse care par usor de utilizat si crearea unui
dispozitiv pentru care pacientii se simt bine are potentialul de a le imbunatati bunéastarea, de a creste
aderarea la tratament si de a imbunatati sénatatea generala.

Design utilizabil

Un design eficient utilizabil include trei modele diferite care sunt important pentru fiecare
aspect. Acestea sunt urmatoarele:

e Designul interactiunilor
e Designul informatiei

e Designul interfetei

Designul interactiunilor

Designul interfetei Designul informatiei

Figura 3.2 Exemplu de design

Pentru a obtine un design perfect, toate cele trei caracteristici de proiectare ar trebui sa fie
incluse si suprapuse. Esecul oricdruia dintre aceste modele va duce la esecul intregului proiect. Un
sistem cu informatii bune si designul interfetei nu va avea succes decat daca exista o interactiune buna

cu utilizatorul.
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Capitolul 5

Studiu privind specificatiile pentru dezvoltarea unor interfete pe
web si mobil pentru personalul medical, pacienti, apartinatori,

serviciu de ambulanta, monitorizare si administrare sistem

5.1. Securitate, GDPR

Securitatea si respectarea regulilor GDPR (Regulamentul General privind Protectia Datelor)
sunt aspecte esentiale pentru orice platforma medicald. GDPR este un regulament al Uniunii Europene
care a intrat in vigoare in mai 2018 si care stabileste reguli privind protectia datelor personale ale
cetatenilor Uniunii Europene.

Securitatea platformei medicale ar trebui sa asigure protectia datelor pacientilor si a
personalului medical, inclusiv informatii despre sénatate, istoric medical si informatii de contact.
Acest lucru se realizeza prin utilizarea de tehnologii de criptare, autentificare si autorizare riguroase,
precum si prin implementarea de politici si proceduri de securitate adecvate.

Conform GDPR, o platforma medicala ar trebui sa obtind consimtdmantul explicit al pacientilor
inainte de a colecta sau a utiliza datele lor personale, si le informeze despre scopurile pentru care sunt
utilizate datele si sa le ofere optiuni pentru a le sterge sau a le modifica. Platforma trebuie de
asemenea si raporteze orice incident de securitate catre autoritatile competente in termen de 72 de
ore.

Un sistem de platformda medicald care permite integrarea mai multor dispozitive de
monitorizare a parametrilor medicali ar trebui sa respecte standardele de securitate ale industriei,
precum si regulamentul general privind protectia datelor (GDPR) al Uniunii Europene.

Acestea ar include, dar nu se limiteaza la:

1.Autentificarea si autorizarea utilizatorilor inainte de a accesa datele pacientului

2.Criptarea datelor pacientului atunci cand sunt stocate sau transmise

3.Masuri de securitate fizica pentru a proteja serverul impotriva accesului neautorizat

4.Politici de backup si de recuperare a datelor in caz de incidente sau dezastre

5.Monitorizarea si raportarea incidentelor de securitate

6.Implementarea de reguli de acces si de auditare pentru a controla modul in care datele pacientului
sunt utilizate

7.Comunicarea clard cu pacientii despre cum sunt utilizate datele lor si cum le pot accesa sau sterge
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Figura 5.1. Arhitectura sistemelor de sandtate la distantd bazate pe internetul lucrurilor medicale (IoMT)
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Figura 5.2. Riscuri de securitate si confidentialitate pentru sistemele de tele-sanatate

Probleme sociale

Confidentialitatea, securitatea si aspectele legale sunt cateva dintre problemele sociale asociate
cu aceste sisteme. Pentru a proteja confidentialitatea utilizatorilor, toate comunicarile prin retea si pe
Internet trebuie sd fie criptate, asa cum este subliniat de Actul privind portabilitatea si
responsabilitatea asigurdrilor de sanatate din SUA din 1996 (Legea SUA pentru sidnatate, 1996).
Reglementarea legala va fi necesard pentru a reglementa accesul la informatiile de identificare a
persoanei daca datele de sanatate sunt transmise prin Internet. Un cercetator, de exemplu, care trebuie
sa prelucreze astfel de date, nu ar trebui sa cunoasca identificarea persoanei; cu toate acestea, medicul
pacientului ar trebui sd primeasca identificarea Tmpreuna cu datele.

Cerintele sistemului iSense din punct de vedere al securitatii sunt:
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Toate punctele de acces informatic (server, dispozitive medicale, senzori, dispozitive mobile,
alte terminale, etc.) trebuie sa fie securizate si autentificate;

e Marea majoritate a datelor trebuie sa fie criptate in baza de date cu cheie de criptare externa;

o Cheile de criptare pentru transmisie trebuie sa se schimbe periodic (ex: la 2 secunde);

e Codul sursa trebuie sa fie criptat pe dispozitivele hardware (bratara si baza de transmisie cel
putin) pentru a proteja cheile de criptare, datele de autentificare si algoritmii folositi.

e Trebuie sa se ia in calcul folosirea de hardware de securitate specializat cum ar fi chip-ul de
criptare ATECC508A.

e Toate componentele de software web trebuie sa ofere protectie la cele mai frecvente 10
vulnerabilitati conform OWAS

e Confidentialitate / GDPR

e Trebuie sa fie respectate toate normele GDPR europene si nationale, in tarile in care
produsele si serviciile vor fi folosite. Se preia acordul pacientilor acolo unde este necesar si
posibil. Datele sunt protejate cu chei criptografice atat la stocare cat si la transmisie. Accesul

la date va fi acordat doar persoanelor special asignate si cu nevoi obiective.

5.2. Specificatii pentru dezvoltarea unor interfete pe web si mobil pentru
personale medical, pacient, apartinatori, serviciu de ambulanta,

monitorizare si administrare sistem

Aplicatiile legate de asistentd medicala trec printr-o procedura detaliatd de aprobare. Aplicatia
trebuie sd 1indeplineasca standardul HIPPA, sid fie conformda cu GDPR si sd corespunda
reglementdrilor de confidentialitate si securitate in functie de piata tinta. Standardul HIPAA se aplica
oricirui software medical care colecteaza, detine si distribuie informatii de asistentd medicala.
Software-ul compatibil cu GDPR respectd regulile de colectare, stocare si utilizare a datelor cu
caracter personal in tarile UE. Aceste reguli au fost introduse in mai 2018, iar guvernele aplicd amenzi

considerabile Tn cazul unei Tntreruperi, [32-37].
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Figura 5.3. Interfete web

5.2.1. Cerinte generale

e Designul pentru toate dispozitivele trebuie sa fie consecvent, toate facand parte din acelasi
concept.

e Aspectul general al interfetelor trebuie sa fie foarte modern, inteligent si sa arate profesional.

e Culorile trebuie sa fie prietenoase, luminoase, cu exceptia culorilor alerte, care sunt menite sa
atraga atentia personalului care le foloseste. Chiar si asa, integrarea culorilor trebuie sa fie
armonioasa. Paleta de culori trebuie sa integreze 4-5 culori principale.

e Livrabilele trebuie sa includa stilurile CSS si HTML. Designul trebuie sa fie receptiv,

HTML-ul trebuie sé arate bine pe un smartphone sau tableta.

Cerinte specifice pentru fiecare tip de interfata:

Interfata smartwatch

Ceasul inteligent este complet negru si are un ecran de culoare patratd de 240x240px (64k).
Dimensiunea fizica este de 1,3 inch (33 mm) in diagonala.

Continutul sa fie usor de citit pe ecran, astfel, se iau In considerare pictogramele mai mari/mai
putin text. Culoarea de fundal va fi in ton cu fundalul celorlalte 2 interfete. Numarul de dimensiuni de
font trebuie limitat la 2-3.

Declansarea manuala a alertei

Sunt necesare 2 ecrane:

e Ecran de alerta - va afisa ,,Alerta declansatd” si ,,Pentru a anula alerta, atingeti de doua ori in

urmatoarele 10 secunde”.
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9

Ecranul de confirmare/anulare - va arata: ,,Alerta a fost trimisa. Va rugam sa asteptati ajutor.’
sau ,,Alerta a fost anulata. Puteti declansa una noua apasand de doud ori butonul de
alerta”.

Numarul de pictograme va fi limitat (din cauza limitarilor de memorie pe dispozitivul
hardware) trebuie luat in considerare faptul ca aceeasi pictograma 1n doua dimensiuni diferite

este considerata ca doud pictograme. Formatul PNG va fi utilizat in culori 5-6-5 pe 16 biti.

Interfata aplicatiei pe smartphone

Ecran | Wireframe (continut) Cerinte
Ecranul Splash
(watch photo) e Gradient de culoare subestimat ca fundal.
0 web address e Ecranul real al ceasului va fi cel proiectat
ca urmare a acestui document.Va fi plicat
un efect de perspectiva corect.
Configurarea dispozitivului
Make sure your watch is powered on
(animated icon) .
il Select your watch from the list Configurare
5. Panicl
6. Panic?2
: Conectarea ceasului
Connecting the watch... . . .
A2 . L Optional, deasupra va putea aparea mesajul
(connection animation) o ”
,Actualizare firmware cu succes”.
Ceas conectat
iSense (BT icon) e Nu un ecran curent, ci doar o parte a
A3 Watch Connected  Battery multor ecrane ulterioare. ]
icon 70% J Ac_estg este un antet care va aparea pe
majoritatea ecranelor ulterioare: D1-D3,
A4, E-E2, F
Standby
iSense Watch (BT icon) e Filele de jos si pictograma hamburger
C ed (Batt pentru meniul extins (vezi ecranul H).
icg:?e;:O% %[ F(in?J (:’T:y e ,Status”vafi inlocuit cu o pictograma
watch 0 y Bluetooth.
e Ora va fi plasatd in stdnga informatiilor
A4 There are no alerts despre stare si baterie
Standing by for alerts from the Panic e Dupa ce se face click pe [Find my watch
Watch. ], va afisatd o animatie de cautare.
If you trigger it accidentally, you can Animatia de ciutare ar putea fi un ecran
cancel it by double tapping the Watch de scanare Sonar/Radar, care se roteste pe
screen within 10 seconds. loc
Home Upcoming events = e Animatia va trebui sd fie inlocuitd cu

,»Ceasul tau a fost gasit! Ar trebui sa
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vibreze acum.”

Failed to connect

B Returning to scanning for | Eroare de conexiune
watches
Watch not visible
C Please get near the watch and if not | Ceasul nu este vizibil
functional, attempt to reboot it...
iSense Watch (BT icon)
Connected
(Battery
icon) 70% [ Find my watch ]
New firmware available!
Please Firmware nou disponibil
D1 - place the watch on the charger e  Meniul d P te afisat
- update process takes several minutes ehut e jos nu este atiga
- during this time don’t interact w/ the
phone and the watch
- initiate the update
- wait ‘till completion
Alerting will not be available...
[ Update watch firmware ]
iSense Watch (BT icon)
Connected  (Battery icon) Actualizare firmware
70%
@:?i:gn%atinls firrr]‘r?\sva?:a”able e Meniul de jos nu este afisat.
P 9 e Eticheta de jos ,,Updating firmware” va
Please - place the watch on the charge putea, de asemenea, sa gazduiasca
D2 : . )
- update process takes several minutes HAttempting  2nd  time to update
- during this time don’t interact w/ the firmware”.
pho_n_e and the watch e [Find my watch] nu mai este disponibil
- initiate the update din cauza restrictiilor tehnice.
- wait ‘till completion
Updating firmware
(progress bar)
iSense Watch (BT icon)
Connected (Battery icon) 70%
[ Find my watch ]
D3 Update failed. Actualizare esuata

Check if the watch is functional. If
not, attempt to reboot by pressing and
holding the side button for 5 seconds.
Home Upcoming events =

Este afisat meniul de jos.
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iSense Watch (BT icon)

Connected (Battery icon) 70%
[ Find my watch ]

Alert!

Alerta de la ceas

Meniul de jos nu este afisat.
"Alert! vafi mare si centrat.

E Alert received at 16:53. e Culoarea de fundal se va schimba in ceva
If this was made in error, please roscat/portocaliu/crem pentru a ardta
cancel the action by double tapping gravitatea situatiei. Lizibilitatea
the Panic Watch screen in the next 10 continutuluiva ramane ridicata.
seconds.

Or [Double tap here ]
iSense Watch (BT icon)
. Alerta trimisa
[Cg?nn;zgidw(a?:;t?ry icon) 70% e Butonul de meniu este prezent.
e FEticheta ,Alert received at ” este

E1 Alert sent! inlocuitd cu o pictograma si cu ora reala
Alert received at 16:53. din stanga ,,Alert sent!”. Eticheta rimane
It has been transmitted to the mare $i centrata.
monitoring service. e Culoarea de fundal a ecranului Alert E se
Please wait for help. pastreaza.

Home Upcoming events =
iSense Watch (BT icon)
Connected (Battery icon) 70% Alertd anulata

E2 [Find my watch ] e Meniul de jos este prezent.

Alert cancelled! e Fundalul este restaurat la cel standard/
Alert received at 16:53. standby.
Home Upcoming events =
iSense Watch (BT icon)

Disconnected Ceasul este deconectat

Please keep your phone and

watch in close vicinity. e Aceata va fi afisata in dreapta ceasului pe
your watch should vibrate now. ecrfmul .A4. Informatiile despre baterie nu

F1 If it does not and the screen cannot be © ?a mat ﬁ © prezent.e'. 1
turned on by tapping on it, please e In orma_p? este vizibild, contrast mare,
place it in the charger. The watch font suficient de *.“ar?' . : :
screen should light up and the . Fur_ldalul se Aschlmba in ceva putin mai
connection will be remade in a few activ, dar nu in cel folosit pe ecranul Alert
seconds. E.

[Stop the phone ringing]

Upcoming events

Just now

10:00 Morning pills [ Confirm ]
[Cancel]

N Today Evenimente viitoare
20:00 Evening pills
Tomorrow

10:00 Morning pills
13:00 Doctor appointment
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Mai multe optiuni
e Meniul hamburger din dreapta jos, dupa
fila ,,Watch”.
e Meniul se deschide vertical deasupra
e About continutului curent si contine aceste
(@) o Alerts history optiuni in ordine verticala de sus:
e Help o About
o Alerts history
o Help
e Fiecare optiune are asociatd o pictograma
simpla
<- About
(Panic Watch logo)
App version 0.5.27
Watch FW version: 0.4
HW version: 1
0Ol MAC: D2:B0:03:E2:20:E6 DeSF.)re Butonul “Back” cu eticheta actuala a
Panic Watch is a product aimed at .
senior citizens and ailing people that ecranului.
will send a medical alert to medical
staff.
[ Panic Watch User Agreement ]
Terms and conditions
<- Alerts history
Sep 17, 14:55 Sent Istoricul alertelor
02 Sep 17, 15:05 Sent e Butonul “Back” cu eticheta actuala a
Sep 18, 10:25 Cancelled ecranului
Sep 18, 10:47 Sent
<- Help Ajutor
How to setup a new watch e Butonul “Back” cu eticheta actuald a
o3 How to trigger and cancel an aler ecranului.
e Continutul este practic link-uri web
(“How to...”

5.1.2. Interfata pe computer-Tablou de bord de monitorizare [38-42]

Cosn miveraton

Tew o mweuden 20

L ey T
L e
Goder - fovee

MNarramon

Figura. 3.4. Tablou de bord de monitorizare
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Testarea interfetei personal medical
Testarea interfetei de administrare
Testarea interfetei de ambulanta
Testarea aplicatiei de pacient

Testarea aplicatiei de ambulanta

Observatii:

Textele galbene si elementele din jumatatea inferioara nu vor face parte din ecranul principal.

Legenda este doar pentru informarea designerului/dezvoltatorului. Nu va

ecran.

aparea

pe

La apasarea butonului [Process], apare un dialog sau un panou care permite operatorului sa

continue cu un caz. Se va adauga o bard de defilare sau o paginare pentru cazurile cu multe

alerte.

Interfatele vor avea aspect profesional, high-tech.

Exemple:

Figura. 5.5 Exemple de interfete profesionale, high-tech
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Interfata va fi curatd, prietenoasa, cu lizibilitate si ergonomie.

Exemple:

| v

coubio-m douio-m doubio-m

EI3
 was |

"

wir H

Figura 5.6 Exemple de intrfete curate, prietenoase, cu lizibilitate si ergonomie

Interfata nu va fi una nerealista, aglomerata, confuza si non-intuitiva.

Exemplu:

POWER METYIC AL AaETACEN

11 e
! — 3
B
wer
- mitin

Figura 5.6. Exemple de interfate care nu sunt nerealiste, aglomerate, confuze si non-intuitive
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Capitolul 6

Arhitectura de comunicatie a unui sistem de monitorizare a sanatatii

WBAN, cu aplicatii pentru monitorizarea diferitelor boli

6.1. Tehnolgii utilizate
Exista mai multe tehnologii care ar putea fi utilizate. Unele dintre aceste tehnologii ar include:
Wireless communications: Acestea ar permite dispozitivelor medicale sa comunice cu platforma
medicald fard a fi nevoie de cabluri sau conexiuni fizice. Exemple de tehnologii wireless pot include
Bluetooth, Wi-Fi si Zigbee.

Cloud computing: Aceasta ar permite stocarea si procesarea datelor biometrice colectate de
dispozitivele medicale intr-un mediu sigur si accesibil de oriunde. Astfel, platforma poate fi accesata
de medici din orice locatie si poate fi utilizata pentru a furniza analize si rapoarte in timp real.

Analytics: Acestea ar permite platformei medicale sa analizeze datele biometrice colectate si
sd genereze informatii valoroase pentru medici, cum ar fi tendinte si modele in datele pacientului.

Artificial Intelligence & Machine learning: Acestea ar permite platformei medicale sa
inteleagd datele pacientilor si sd isi auto-imbunatiteasca performanta in timp, prin utilizarea de
modele de invatare automata.

Interfata utilizator: Platforma ar trebui sa aiba o interfata usor de utilizat, astfel incat medicii

sd poatd accesa si analiza datele biometrice in mod eficient si rapid.
6.1.1. Retelele wireless WBAN

Retelele wireless WBAN sunt un tip de retele fara fir care sunt adesea folosite in platformele
medicale care integreaza dispozitive medicale care obtin date biometrice dintr-o gama largad de
parametri fiziologici, cum ar fi ritmul cardiac, tensiunea arteriald, temperatura corpului, nivelurile de
activitate fizica, pulsul si nivelul de oxigen.

Aceste tehnologii de comunicatii fard fir sunt de obicei cu putere redusa, cu raza scurtd de
actiune si functioneaza in benzi fara licenta sau de joasa frecventd pentru a minimiza interferenta si
consumul de energie. Cateva exemple de tehnologii de comunicatii fara fir utilizate In WBAN includ
Bluetooth, Zigbee si ultra-wideband (UWB). Datoritd caracteristicilor unice ale retelelor WBAN,
standardul IEEE 802.15.6 a fost formulat pentru WBAN si este adoptat pe scard largd pentru

dispozitivele medicale si comunicatiile prin retea cu senzori corporali, [43-47].
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Fig 6.1. Ideea de baza a sistemului WBAN si aplicatiile sale

Figura 6.1 ilustreaza ideea de baza a WBAN si aplicatiile sale. Responsabilitatea fiecarui nod

este de a colecta parametrii fiziologici, cum ar fi electrocardiograma (ECG), electroencefalograma

(EEQG), saturatia de oxigen din sange (Sp0O2), tensiunea arteriald (TA) si variabilitatea ritmului cardiac

(HRV). Terminalul joaca un rol de server personal pentru a aduna toate datele de la noduri si apoi le

transmite pe Internet.

BTl "
Werend ARAN - Cavwwy — »

"0

Lave Owes

Figura 6.2. Arhitectura de comunicare a unui sistem de monitorizare a sanatatii WBAN

Figura 6.2 descrie arhitectura de comunicare a unui sistem de monitorizare a sanatatii WBAN.

WBAN-urile pot fi clasificate in trei niveluri de comunicare la nivel: comunicatii intra-WBAN, inter-

WBAN si dincolo de comunicatii WBAN.

6.1.2 Aplicatii WBAN pentru monitorizarea sanatitii [48-54]

Tehnologia WBAN este utilizatd pe scard largd 1n monitorizarea sanatatii, militar, sport,

divertisment, aerospatial si multe alte domenii care implica fiinte umane, prezentand beneficii
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economice uriase si valoare sociala. Dupa cum se arata in tabelul de mai jos, este de obicei Impartit in

aplicatii medicale si non-medicale

Diseases

Collected Data

Sensor

Transmission Protocol

Depression

the location, the posture,
pressure—accelerometers

Barometric pressure sensor data

Pain assessment

facial surface EMG

wearable sensor with a biosensing facial

hotspot of a celiphone/a smart gateway/a

mask general router
BPF, ECG, SpO,, heart rate, pulse rate, biood fat blood glucose, ECG,
H i - il h
tort Gisbnses patients' risk and location blood sensing device Elgtoot
I
Knees renabiltation EMG; ECG Accelerometer; EMG; ECG phones act as a gateway
master and sl n nit, th
Knee arthroplasty the angles of knee flexion amasler. 8 : g 8ve sensor Uni, the mobile telephone network
flexion angle sensor
Chronic diseases heart rate, body p . and biood p: corresponding three sensors Biuetooth
Hypertension ECG, HRV ECG Bluetooth
Ubiquitous monitori four types of vitai signs, n saturation, blo essure, heart .
q g el it g 08 b = body sensor network 3G/Wi-FiBluetooth
system rate, and sugar level
Cardlovascular Accelerometers;
Physiological Is include ECG. BP. st level, SpO. Mobile d
disoases ysiological signals include stress level, SpO; £CG obile device

Heart diseases

BP, pulse, body temperature, patient position, ECG

ECG,; airflow, body position; BP sensor;

Wi-FV3G/GPRS, ZigBee/Bluetooth

Ambient sensors
Diabetes blood glucose; Blood pressure; ECG corresponding sensors Bluetooth
M ody temperature, Heart rate, Bl ressure. Bl
Diabetes ENIG; Body lerpera otee od pressire, Blood corresponding sensors ZigBee
glucose
Fail detection real-time activity and fall data motion sensors Biuetooth
rap; band; meter, pressurs
Obesity heart rate, waist circumference, physical activity, weight, glucose chest strap; band, pedometer; pressure GPRS/3G/4GAI-Fi

sensor; patch

Figura 3. Aplicatii WBAN pentru monitorizarea diferitelor boli

Figura de mai jos descrie cateva cerinte tehnice tipice ale aplicatiilor BAN. Trei aspecte,

,consumul de energie”, ,,calitatea serviciului (QoS)” si ,,siguranta pentru corpul uman” au diferente

semnificative 1n standardele BAN fata de alte standarde 802.

Application Data Rate Nodes Number Topology Setup Time La‘::cv BER Duty Cycle Battery Lifetime

ECG 72 kbis «6 Star <3s <250 ms <10-10 «“10% >1 waek

EMG 1.54 Mu/s “6 Star <38 «250ms  «<10-10 “10% *1 week

EEG 864 kbis <6 Star <3 «250ms  <10-10 <10% *1 week
Drug dosage “1 kois 2 F2P <38 «250ms  <10-10 1% »24n
Hoearing aid 200 ks k] Star <33 «250 ms <10-10 <10% >40 h
Capsule endoscope 1 Mb/s 2 P2P “38 «250ms  «10-10 “50% *24h

Deep brain stimulation 1 Mb/s 2 p2p «3s <250 ms <10-3 <50% >3 years
Imaging “10 Mb/s 2 P2P <33 <100 ms <10-5 «50% *12n
Audio 1 Mb/s k) Star <38 «100 ms «10-5 <50% *24n

! 050 elerometar <10 kbi's 12 Star <33 «250ms  «10-10 <10% *1 week

Figura 6.4. Cerinte tehnice tipice ale aplicatiilor BAN
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Figura de mai jos prezintd intervalele dorite care se potrivesc cu cerintele propuse ale

standardelor WBAN.

Characteristic Requirement Desired Range
Operating distance In, on or around the body Typically limited in 3 m
Peak power consumption Ultra-low PW level in sieep mode, up to 30 mW fully active mode
Data rate Scalable From 1 kb/s to 10 Mb/s
Network size Modest ~50 devices per BAN
Frequency band CGlobal unlicensed and medicai bands MedRadio, ISM, WMTS, UWEB
MAC Scalable, refiable, versatile, self-forming Low power, synchronization, listening, wake up, turn-around

QoS Real-time data, periodic parametric data, episodic data and emergency P2P latency: from 10 ms to 250 ms, BER: from 10-10 to 10-3, reservation and

alarms prioritization
Coexistence Coexistence with legacy devices and self-coexistence co-located of up to 10 indep WBANs
Topology Star, Mesh or Tree Self-forming, distributed with multi-hop support
Environment Body shadowing, attenuation Seamless operation of multiple nodes in and out of scope with each other
Setup time Not to be perceived Upto3s
Security Various levels Authentication, Encryption, , Privacy, C X ge integrity
Safety/Biocompatibility Long-term continuous use without harmful effects regulatory requirements
Ergonomic consideration Size, weight. shape and form factors limited by location and organ Non-invasive, appropriate size, weight and form factors
Reprogramming,
Calibration, Personalized, configurable, integrated and context-aware services reprogram, recalibrate, tune and configure devices wirelessly
Customization

Fig 6.5. Rezumatul cerintelor tehnice si intervalele dorite ale acestora

Figura de mai jos descrie mecanismele mai multor senzori comuni si ratele lor de date in
WBAN-uri. O cerintd importantd este ca senzorii sa poatd monitoriza in mod continuu starea de
sanatate a pacientului fara a le perturba activitatile. Deoarece semnalele parametrilor fiziologici sunt
foarte slabe, detectarea corectd si procesarea precisd a acestor semnale de catre nodurile senzorilor
este foarte cruciala. In plus, senzorii genereaza diverse tipuri de date care necesitd o prelucrare diferita
pentru a asigura Tndeplinirea cerintelor specifice. Tipurile includ date generale, date sensibile la

intarziere, date de urgenta si date de fiabilitate.

Sensor Working Mechanism Conmm ::::
Blood sugar Uses non-invasive methods such a; opbcal measuramant at ihe eye and breath analysis Vary ow Low
Blocd presswre Maasuras systodc and Ciasiohc pressure rogn Low
ECGEEGEMG Differential measwrement via electrodes placed on the body Low Hgn
Temperature Uses an integrated circut to detect the temperature changes by measurng resstanca Low Very low
Respiratan Meazures the dizsoved Qxygen In 2 Hgud wen hwo elactrodes, a cathode and an anode coverad Dy a thin LW fow
memerans
Accelaromater Meazures the accelgration ralative to teetal in tree axes High Hah
Carbon aoxide measures the gas absorplion wsng nfrared iont Low Low
Qyrascope Messures the onentalion based on the princigles of angular momentum High Won
Pulse cmatry  Measures ihe changes of absarbance rabio by the red or infrated Ight passing throogh ihe fingertip or satiobe Lew Low
Humigey Maasures ine conductivity chanpes Low Vary low

Fig 6.6. Mecanismul de functionare al biosenzorilor si ratele lor de date
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6.1.2.1. Transmisie fara fir

Tabelul de mai jos prezinta principalele specificatii pentru sistemele WBAN.

Specifications Requirements

Topology Star or star mesh hybrid, bidirectional link

Devices Number Typically 6, Up to 16

Data Rate 10 Kb/s-10 Mb/s
Range >3 m with low data rate under IEEE Channel Model

PER <10% with a link success probability of 95% overall channe! conditions

Latency <125 ms (medical), <250 ms (non-medical)

Reliability <1 s for alarm, <10 ms for applications with feedback

Power Consumption >1 year (1% LDC and 500 mAh battery), >8 h (always “on” and 50 mAh battery)

Coexistence Less than 10 BANs inavolumeof6mx6mx6m

Figura 6.7. Specificatii principale pentru sistemele WBAN

6.1.2.2. Benzi de frecventi pentru modelele de canale

Alegerea benzilor de frecventd pentru WBAN-uri este un factor elementar care afecteaza
comunicarea fara fir. Tabelul de mai jos ofera benzile de frecventa de functionare pentru WBAN-urile
medicale.

Operation Bands Frequency Range

Disadvantages Application

>Medical device radio communications 401-406, 413-419, 426-432, 438-444

Limited bandwidth In-body and on-body

451-457 MHz
In-body and on-
Human body communications (HBC) 5-50 MHz Affected by the human posture and surroundings Body
M I impl E
edical impiant communication servics 402-405 MHz Limited bandwidth In-body
spectrum
" 608-614, 1395-1400 Limited bandwidth
Wireloss medical telemetry service 1427-1432 MHz Not harmonized giobally or regionally On-body
Not suitable for critical life situations due to coexistence with
2360-2390 MHz 4 AR e . y On-body
aeronautical mobile telemetry
Industrial, scientific and medical (ISM) 2360-2500 MHz 2390-2400 MHz Limited bandwidth On-body
i sed WBAN, ied by | A Wi-Fi, Blue-tooth
2400-2500 MHz Uniicensed WBAN, occupied by IEEE 802.15.6, Wi-Fi, Blue-too! On-body
ZigBee
Ultra wideband (UWB) 3.1-106 GHz Inc spectrum ing igl On-body

Figura 6.8. Benzile de functionare ale retelelor de zona a corpului medical

6.2. Exemple de platforme care folosesc aceasta tehnologie Tn prezent

Existd mai multe platforme care folosesc tehnologia Al si ML in medicind in prezent. Unele

dintre acestea sunt:
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IBM Watson for Oncology: aceasta platforma foloseste inteligenta artificiald pentru a analiza
datele pacientilor cu cancer si pentru a oferi recomandari personalizate pentru diagnosticare si
tratament.

Enlitic: aceastd companie foloseste tehnologia ML pentru a analiza imaginile medicale si
pentru a identifica semnele de boli precum cancerul de plaméni sau de san.

Zephyr Health: aceasta platforma foloseste Al pentru a analiza datele pacientilor si pentru a
identifica pacientii care ar putea fi eligibili pentru anumite studii clinice sau tratamente.

Zebra Medical Vision: aceasta companie dezvolta o varietate de algoritmi de inteligenta
artificiald pentru a analiza imaginile medicale si a ajuta medicii sa identifice problemele de sanatate
precum osteoartrita, osteoporoza si anevrismele cerebrale.

CloudMedx Health: aceasta platforma de inteligentd artificiala utilizeazd un sistem de
predictie pentru a analiza i a monitoriza sandtatea pacientilor, in scopul de a preveni internarile
spitalicesti.

PathAl: aceasta companie se concentreaza pe utilizarea inteligentei artificiale pentru a analiza
imagini de patologie si de a oferi diagnosticari mai rapide si mai precise.

Acestea sunt doar cateva exemple de platforme care folosesc Al si ML in medicina in prezent. Este
important sa retinem ca acestea sunt in continud evolutie si sunt utilizate in diverse domenii medicale

si, de aceea, acestea sunt in continua dezvoltare si aplicare.

6.3 Functionare

IA si ML functioneaza prin utilizarea unor algoritmi de invatare automatd pentru a permite
sistemelor sa inteleaga si sa se adapteze automat pe baza datelor. Acest lucru se face prin procesul de
invatare automata, care se desfasoara in trei pasi principali:

e Antrenarea modelului: in acest pas, un model de invitare automata este antrenat folosind un
set de date de antrenament, care contine informatii despre obiectul sau fenomenul pe care
dorim sa-l intelegem. De exemplu, un model de recunoastere a imagini ar putea fi antrenat
folosind o colectie de imagini de cancer de piele.

e Validarea modelului: Dupa antrenare, modelul este valideaza folosind un set de date de
validare separat. Acest set de date este utilizat pentru a evalua performanta modelului si
pentru a verifica dacd acesta generalizeazd bine pentru date noi, nevdzute in timpul
antrenamentului.

e Aplicarea modelului: Dupa validare, modelul este aplicat pentru a prelucra date noi. De
exemplu, un model de recunoastere a imagini ar putea fi utilizat pentru a analiza noi imagini

de piele si pentru a identifica semnele de cancer.

39



6.4. Interfata utilizator (UI)

Interfata utilizator (UI) este un aspect important al oricdrei platforme, inclusiv cele medicale

care folosesc tehnologia IA si ML. O interfatda usor de utilizat ar permite medicilor sd acceseze si sa

analizeze datele pacientilor intr-un mod eficient si rapid, ceea ce ar putea imbunatati diagnosticarea si

tratarea bolilor.

Pentru a oferi o interfatd usor de utilizat, platforma ar trebui s& aiba urmatoarele caracteristici:
Navigare intuitiva
Vizualizare clard a datelor

Personalizarea setarilor

6.5. Interfata pentru personalul medical

Aceasta interfata ar trebui sa ofere functionalitati specifice pentru personalul medical, cum ar fi:

1. Alerte pentru anomalii privind activitatea cardiaca, respiratia si activitatea fizica:

Platforma ar trebui s ofere alerte pentru valori anormale sau parametrii limitd pentru
diferite semne vitale ale pacientului, cum ar fi ritmul cardiac sau frecventa respiratorie.
Generare rapoarte: Platforma ar trebui sa ofere posibilitatea de a genera rapoarte
personalizate bazate pe datele pacientului, care sa poata fi utilizate pentru luarea deciziilor si
planificarea tratamentului.

Trimiteremesaje: Platforma ar trebui sa ofere posibilitatea de a trimite mesaje pacientilor si
de a comunica cu ei, cum ar fi mesaje de confirmare a programarii sau de amintire a
tratamentului.

Acces la istoricul medical: Platforma ar trebui sa ofere acces la istoricul medical al

pacientului, cum ar fi rezultatele testelor anterioare sau tratamentele administrate anterior.

6.6. Interfata pentru pacient

I

Aceasta interfatd ar trebui sa ofere functionalitati specifice pentru pacienti, cum ar fi:
Conectare la dispozitivele medicale

Acces la propriile date medicale

Comunicare cu personalul medical

Programare si amintiri

. Posibilitatea de feedback.
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6.7.Interfata pentru serviciul de ambulanti

Aceasta interfatd ar trebui sa ofere functionalitati specifice pentru personalul de ambulanta,

cum ar fi:

1. Harta si GPS: Platforma ar trebui sa ofere acces la o harta interactiva si sistemul GPS, care sa
permita soferului sa determine cea mai rapida si sigura ruta catre locul accidentului sau spital.

2. Informatii despre trafic si obstacole: Platforma ar trebui sa furnizeze informatii despre trafic si
obstacole din zona de mers, cum ar fi accidente sau lucrari de drum, astfel incat soferul sa
poata evita aceste zone si sa poata ajunge la locul accidentului sau la spital cat mai repede
posibil.

3. Comunicare cu Centrul de comanda: Platforma ar trebui sa permita comunicarea intre soferul
ambulantei si centrul de comanda sau alte unitati de ambulanta, astfel incat sa poata fi
coordonate operatiunile si sa poata fi furnizate suport in timp real.

4. Acces la informatii pacient: Platforma ar trebui sa ofere acces la informatii pacient precum
istoric medical, alergii sau medicamente administrate anterior, astfel incat sa se poata lua
decizii informate privind tratamentul sau transportul pacientului.

5. Rapoarte: Platforma ar trebui sa ofere posibilitatea de a genera rapoarte privind activitatea
ambulantei, cum ar fi locurile unde s-au deplasat sau pacientii transportati.

6. Securitatea datelor: Platforma ar trebui sa ofere un nivel ridicat de securitate pentru datele

pacientilor si informatii confidentiale

6.8. Interfati de administrare sau monitorizare

Aceasta interfata ar trebui sa ofere functionalitdti specifice pentru personalul de administrare

sau monitorizare, cum ar fi:

1.

Management de permisiuni: Platforma ar trebui sa ofere o functionalitate de management de
permisiuni, astfel inct personalul de administrare sd poata controla cine are acces la anumite
informatii sau functionalitati. Aceasta ar putea include atribuirea de roluri sau a permisiunilor
specifice pentru utilizatori, cum ar fi medici, pacienti sau personal de administrare.

Control de acces: Platforma ar trebui sa ofere posibilitatea de a controla accesul la diferente
date sau functionalitati, astfel incat sa se poatd proteja informatiile confidentiale sau sa se
limiteze accesul doar pentru persoanele autorizate.

Rapoarte si statistici: Platforma ar trebui sa ofere posibilitatea de a genera rapoarte si statistici
privind utilizarea platformei sau datele paciettilor, astfel incat personalul de administrare sa

poata lua decizii informate privind managementul platformei sau tratamentul pacientilor.
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Managementul dispozitivelor medicale: Platforma ar trebui sa ofere posibilitatea de a
administra si monitoriza dispozitivele medicale conectate laplatforma, cum ar fi actualizarea
firmware-ului sau configurarea parametrilor

Monitorizarea performantei: Platforma ar trebui sa ofere posibilitatea de a monitoriza
performanta platformei si a sistemelor conectate, astfel incét sa se poata identifica si remedia
problemele in timp util.

Backup si recovery: Sunt doua functionalititi importante care ar trebui sa fie incluse intr-0
interfatd de administrare sau monitorizare.

Backup: Este procesul de a salva copii ale datelor intr-un loc sigur, in cazul pierderii sau
deteriorarii acestora. Platforma ar trebui si ofere posibilitatea de a realiza backup automat al
datelor pacientilor sau al configuratiilor sistemului, astfel incat sa poata fi recuperate in cazul
unei erori sau a unei probleme.

Recovery: Este procesul de a recupera datele sau sistemul din backup, Tn cazul pierderii sau
deteriorarii acestora. Platforma ar trebui sa ofere posibilitatea de a recupera datele sau
configuratiile sistemului din backup, astfel incat sa poata fi restaurate in cazul unei erori sau a
unei probleme.

Testarea si verificarea: Platforma ar trebui sa ofere posibilitatea de a testa si verifica procesul
de backup si recovery pentru a se asigura ca datele pot fi recuperate in cazul unei situatii de

urgenta si ca procesul de recovery functioneaza corespunzator
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Capitolul 7

Aplicatia practica a platformei de management medical
sistemului iSense din punct de vedere al functionalitatii si

securitatii

7.1.Specificatii functionale construite in jurul obiectivelor medicale,
redactate modular cu estimari de timp si cost defalcate, care permit

modelarea produsului final in functie de beneficii utilizator final si costuri

Sistem integrat iSense de monitorizare prin telemedicina a pacientilor ofera o solutie de
monitorizare la distantd a functiilor vitale si are obiectivele prezerntate in continuare, [59-61].

Obiectivele specifice

1. Crearea unui sistem integrat de monitorizare continud prin telemedicina a parametrilor
biomedicali ai pacientilor, in 24 de luni de la inceputul implementarii prin realizarea unei platforme
web si a unor module de senzori biometrici in care se vor integra noile tehnologii de miniaturizare si
solutii de transmitere wireless a informatiilor.

2. Crearea unui sistem de alertare a personalului medical si apartinatorilor, atat la nivel extra
cat si intra-spitalicesc, n termen de 24 luni de la Tnceperea implementarii, prin care se vor sesiza
anomaliile din activitatea cardiacd, activitatea respiratorie, temperatura corpului, activitatea fizica,
oxigenarea sangelui, utilizind multiple tehnologii wireless si sisteme automate de schimbare a

conexiunii.
7.1.2. Estimari de timp si cost

Timpul necesar pentru a realiza o platforma medicald poate varia in functie de mai multi
factori, cumar fi:
o Complexitatea sistemului: gradul de complexitate al sistemului poate afecta timpul necesar
pentru a-1 dezvolta si implementa.
e Numarul de functionalitati: numarul de functionalitdti incluse in sistem poate afecta timpul
necesar pentru a le dezvolta si implementa.
e Echipa de dezvoltare: dimensiunea si experienta echipei de dezvoltare poate afecta timpul

necesar pentru a finaliza proiectul.
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o Reglementari si standarde: respectarea reglementdrilor si standardelor privind protectia

datelor si confidentialitatea poate adauga la timpul necesar pentru implementarea sistemului.

Implementare a unui sistem matur care poate iesi pe piata intr-un mod competitiv este de 2 ani.

Cost licente produs

Licenta
Silver Gold Platinum Diamond
Durata lan lan lan lan
Kit-uri 15 50 250 500
White Label v v v v
Sistem IT v v v v
Suport tehnic 4 4 v v
email
Suport tehnic v v 4
telefon 8h
Suport telefonic v 4
2717
Suport deplasare 4
Cost 9000 22500 65000 100000
Estimare cost
Nr crt. Modelul Cost (RON)

1 Interfata personal medical 319890

2 Interfata pacient 153740

3 Interfata serviciu de ambulanta 92320

4 Interfata administrare 258340

5 Server (Back-end) 978160

6 Firmaware bratara 526060

7 Firmware baza de transmisie 526060
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7.2. Solutii tehnologice propuse cu justificare améanuntita care includ: lista de riscuri si solutii

de reducere a acestora si stabilitate, performanti, versatilitate, stabilitate

Problema la

Tehnologia software

Tehnologia hardware

Echipament pacient

Conexiune NB-loT Trecere pe 4G/3G Integrare
Modem 4G/3G
+Conexiune 4G/3G Trecere pe WiFi Chipset si antenda  WiFi
integrata
+Conexiune WiFi Trecere pe BLE/BT | Datele netansmise sunt stocate
Smartphone intermediar
+Conextiune BLE Chipset si antend BLE/BT | Stocarea internd bratara si baza
integrata de transmisie
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Figura 7.3. Retea de senzori inteligenti pentru monitorizarea pacientului

7.3. Platforme suportate si specificatii operationale

Platformele suportate
1. Sisteme de operare pentru computere desktop (Windows/Linux/MacOS) cu posibilitatea de a
rula browserele web disponibile actualizate la zi, inclusiv Google Chrome, Mozilla Firefox,
Safari si Microsoft Edge.
2. Sistem de operare pentru dispozitive mobile (iOS, Android).

3. Standarde deschise pentru comunicarea cu dispozitivele medicale (ex. HL7, DICOM)
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4. Interfete API pentru a permite integrarea cu alte sisteme de management al pacientului (ex.
EHR)

5. Criptare si securitate pentru protectia datelor pacientului. (Certificate SSL)

7.4. Arhitecturi propuse

Un set de arhitecturi posibile pentru un sistem informatic de monitorizare portabil ar putea
include:
7.4.1. Arhitectura client-server

Aceasta arhitectura poate fi folosita pentru a colecta date de la senzorii din dispozitivul portabil

si a transmite aceste date catre un server central pentru prelucrare si analiza.

M Cache Backup Database
Client
— ——— %m s
1 ™ -

Main Database

= Advanced Client
1" Server Architecture

alojo

(= ¢+0)
@ Internet (&= o20) @
CDN

Load Balancer

Figura 7.4. Arhitectura client-server

Arhitectura distribuita
Aceasta arhitectura poate fi folosita pentru a distribui sarcinile de prelucrare a datelor catre mai multe
dispozitive, n loc sa se bazeze pe un singur server central.
Arhitectura bazata pe cloud
Aceasta arhitectura poate fi folosita pentru a stoca si prelucra datele colectate prin intermediul unui
serviciu cloud, oferind flexibilitate si scalabilitate Tn prelucrarea datelor.
Arhitectura edge computing
Aceasta arhitecturd poate fi folosita pentru a prelucra si analiza datele la nivelul dispozitivului
portabil, eliminand astfel necesitatea de a transmite datele catre un server central pentru prelucrare.

In figura de mai jos se descrie o arhitecturd generici de monitorizare stratificati ECG.
Contextul de monitorizare poate varia de la monitorizare la domiciliu, la monitorizare ambulatorie, la

monitorizare spital, la monitorizare la distant.
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Figura 7.5. Arhitectura generica de monitorizare stratificati ECG

| ' PrimaryProcess _ Supporting Process .~ DataStorage Services

Figura 7.6. Ciclul de viata al monitorizarii ECG
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Figura 7.7. Gruparea sistemului de monitorizare ECG

Primul grup de lucru incorporeaza grupul de sisteme care sunt organizate in contexte de
monitorizare pentru care au fost dezvoltate sisteme de monitorizare ECG si constau din sisteme de
monitorizare ECG la domiciliu, la spital, ambulatoriu si la distanta. In fiecare dintre aceste medii,

exista aspecte comune si variatiile sunt, de asemenea, evidente.

7.5. Clasificarea sistemelor de monitorizare ECG

7.5.1. Sisteme de monitorizare ECG la domiciliu

Sistemele de monitorizare ECG la domiciliu sunt, in general, clasificate in ceea ce se numeste
telemonitorizare, monitorizare continua purtabild si monitorizarea persoanelor in varsta din casele lor.
Aceste sisteme au fost dezvoltate pentru a reduce povara economica a spitalelor si a implica pacientii
in monitorizarea continud a sanatétii lor cu confortul de a fi acasa si sunt concepute pentru persoanele
cu boli cronice si de viatd sau pentru persoanele in varstd care necesitd asistentd, supraveghere si

Monitorizare permanenta.
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Telemonitoring

Home Setting Wearable continuous monitoring
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ICU clinical setting

Hospital Setting non-1CU clinical settings

Holter monitoring

Ambulatory cardiac/telemetry
monitoring

Wearable ECG monitoring
Telemonitoring

Smart device-based ECG
Remote Setting monitoring

Compressed ECG sensing

Ambulatory Setting

Figura 7.8. Clasificarea sistemelor de monitorizare ECG constiente de context

7.5.2. Sisteme de monitorizare ECG de spital

Sistemele de monitorizare ECG din spitale sunt clasificate Tn sisteme dezvoltate fie pentru un
cadru clinic al unei unitati de terapie intensiva (ICU), un cadru clinic non-UTI, fie un cadru de
monitorizare Holter. Sistemele de monitorizare ECG pentru UTI implica, de exemplu, lucrari descrise

care au folosit tehnici de extragere a datelor pentru a prezice mortalitatea si durata sederii intr-o UTI.

7.5.3. Sisteme de monitorizare ECG ambulatoriu

Se efectueaza cercetari si dezvoltare considerabile pentru sistemele de monitorizare ECG
ambulatoriu; majoritatea cercetarilor sprijina colectarea, transmiterea si analiza datelor pentru situatii
de urgentd ambulatorie. Un exemplu este proiectul care implementeaza un sistem wireless in timp real
cu costuri reduse, de inalta eficienta pentru monitorizarea sanatatii printr-un sistem de telemetrie
pentru pacientii cu accidente la fata locului. Autorii acestui proiect au dezvoltat un senzor capacitiv
wireless pentru monitorizarea ECG ambulatorie peste haine, Tn timp ce alti autori au propus un sistem
de derivatie Lewis ECG modificat pentru monitorizarea ambulatorie a aritmiilor atriale pentru

compresie ECG eficienta din punct de vedere energetic 1n timp real intr-o retea wireless de senzori

corporali (WBSN).

7.5.4. Sisteme de monitorizare ECG la distanta

Metoda de telemonitorizare propusa in contextul sistemului de monitorizare ECG la distanta
difera de cea descrisd mai sus pentru contextul de monitorizare la domiciliu. Este conceput si
dezvoltat pentru pacientii la distanta a caror miscare este foarte frecventa (de exemplu, exercitii fizice,
activitati sportive si/sau muncd), care nu necesitd prezenta acestuia la domiciliu. Astfel de sisteme

includ un sistem de monitorizare a sanatatii la distantd pentru detectarea diferitelor tulburéri.
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7.5.7. Sisteme de monitorizare futuristica ECG

Cele mai recente tendinte in sistemele de monitorizare ECG vor revolutiona modul in care
semnalele ECG sunt colectate si procesate pentru a oferi informatii valoroase, care servesc diferitelor
scopuri, protejand in acelasi timp intimitatea si sandtatea emotionald a pacientilor. Personalizarea si
adaptarea la diverse contexte, precum si la diferite parti interesate vor oferi un nou nivel de asistenta
medicald inteligentd de inalta calitate. Tehnologiile moderne vor juca un rol vital In aceasta
transformare radicald. Acestea includ cardiografia radar, implanturi, robotica, steganografie si alte
tehnologii IA.

Noile tehnologii IA vor extinde orizonturile sistemelor de monitorizare ECG dincolo de
evaluarea bolilor fiziologice. Semnalul ECG poate fi folosit pentru a evalua starea psihologica,
emotiile si nivelul de stres pentru a ajuta la ingrijirea sanatatii mintale pentru persoanele care traiesc
Tn medii stresante.

Progresul in tehnologiile si algoritmii de deep learning poate oferi oportunitati interesante de
adaptare si personalizare, depasind diferentele individuale prin reinstruire periodica.

Prin utilizarea tehnologiilor mentionate mai sus pentru monitorizarea batdilor inimii si a altor
semne vitale ale pacientilor, se colecteazd nu numai o cantitate enormd de semnal ECG, ci si alte
masuratori fiziologice, cum ar fi temperatura, tensiunea arteriald, nivelul glucozei, precum si datele
personale ale pacientilor, sunt necesare. Prin urmare, este extrem de important ca confidentialitatea
pacientilor sa fie protejata n timpul transferului de date prin retelele de comunicatii, precum si sa fie
stocati in serverele spitalelor sau utilizate de sistemele de monitorizare la distant. In literatura de
specialitate au fost propuse mai multe tehnici si protocoale de securitate pentru a proteja
confidentialitatea utilizatorilor. Tehnicile utilizate pot fi clasificate in doud clase principale. Prima
clasa de tehnici de securitate se concentreaza pe criptare si algoritmi criptografici. Aceste tehnici sunt
acuzate ca au o suprasarcina de calcul mare, ceea ce le face nepotrivite intr-un mediu mobil cu resurse
limitate. A doua clasa de tehnici de securitate se concentreaza pe ascunderea informatiilor sensibile in
interiorul unui alt set de date insensibile ale gazdei, fard cresterea dimensiunii datelor gazda sau a
supraincarcarii de calcul. Aceste tehnici se numesc tehnici de steganografie. Steganografia este
definita ca: ,,arta de a ascunde informatii secrete in interiorul unui alt tip de date numite date gazda”.
O serie de lucrari de cercetare au investigat tehnici de steganografie pentru a asigura confidentialitatea

pacientilor in timpul colectarii, stocirii si transmiterii semnalului ECG.
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7.6. Principalele provocari ale sistemelor de monitorizare

Sistemele de monitorizare ECG implica multe componente, contexte variabile si diverse parti

interesate si cuprind tehnologii diverse. Aceasta diversitate si variabilitate a contextelor si

componentelor sistemului de monitorizare impun o serie de provocari care au fost evidentiate de mai

multi cercetatori, cum ar fi:

Provocari legate de utilizarea dispozitivelor de monitorizare
Provocari legate de calitatea semnalului

Provociari legate de monitorizarea durabilitatii

Provocari legate de dimensiunea datelor semnalului.
Provociari legate de vizualizare

Provociari legate de integrarea sistemului

7.7. Integrari cu servicii externe daca este cazul, uz de licente

Un sistem sau o platformad medicald ar trebui sd se integreze in mod ideal cu urmatoarele

sisteme externe:

Sisteme de evidente medicale electronice (EHR) pentru a partaja informatii despre pacient si
istoricul medical.

Sisteme informatice de laborator (LIS) pentru a primi rezultatele testelor de laborator si a le
integra in fisa pacientului.

Sisteme informatice radiologice (RIS) pentru a primi si vizualiza imagini radiologice.

Sisteme de informatii pentru farmacii (PIS) pentru a vizualiza informatii despre
medicamentele pacientului si orice reactii adverse la acestea.

Sisteme de facturare si daune pentru a gestiona informatiile privind facturarea si asigurarea
pacientilor.

Sisteme de management al trimiterilor pentru a gestiona trimiterile pacientilor catre specialisti
si alti furnizori.

Sisteme de management al sanatatii populatiei pentru a urmdri rezultatele pacientilor si
valorile calitatii.

Sisteme de raportare a sandtatii publice pentru a raporta autoritatilor de sénatate publica
anumite informatii despre pacienti.

Sisteme de monitorizare la distantd pentru a primi date de la dispozitivele detinute de pacient,

cum ar fi articolele portabile, si pentru a le integra cu fisa pacientului.
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Un sistem sau o platforma medicala ar putea fi integrat cu servicii de alertd sau servicii de

urgenta nationale sau private pentru a oferi suport suplimentar pacientilor si personalului medical.

a)

b)

c)

d)

Servicii de alerti: acestea ar putea fi integrate Tn sistemul medical pentru a permite generarea
automatd de alerte cdnd anumite conditii sau parametri critice sunt depasiti. De exemplu, un
pacient cu o boala cronicad ar putea primi o alerta atunci cand parametrii vitali sau ritmul cardiac
depasesc anumite limite.

Servicii de urgenta: Sistemul ar putea fi integrat cu servicii de urgenta nationale sau private,
cum ar fi ambulanta sau serviciile de urgentd medicale pentru a permite trimiterea informatiilor
pacientului catre acestea Tnainte de sosirea la locul incidentului.

Alerta si comunicare cu personalul medical: Sistemul ar putea permite personalului medical sa
trimita alerta sau sa comunice direct cu pacientul pentru a oferi recomandari sau sa ia masuri de
urgenta.

Monitorizarea si alertarea in timp real: Sistemul ar putea permite monitorizarea parametrilor
vitali si generarea de alerta in cazul in care acestia ies din limitele normale si apelarea serviciilor

de urgenta.

Pasii pentru integrarea unui sistem sau platformda medicali cu sisteme externe

Pasul 1: Identificarea sistemelor de integrat. Identificati toate sistemele externe care trebuie
integrate cu sistemul sau platforma medicala.

Pasul 2: Servicii de ambulanta Platforma medicald ar putea fi integrata cu servicii de ambulanta
pentru a permite trimiterea informatiilor pacientului catre acestea inainte de sosirea la locul
incidentului.

Pasul 3: Servicii de asistentd medicala la domiciliuPlatforma ar putea fi integrata cu servicii de
asistentd medicald la domiciliu pentru a permite monitorizarea pacientilor la domiciliu si
trimiterea de alerta catre personalul medical in cazul in care sunt detectate conditii critice.

Pasul 4: Servicii de asistenta medicala de urgenta. Platforma ar putea fi integrata cu servicii de
asistentd medicald de urgentd pentru a permite generarea de alertd si apelarea serviciilor de
urgenta atunci cand sunt detectate conditii critice la pacienti.

Pasul 5: Centrul de apel pentru asistentd medicala. Platforma ar putea fi integrata cu un centru de
apel pentru asistentd medicald pentru a permite pacientilor sa sune pentru asistentd medicala.
Pasul 6: Colectarea cerintelor. Adunati cerinte detaliate de la partile interesate cu privire la
modul n care sistemele ar trebui sd se integreze, inclusiv ce date trebuie schimbate, formatul

acelor date si orice cerinte specifice pentru securitate, conformitate si confidentialitatea datelor.
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Alert Triggers

Figura 7.10. Integrare cu servicii de alerta

Tipuri de sisteme de alertd medicald
Existd mai multe tipuri diferite de sisteme de alertd medicala, inclusiv:

o Sisteme de telefonie fixa: Aceste sisteme necesitd o conexiune telefonica fixa traditionala
pentru a functiona. Acestea includ de obicei o statie de baza care este conectatd la linia
telefonica si un dispozitiv portabil, cum ar fi un pandantiv sau o bratara, care poate fi folosit
pentru a contacta centrul de monitorizare in caz de urgenta.

e Sistemecelulare: Aceste sisteme nu necesitd o conexiune telefonica fixa. In schimb, folosesc
retelele celulare pentru a comunica cu centrul de monitorizare. Acestea includ, de obicei, 0
statie de baza care comunica cu centrul de monitorizare printr-o retea celulara si un dispozitiv
portabil care poate fi utilizat pentru a contacta centrul de monitorizare in caz de urgenta.

e Sisteme GPS: Aceste sisteme includ un dispozitiv purtabil, cum ar fi un pandantiv sau o
bratara, care poate fi folosit pentru a contacta centrul de monitorizare in caz de urgenta,
precum si o componentd GPS care permite urmarirea locatiei dispozitivului.Acest lucru poate
fi util pentru persoanele care risca s rataceasca sau sa se rataceasca.

e Sisteme bazate pe smartphone: Aceste sisteme folosesc un smartphone sau o aplicatie mobila
pentru a contacta centrul de monitorizare in caz de urgentd, de asemenea, pot urmari locatia
utilizatorului prin GPS-ul telefonului.

e Sisteme bazate pe ceasuri inteligente: aceste sisteme folosesc un ceas inteligent care se
conecteaza la internet prin retele wifi sau celulare. Are un buton sau un ecran tactil incorporat

pentru a efectua apeluri de urgenta sau a trimite mesaje de urgenta.
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7.8. Costuri asociate cu solutiile propuse (achizitii hardware, servicii

externe daca este cazul, etc.)

7.8.1. Servicii externe Gazduirea in cloud (Hosting server)

Costul unui server dedicat este de aproximativ 80 € / luna pentru urmatoarele caracteristici.
e CPU Intel Xeon E-2234
e Cores4
e RAM 8GB DDR4
e Storage 1TB HDD/ 240GB SSD
e Traffic 5TB 1Gbps
e |Ps/30 IPv4 & /64 IPv6

Costul unui server dedicat de tip Premium este de aproximativ 100 € / lund pentru urmatoarele

caracteristici.
e CPU Intel Xeon E-2276G
e Cores6
e RAM 16GB DDR4
e Storage 1TB HDD/ 240GB SSD
e Traffic 5TB 1Gbps
o |IPs/29 IPv4 & /64 IPv
Pentru un server de tip Ultra, costul este de 345 € / luna pentru urmétoarele caracteristici.
e CPU Intel Xeon Single Gold 5218
e Cores 16
e RAM 64GB DDR
e Storage 4x 6TB HDD/ 4x 960GB SSD
e Traffic 5TB 1Gbps
e |Ps 129 IPv4 & /64 1Pv6

7.8.2. Cazuri de utilizare pentru servere dedicate
1. Gazduire site
2. Gazduire e-mail
3. Gazduire web SaaS
4. Gazduire de aplicatii mobile
5. Servere de jocuri

6. Backup de date si gestionarea redundantei
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7. Aplicatii de testare
8. Gazduire de aplicatii interne
9. Stocarea datelor sensibile

Serverele dedicate oferd un nivel ridicat de securitate, asa ca cealaltd utilizare comuna a
acestora este stocarea datelor sensibile. Informatiile sensibile sau confidentiale pot fi criptate, ceea ce

ar reduce semnificativ sansele unei incalcari a datelor prin prevenirea accesului neautorizat la

informatii.

Nume Pret /bucata

Bratara 800 Ron

Senzor toracic 800 Ron

Baza de transmisie 1000 Ron

Telefon 1000 Ron

Tableta pentru serviciu de ambulanta 1000 Ron
Gazduire server 400 Ron/luna

7.9. Arhitecturi propuse cu diagrame, procese si fluxuri de date, toate
complete

Sistem de instrumentatie biomedicala

Arhitectura generald a unui sistem de instrumentatie biomedicala, ilustratd in figura de mai
sus, cuprinde: electrozi/traductoare, etaje de amplificare si filtrare a semnalelor analogice, convertoare

A/D si sistemul de prelucrare numerica (primard) a datelor.

—_— [ Electrozi ' \ )
it Filtrare Conversie Prelucrare
SUBIECT PHcES > AD > primard

[ Traductor

Figura 7.11. Arhitectura generald a unui sistem de instrumentatie biomedicala

Tn tabelul urmator sunt sintetizate o serie dintre caracteristicile semnalelor electrofiziologice

prelevate des la intrarea sistemului instrumentatiei biomedicale.
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Parametrul Variabila masurata Traductorul Valoarea Caracteristica de frecventa
fiziologic sau tipica Fundamentala | Spectrul
procedeul varf la varf Hz Hz
SISTEMUL Electrocardiograma Electrozi de suprafata 2mV 1.3 0,05+100
CIRCULATOR | (ECG) Electrozi
epi/endocardici 50 mV 1.3 0,05+100
o Vectorcardiograma Electrozi de suprafata 2mV 1.3 0,05+60
Activitatea (VCG)
electrica a Electrocardiograma | Electrozi de suprafata 10 uv 2,5 2+100
cordului fetala (F-ECG) (abdomen matern)
SISTEMUL Electroencefalograma | Electrozi pe scalp 50 uv 10 0,5+100
NERVOS (EEG) Electrozi
intracranieni 500 uV 10 0.5+100
Activitatea Potentiale evocate Microelectrozi 100 mV - 1+10000
electrica a intracelulare
creierului
Potentiale evocate Electrozi-ac 50 uv - 1+1000
extracelulare
SISTEMUL Electromiograma Electrozi-ac sau de 1mV - 10+5000
MUSCULAR (EMG) suprafata
Activitatea Electromiograma cu | Electrozi-ac sau de 10 mV - 100+5000
electrica stimulare suprafata, stimulare
musculara (potential muscular cu electrozi de
evocat) suprafata
Un sistem 1Inglobat (Embedded System) este un sistem pe Dbaza

microprocesor/microcontroler pentru a realiza anumite functii particulare, adesea cu constrangeri
temporale (timp real). Sistemele Tnglobate sunt intalnite n majoritatea echipamentelor electrocasnice,

in echipamentele de telecomunicatie, in echipamente de conducere industriale, in industria auto si cea

medicala.

Arhitectura tipica a unui sistem de telemonitorizare bazat pe un sistem inglobat este

prezentata in figura urmatoare.

sie
Internet w
-
Ambulance

ECG

g
=]
=

Body
Temperature

3

Care Taker/ Family
Member
L r—
Blood Pressure
Base Stavon
Heant Rate

Cloud Stofage Server

Figura 7.12. Arhitectura de retea fara fir pe suprafata corpului
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e Testarea interfetei personal medical

e Testarea interfetei de administrare

e Testarea interfetei de ambulanta

e Testarea aplicatiei de pacient

e Testarea aplicatiei de ambulanta
Diagrame

Aplicatia care ruleazd pe un astfel de sistem achizitioneazd semnalele de la pacient, le

transmite mai departe catre centrul de telemonitorizare, calculeaza parametrii specifici monitorizarii si

alarmeaza centrul in cazul in care parametrii monitorizati depasesc anumite limite.

oy o 2 T3] : TN PR YS n

Figura 7.13. Sistem de monitorizare

7.11. Model hardware
7.11.1 Britara / Ceasul

Bratara include o varietate de functionalitati esentiale, cum ar fi conectivitatea prin Bluetooth,
imperecherea cu baza de transmisie, preluarea si transmiterea datelor biometrice, precum si a datelor
non-biometrice, cum ar fi incarcarea si sanatatea bateriei.

Acesta include un mecanism de failover pentru problemele de conectivitate, afigsarea locala a
informatiilor de bazd, precum si actualizarea firmware-ului fara fir. Aceste functionalititi sunt

necesare pentru proiectarea si realizarea modelului functional al dispozitivului nostru de monitorizare.
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Figura 7.16. Ceasul

Bratara poate prelua si monitoriza date de ritm cardiac. De asemenea, are functionalitate de

monitorizare somn si calorii arse.

Dispozitive bazate pe PPG (Photoplethysmography) de tip britara

In comparatie cu diferitele tipuri de dispozitive de monitorizare HR bazate pe PPG existente,
PPG de tip bratara este considerat cel mai popular si preferat dispozitiv. Motivul popularitatii sale se
datoreaza partial proprietatilor sale remarcabile, cum ar fi faptul ca este ieftin, extrem de portabil si
foarte convenabil de purtat de catre utilizatori. Cu toate acestea, aceste dispozitive au si propriile lor
limitari. Mai multe sugestii pentru abordarea deficientelor dispozitivelor PPG de tip incheietura mainii

pentru configuratii clinice au fost prezentate in diferite studii pana in prezent.

7.11.2. Actualizarea firmware-ului
Baza de transmisie (nodul central)

A fost realizata o baza de transmisie. Aceasta a fost proiectatd cu o serie de functionalitati
esentiale pentru transmiterea si gestionarea datelor. Aceasta include conectivitatea prin
Bluetooth/BLE, WiFi si 3G/4G, si managementul acestor conexiuni. Este necesara configurarea
conexiunii la reteaua Wi-Fi prin selectarea retelei la care dorim sd ne conectdm. Dacd baza nu
detecteaza o legatura cu un telefon ce ruleaza aplicatia iSense, acesta va cautd reteaua Wi-Fi din
apropiere si odata conectat la aceasta o va folosi pentru a transmite datele catre serverul iSense.

Baza de transmisie este responsabild de comunicarea si de imperecherea cu brétara si senzorii,
asigurand astfel redundanta in cazul in care un dispozitiv nu functioneaza corect. Comunicarea dintre
acestea se face prin bluetooth 4.2, low energy.

In plus, baza de transmisie preia datele biometrice si non-biometrice de la dispozitiv si de la
senzori si le comprima, cripteaza si le transmite la servere fard a decripta datele criptate. Aceasta

asigura securitatea si protectia datelor pacientilor.
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Mecanismul de failover permite comutarea automatd pe alt canal in caz de probleme de
conectivitate, iar stocarea temporard de date permite recuperarea datelor pierdute in cazul unei

pierderi de conectivitate.
Baza de transmisie afiseazd informatii minimale pe dispozitivul local, cum ar fi ora, alerte

medicale/administrative, autonomia bateriei si altele.
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Figura 7.20. Afisarea de informatii minimale pe dispozitivul local
Actualizarea firmware-ului se poate face fara fir, iar dispozitivul poate fi configurat la

distanta. Aceste functionalititi esentiale fac ca baza de transmisie sid fie un element critic al
dispozitivului si asigurd o functionare corecta si securizatd a acestuia.
Elementele care intra in componenta bazei de transmisie:

e Acumulator 3.7V si controler de baterie cu condensator

e Speaker si ecran

e Incarcitor pentru bratara

e Hub USB

e Placa de dezvoltare Raspberry Pi Zero W
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Figura 7.21. Placa de dezvoltare Raspberry Pi Zero W
e Modem USB 4G LTE
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Figura 7.22. Imagini cu asamblarea dispozitivului
In ceea ce priveste reducerea consumului de energie, se pot utiliza tehnici si strategii de
optimizare pentru a minimiza consumul de energie asociat transferului de date. Acestea includ:
e Perioade de dormit (sleep mode).
e Optimizarea transmiterii de date.

e Gestionarea energiei.

7.11.6.Module de comunicatie
o Comunicarea dintre nod senzorial si nodul central - Bluetooth
e Comunicarea Wi-Fi dintre nodul central si reteaua Wi-Fi
e Comunicarea dintre nodul central si un dispozitiv inteligent - Bluetooth
e Modul de comunicare folosind tehnologia NB-loT

e Comunicare nod central si server iSense

7.12. Testarea interfetelor

e Testarea interfetei personal medical
o Testarea interfetei de administrare
e Testarea interfetei de ambulanta

e Testarea aplicatiei de pacient

e Testarea aplicatiei de ambulanta

Raport de testare a solutiei software / firmware
Activitatea de testare a solutiei software/firmware s-a desfagurat cu scopul de a verifica

functionalitatea si conformitatea acestora. Deoarece componentele firmware au fost testate
independent de dispozitivul hardware, testarea s-a realizat utilizand date simulate si emulatoare de

dispozitiv.
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Obiectivele testarii au fost:
e Verificarea functionalitatii generale:
o Verificarea securitatii:
Rezultatele testarii au fost in general conforme cu asteptarile. Functionalitatile de baza, cum
ar fi preluarea datelor biometrice si non-biometrice si transmiterea acestora, au fost verificate cu
succes. Comunicarea intre dispozitivul central si nodurile senzoriale a fost stabila si fard probleme

majore.

Integrarea sistemului informatic
Introducere
Acest raport prezintd procesul de integrare a sistemului informatic iSense in cadrul
organizatiei noastre. Scopul integrarii este de a implementa si configura platforma iSense pentru a ne
imbunatati capacitatea de monitorizare a datelor biometrice ale pacientilor si de a oferi servicii de
calitate in domeniul medical.
Descriere sistem informatic iSense
iSense este o platforma complexa care permite colectarea, monitorizarea si analizarea datelor
biometrice ale pacientilor. Acesta este compus dintr-o suitd de software si hardware care lucreaza
impreuna pentru a furniza functionalitéti avansate si servicii personalizate.
Specificatii functionale
Tnainte de integrarea sistemului iSense, am definit specificatii functionale detaliate care includ
urmatoarele functionalitati cheie:
Specificatii generale - Cerinte privind interfetele
e Cerinte privind suportul multilingv:
e Granularitatea utilizatorilor:
e Cerinte privind interfetele:
a) Ecran cu rezolutie minima de 1280x720px:.
b) Platforme si browsere suportate:
c) Browsere suportate: Chrome, Firefox, Edge
e Compatibilitate si interconectivitate:
o (Capacitatea de gestionare a pacientilor:
e Software-ul de tip backend functioneaza nativ pe servere de tip Linux si Windows fizice sau
virtuale
e Suporta failover si recuperare automata rapida in caz de caderi de tensiune, conectivitate, alte
probleme de functionare ale serverelor fizice / virtuale
e Conexiunea principala de date a serverului de minim 100Mbps download, latenta maxima

300ms
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Conexiunile secundare de date ale serverului vor fi de minim 10Mbps download, latenta
maxima 300ms

Conexiunile de date ale dispozitivelor biomedicale este de minim 25kbps, latenta maxima
400ms alte canale de comunicatii

Se folosesc protocoale standardizate, moderne, publice si de mare circulatie, astfel incat sa se
poata integra ulterior o gama maxima de module hardware si software, servicii externe. De
exemplu, si se foloseasca profile Bluetooth specializate pe EEG pentru transmisia acestui tip
de date si REST API pentru module server.

Cerinte de performanta

Testarea interfetei personal medical
Testarea interfetei de administrare
Testarea interfetei de ambulanta
Testarea aplicatiei de pacient

Testarea aplicatiei de ambulanta

Integrarea si testarea cerintelor de performanta pentru sistemul iSense s-au desfasurat in urmatorii

pasi:
[ ]

Configurare a infrastructurii
Testare de incarcare
Masurarea latentei
Optimizare si ajustare

Retestare si validare.

Cerinte de confidentialitate/GDPR

Se respecta toate normele GDPR europene si nationale, 1n tarile in care produsele si serviciile

vor fi folosite. Se preia acordul pacientilor acolo unde este necesar si posibil. Datele vor fi protejate cu

chei criptografice atat la stocare cat si la transmisie. Accesul la date va fi acordat doar persoanelor

special asignate si cu nevoi obiective.

Proces de integrare

Procesul de integrare a sistemului iSense a fost realizat in urmatoarele etape:

Configurarea si instalarea sistemului iSense

Testarea si validarea sistemului integrat:Am efectuat teste riguroase pentru a verifica
functionalitatea si performanta sistemului

Securitate si criptare.

Training si documentatie.
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Rezultate si concluzii

Integrarea sistemului informatic iSense s-a realizat cu succes in cadrul organizatiei noastre. Am
configurat si testat sistemul conform specificatiilor functionale si operationale definite anterior.
Platforma iSense functioneazd In mod corespunzitor, asigurand preluarea si monitorizarea datelor
biometrice ale pacientilor in timp real, generarea de rapoarte si oferind o interfatd de utilizator
intuitiva si personalizabila.

Integrarea sistemului informatic iSense s-a desfasurat cu succes in cadrul organizatiei noastre si
cuprinde doud module hardware: un senzor EKG, o bratara si o baza de transmisie specializata pentru
preluarea datelor biometrice. Aceste module functioneaza conform cerintelor minime stabilite anterior
si au fost configurate si testate in mod corespunzator.

Senzorul EKG este proiectat pentru a monitoriza activitatea electricd a inimii si a prelua datele

relevante n timp real. Acesta asigurd o acuratete ridicatd in masuratori si este integrat n sistemul
iSense pentru a oferi informatii esentiale despre ritmul cardiac al pacientilor.
Bratara de preluare a datelor biometrice este un dispozitiv portabil, usor de utilizat, care permite
monitorizarea continua a semnelor vitale ale pacientilor. Aceasta preia datele de ritm cardiac si le
transmite catre baza de transmisie pentru a fi procesate si stocate in sistemul informatic. Bratara
functioneaza in conformitate cu cerintele minime stabilite si asigura o conexiune stabila si fiabila.

Baza de transmisie reprezintda componenta centrald a sistemului iSense, responsabild cu
receptionarea, procesarea si stocarea datelor biometrice preluate de la bratard. Aceasta este
configuratd pentru a gestiona un volum mare de date si asigurd o transmitere securizata si eficienta a
informatiilor catre sistemul informatic central.

Impreuna, aceste module hardware formeaza o solutie integrati si performanti, care permite
monitorizarea si gestionarea datelor biometrice in timp real. Sistemul iSense este proiectat pentru a
satisface cerintele de monitorizare medicald si asigura o interfatd de utilizator intuitiva, facilitand
utilizarea eficienta si accesul rapid la informatii relevante.

in concluzie, modulele hardware ale sistemului iSense, inclusiv senzorul EKG, bratara de
preluare a datelor si baza de transmisie, functioneazd in conformitate cu cerintele minime stabilite si
asigurd preluarea, monitorizarea si stocarea datelor biometrice ale pacientilor In mod corespunzitor.
Acestea reprezinta o solutie fiabild si eficienta pentru nevoile noastre de monitorizare medicala.
Integrarea modulelor client si server
Scenarii uzuale
a) Autentificare utilizator:

e Testarea procesului de autentificare cu un utilizator existent si informatii de autentificare
valide.
e Testarea procesului de autentificare cu un utilizator inexistent pentru a verifica gestionarea

corecta a erorilor.
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e Verificarea accesului utilizatorului la functionalitatile corespunzatoare dupa autentificare.
b) Transfer de date:
o Testarea transferului de date intre modulul client si server utilizand diferite tipuri de date, cum
ar fi datele biometrice simulate de temperatura, puls si ritm respirator.
e Verificarea sincronizarii corecte a datelor Intre module si server pentru a asigura actualizarea
in timp real a informatiilor.
¢) Interactiune cu baza de date:
o Testarea operatiilor de citire si scriere in baza de date pentru a verifica functionalitatea
corectd a acestora.
e Verificarea actualizarii corecte a datelor in baza de date dupa efectuarea unor
modificari In sistem.
Cazuri de stres sistemic
a) Volum mare de date:
b) Date corupte:
c¢) Nivel mare de conexiuni simultane:
Raport audit de securitate
Introducere

Scopul acestui raport de securitate este de a evalua si identifica potentiale vulnerabilitati si
riscuri de securitate in cadrul sistemului informatic integrat. Auditul de securitate a fost efectuat de o
echipa specializata si independentd, care nu a fost implicatd in implementarea sistemului.

Auditul de securitate a avut ca obiectiv verificarea scenariilor de atac informatic si
identificarea eventualelor vulnerabilitati, atat la nivel software, cat si la nivel hardware. S-au luat in
considerare atacurile informatice comune, precum si posibilitatea de a accesa codul si datele
dispozitivelor hardware, cum ar fi bratara sau baza de transmisie.

Tn urma auditului, s-au identificat unele vulnerabilitati si posibile riscuri de securitate. Acestea
sunt detaliate in raportul de audit si vor fi prezentate in sectiunile relevante ale acestui document. De
asemenea, vor fi oferite solutii de remediere pentru fiecare vulnerabilitate identificata.

Este important de mentionat cd echipa responsabild de remedierea vulnerabilitatilor este
formata din programatori si administratori de sistem cu expertiza in domeniul securitatii informatice.

Prin aplicarea solutiilor de remediere si corectarea vulnerabilitatilor identificate, se urmareste
asigurarea unui nivel ridicat de securitate pentru sistemul informatic integrat. Aceasta va contribui la
protejarea datelor si a informatiilor sensibile, precum si la prevenirea si descurajarea potentialelor
atacuri informatice.

Raportul de securitate cuprinde detalii privind fiecare vulnerabilitate identificata, solutiile

propuse si masurile recomandate pentru asigurarea unei securitdti corespunzatoare. Prin
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implementarea acestor recomandari, se va consolida sistemul informatic si se va reduce riscul de
expunere la amenintari de securitate.

Acest raport de securitate reprezinta un instrument esential pentru a asigura un mediu de lucru
sigur si pentru a proteja atat integritatea sistemului informatic, cat si confidentialitatea datelor

utilizatorilor si a informatiilor prelucrate.

Raport de securitate
1 Result Overview

Host High Medium Low Log False Positive
0 3 2 60 0
Total:1 0 3 2 60 0

Vendor security updates are not trusted.

Overrides are o . Even when a result has an override, this report uses the actual threat of the
result.

Information on overrides is included in the report.

Notes are included in the report.

This report might not show details of all issues that were found.

Only results with a minimum QoD of 70 are shown.

This report contains all 65 results selected by the Itering described above. Before Itering
there were 136 results.

Results per Host
Host scan start Tue May 07:33:17 2023 UTC
Host scan end Tue May 08:53:33 2023 UTC

Service(Port) Threat Level
443/tcp Medium
4443/tcp Medium
general/tcp Low
general/icmp Low
8888/tcp Log
general/tcp Log
General/CPE-T Log
8090/tcp Log

22/tcp Log
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80/tcp Log
443/tcp Log
8080/tcp Log
3478ltcp Log
4443/tcp Log

Medium 443/tcp
2 RESULTS PER HOST 3

Medium(CVSS:5.0)
NVT: Source Control Management (SCM) Files Accessible (HTTP)

Summary

The script attempts to identify les of a SCM accessible at the webserver.

Vulnerability Detection Result

The following SCM files/folders were identified:

Match: 0000000000000000000000000000000000000000 e65cefcab2bc7da7aa2f0e5e3d28basdb
,—904ed493 root <root@telemed.(none)> 1608218726 +0000 clone: from git@bitbucket
,—.org:seamlessahead/telemed.git

e65cefcab2bc7da7aa2f0e5e3d28ba4b904ed493  00f7e5999419f5d0b078eaced8d89fad126¢7ff

,—b root <root@telemed.(none)> 1609060140 +0000 pull: Fast-forward
00f7e5999419f5d0b078eaeced8dB89fa4126c7ffb  5e2e6c3de538d715a7d45a62e7377¢711b27d10
,—€ root <root@telemed.(none)> 1609062149 +0000 pull: Fast-forward

5e2e6¢3de538d715a7d45a62e7377¢711b27d10e 46e3d2b1c829f9df1b7606ch47dal86696de926
,—6 root <root@telemed.(none)> 1609064326 +0000 reset: moving to origin/master
46e3d2b1c829f9df1b7606cb47dal86696de9266 ¢307948d9c8c449a276¢cf4b5ca0f5d2ca73124e
,—Db root <root@telemed.(hone)> 1612729823 +0000 pull: Fast-forward
€307948d9c8c449a276¢cf4b5ca0f5d2ca73124eb  03bf4020aledb342da813760f3bldafce86e020
,—d root <root@telemed.(none)> 1612729844 +0000 checkout: moving from master to
,—develop

03bf4020aledb342da813760f3bldafce86e020d 6¢348cd7529933acfh8d0d58d3e215bee815¢caa
,—9 root <root@telemed.(none)> 1613571800 +0000 pull origin develop: Fast-forwar ,—d
6c348cd7529933acfh8d0d58d3e215bee815caa9 c5b87ale39ef659f6a5251001d40bb4b481fedl
,—T root <root@telemed.(none)> 1613571995 +0000 pull origin develop: Fast-forwar ,—d
c5b87ale39ef659f6a5251001d40bb4b481fe41f  6f9cfbf60939fa91be395660a5c5h7f00e79d63
,—8 root <root@telemed.(nhone)> 1613573402 +0000 pull origin develop: Fast-forwar ,—d
6f9cfbf60939fa91be395660a5¢5b7f00e79d638 a86164c182a87¢833ed4671ccd196b400b65010
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,—a root <root@telemed.(none)> 1613582460 +0000 pull origin develop: Fast-forwar ,—d
a86164c182a87c833ed4671ccd196b400b65010a 09c5bfbe7d05735324da3945¢39adb0c08eeba2
,—e root <root@telemed.(none)> 1613756543 +0000 pull origin develop: Fast-forwar ,—d
09c5bfbe7d05735324da3945c39adb0c08eebaze  €332ehb95796¢13dch8c75¢c2echcea6a25018aa9
,—3 root <root@telemed.(none)> 1613760691 +0000 pull origin develop: Fast-forwar ,—d
€332eb95796¢13dch8c75c2echcea6a25018aa93  6c80a25a121d98c0aaall9eda2faebhl181b5fa6
,—4 Telemedicis.com <telemedicis@telemedicis.com> 1613807373 +0000 commit: trans

,—ltated psycho
6c80a25a121d98c0aaall9eda2faebbl181b5fa64 396044256937dd7c5f23a566558af526b363b5h
,—7 Telemedicis.com <telemedicis@telemedicis.com> 1614104384 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.

2 RESULTS PER HOST 4

396044256937dd7c5f23a566558af526b363b5b7  3162ed46d0f1304e9410fe2a207a9fe5deechad

,—6 Telemedicis.com <telemedicis@telemedicis.com> 1614186680 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.
3162ed46d0f1304e9410fe2a207a9fe5deechad6  ¢92f3f8715cc98f87606dfcd33636e73d007209

,—9 Telemedicis.com <telemedicis@telemedicis.com> 1614251060 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.
€92f3f8715cc98f87606dfcd33636e73d0072099 02973e75057270c699ec590dccde7d66cd9853b
,—d Telemedicis.com <telemedicis@telemedicis.com> 1615052438 +0000 pull: Merge m

,—ade by the 'recursive' strategy.

02973e75057270c699ec590dccde7d66cd9853bd
4973635435698d4bd10720154ad2818a9573f3b ,—7 Telemedicis.com
<telemedicis@telemedicis.com> 1615053775 +0000 pull: Merge m

,—ade by the 'recursive' strategy.

4973635435698d4bd10720154ad2818a9573f3b7 ae4d027af5bch2bda03c6d531247f95¢1200ade
,—a Telemedicis.com <telemedicis@telemedicis.com> 1615794110 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
ae4d027af5bch2bda03c6d531247f95¢1200adea  0b6c66905a870fa728ca763a9b2bad6b2b74438

,—7 Telemedicis.com <telemedicis@telemedicis.com> 1615808512 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
0b6c66905a870fa728ca763a9h2bad6b2hb744387  dac8a02ecflc54bbe2f010a26d867ecdf74993e

,—9 Telemedicis.com <telemedicis@telemedicis.com> 1615809787 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
dac8a02ecflc54bbe2f010a26d867ecdf74993e9  38ebh8f18b2b02a96e62df441a2400ch9649bfa

,—b Telemedicis.com <telemedicis@telemedicis.com> 1615810413 +0000 pull: Merge m
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,—ade by the 'recursive' strategy.
38ebbh8f18b2h02a96e62df441a2400ch9649bfab 66580d578747a28e89792e61a7eaaf6a07341b6

,—e Telemedicis.com <telemedicis@telemedicis.com> 1615810767 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
66580d578747a28e89792e61a7eaaf6a07341b6e b98fec54ca3b9226472123b24ch6deb8bfld73e
,—7 Telemedicis.com <telemedicis@telemedicis.com> 1615811336 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
b98fec54ca3b9226472123b24cb6deb8bfld73e7 52f7e586f3d275e1d06306417060977d4b174e6
,—2 Telemedicis.com <telemedicis@telemedicis.com> 1615811473 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
52f7e586f3d275e1d06306417060977d4b174e62 52f7e586f3d275e1d06306417060977d4b174e6
,—2 Telemedicis.com <telemedicis@telemedicis.com> 1615836256 +0000 reset: moving

2 RESULTS PER HOST 5

,— to HEAD
52f7e586f3d275e1d06306417060977d4b174e62 0a7fcd020bdda8cl13e8a6fc9a25f94a92d94dc

,—a Telemedicis.com <telemedicis@telemedicis.com> 1615836476 +0000 commit (merge

,—): merged develop
0a7fcd020bdda8c113e8a6fc9a25f94a92d94dca  6cec994eb61c432fec9bee8298371c70e67bh98
,—2 Telemedicis.com <telemedicis@telemedicis.com> 1615920652 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.
6cec994eb61c432fec9nee8298371c70e67bb982  £340e542¢27¢906749bcbe0a5515a212d7a7e38
,—0 Telemedicis.com <telemedicis@telemedicis.com> 1615921072 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.
t340e542¢27c906749bcbe0a5515a212d7a7e380  863cc43d39bf2f6c3d5ecc8adechbba00af65h5
,—6 Telemedicis.com <telemedicis@telemedicis.com> 1615921190 +0000 pull origin d

,—evelop: Merge made by the 'recursive' strategy.
863cc43d39bf2f6c3d5ecc8adccbbba00af65b56 295767d99c4a0fe8adfcbf66bdcd4acead3de2l

,—e Telemedicis.com <telemedicis@telemedicis.com> 1616447074 +0000 pull: Merge m

,—ade by the 'recursive' strategy.
295767d99c4a0fe8adfchf66bdcd4acead3de2le  09e494dcefeecea79664c7508372e69d72d7f01

,—1 Telemedicis.com <telemedicis@telemedicis.com> 1616487883 +0000 reset: moving

,— to origin/develop
09e494dcefeecea79664c7508372e69d72d7f011  5cad4209ebfe3558c612186eff1b35b7a5a8¢c27

,—a Telemedicis.com <telemedicis@telemedicis.com> 1616501038 +0000 pull: Fast-fo

,—rward
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5cad4209ebfe3558c612186eff1b35b7a5a8c27a  ed08223f91671df43eb57aeb991b799e023682
,—b Telemedicis.com <telemedicis@telemedicis.com> 1616501400 +0000 pull: Fast-fo

,—rward
ed08223f91671df43eb57aeb991b799e0236f82b  19c4c57619c0bdae87ae684584e36fae96b892b
,—2 Telemedicis.com <telemedicis@telemedicis.com> 1616501468 +0000 pull: Fast-fo

,—rward
19¢4c57619c0bdae87ae684584e36fae96b892b2  cdf84d17aed5550f1645e52515dd1352411a16d
,—e Telemedicis.com <telemedicis@telemedicis.com> 1616501969 +0000 pull: Fast-fo

,—rward
cdf84d17aed5550f1645e52515dd1352411a16de 5bdf607c9f30d76¢38d0ecc8b1b96¢7938c2c57
,—3 Telemedicis.com <telemedicis@telemedicis.com> 1616502044 +0000 pull: Fast-fo

,—rward
5bdf607c9f30d76¢c38d0ecc8b1h96¢7938c2¢573 51533f5¢29d7e95eaff9c2e7df2d131f3f9d435

2 RESULTS PER HOST 6

,—a Telemedicis.com <telemedicis@telemedicis.com> 1616502109 +0000 pull:

Fast-fo

,—rward

51533f5c29d7e95eaff9c2e7df2d131f3f9d435a  1f685f792bb1287f3515e8cal53b21ddce3delb
,—e Telemedicis.com <telemedicis@telemedicis.com> 1616502259 +0000 pull: Fast-fo

,—rward
1f685f792bb1287f3515e8cal53b21ddce3deObe  abb0473c937f091b8eal34f1d9d35b0d7804cd32
,—5 Telemedicis.com <telemedicis@telemedicis.com> 1616502320 +0000 pull: Fast-fo

,—rward
abb0473c937f091b8ea34f1d9d35b0d7804cd325 b04116668a491061083alca7b54c7393ce97347
,—9 Telemedicis.com <telemedicis@telemedicis.com> 1616527729 +0000 pull: Fast-fo

,—rward
bh041166682a491061083alca7h54c7393ce973479 ¢307948d9c8c449a276¢cf4b5ca0f5d2ca73124¢e

,—b Telemedicis.com <telemedicis@telemedicis.com> 1616571245 +0000 checkout: mov

,—ing from develop to master
€307948d9c8c449a276cf4b5ca0f5d2ca73124eb  cbc197650520ef0be28761d70804db627320a36
,—0 Telemedicis.com <telemedicis@telemedicis.com> 1616571251 +0000 pull: Fast-fo

,—rward
chc197650520ef0be28761d70804db627320a360 ¢421887311e7be5cadl113ffada715f5b6632d2d

,—C Telemedicis.com <telemedicis@telemedicis.com> 1616572813 +0000 pull: Fast-fo

,—rward
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c421887311e7be5cad113ffada715f5h6632d2dc  ecl67ac4bdb9df4413e9922af8eb60925f1051F
,—1 Telemedicis.com <telemedicis@telemedicis.com> 1616574032 +0000 pull: Fast-fo
,—rward

ec167ac4bdb9df44f3e9922af8eb6b925f1051f1  dlbe3afllc5e218b1173c2f8218344e9874a25¢
,—3 root <root@telemed.(none)> 1616697205 +0000 pull: Fast-forward
d1lbe3afl1c5e218b1173c2f8218344e9874a25e3 eacle4015650cdB8acdca026e754067ea983a0d6
,—8 Telemedicis.com <telemedicis@telemedicis.com> 1617300870 +0300 pull origin m
,—aster: Fast-forward

eacle4015650cd8acdca026e754067€a983a0d68 b1097e35b138192f4f1c81244€2917ec2c0fb83
,—8 Telemedicis.com <telemedicis@telemedicis.com> 1618942773 +0300 pull origin m
,—aster: Fast-forward

b1097e35h138192f4f1c81244e2917ec2c0fh838 03ed3649023fc376fe3917122ab97f402e5¢651

,—b5 root <root@telemed.(none)> 1619023832 +0300 pull: Fast-forward
03ed3649023fc376fe3917122ab97f402e5¢6515 ce70d9e017c5eb647¢7823f1d576a7a2cc8abed
,—3 root <root@telemed.(none)> 1619073588 +0300 pull: Fast-forward

ce70d9e017c5eb647c7823f1d576a7a2cc8abed3 3cfde55095cc54dc109a951247¢2879256¢60f0

continues on next page . . .
2 RESULTS PER HOST 7

... continued from previous page . .

,—5 Telemedicis.com <telemedicis@telemedicis.com> 1619258987 +0300 pull

origin m

,—aster: Fast-forward
3cfde55095cc54dc109a951247¢2879256¢60f05 9d528801395db85b11f34c22d675b6¢1f5a8d76
,—e Telemedicis.com <telemedicis@telemedicis.com> 1619259033 +0300 pull origin m

,—aster: Fast-forward

9d528801395db85b11f34c22d675b6c1f5a8d76e  2eb320631a7f3bf78caa3dd85f1665364cf39c9
,—e Telemedicis.com <telemedicis@telemedicis.com> 1619262656 +0300 pull origin m
,—aster: Fast-forward

2eb320631a7f3bf78caa3dd85f1665364cf39c%e  1a518320295d2ac2ceadd3678f0ceed96b1fdf7
,—T Telemedicis.com <telemedicis@telemedicis.com> 1619269128 +0300 pull origin m
,—aster: Fast-forward

1a518320295d2ac2ceadd3678f0ceed96b1fdf7f  64779762dfhobdfa265fa25938dccd143¢29862
,—0 Telemedicis.com <telemedicis@telemedicis.com> 1619454877 +0300 pull origin m

,—aster: Fast-forward
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64779762dfb9bdfa265fa25938dccd143c298620  fe7411d99¢56103721e546186dcff6effob0ada

,—b Telemedicis.com <telemedicis@telemedicis.com> 1619546495 +0300 pull origin m

,—aster: Fast-forward
fe7411d99c56103721e546186dcff6effob0a8ab  babd2f8a15435d7d035f4546b8770813a34b32d
,—C Telemedicis.com <telemedicis@telemedicis.com> 1622140350 +0300 pull origin m

,—aster: Fast-forward
babd2f8a15435d7d035f4546hb8770813a34b32dc  5b3e52f6603bclfafbeb3281eee18089c4fa78c
,—b Telemedicis.com <telemedicis@telemedicis.com> 1623350838 +0300 pull origin m

,—aster: Fast-forward
5b3e52f6603bclfafbeb3281eee18089c4fa78ch 3a15281df68d1c88e42fblfac3427afcae9c082
,—C Telemedicis.com <telemedicis@telemedicis.com> 1623651798 +0300 pull origin m

,—aster: Fast-forward
3a15281df68d1c88ed2fblfac3427afcae9c082¢c  d0b37a1955he4ff42b94dc207e829281cee778d

,—7 Telemedicis.com <telemedicis@telemedicis.com> 1635432177 +0300 pull origin m

,—aster: Fast-forward
d0b37a1955be4ff42b94dc207e829281cee778d7 6¢c1d7e47fabbb90f893be5383hfh9a359796106

,—5 Telemedicis.com <telemedicis@telemedicis.com> 1654603615 +0300 commit: Updat

,—¢ key generation for video server
URL.: https://82.77.31.54/.git/logs/HEAD
Match: [core]

[remote "origin"]

[branch "master"]
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Concluzii

Sistemul iSense dezvoltat in cadrul prezentei teze este proiectat pentru a satisface cerintele de
monitorizare medicalad. Bratara de preluare a datelor biometrice este un dispozitiv portabil, usor de
utilizat, care permite monitorizarea continua a semnelor vitale ale pacientilor.

Capitolul 1 ne introduce n conceptul abordarilor curente privind interfetele medicale si
impactul lor de piatd. Sunt descrise diferite tipuri de interfete: Design skeuomorf vs. Plat;
Pictograme cu etichete; Grafica semnificativa; Scrolling; Text substituent vs. etichete; Campuri si
controale de intrare; Prelucrarea informatiilor umane, aldturi de provocdrile UX 1n domeniul
sdnatatii si greselile comune de proiectare a interfetei de utilizator.

Capitolul 2 analizeaza bunele practici si initiative care se pot aborda in designul UX/UI al
software-ului de asistenta medicala: Cunoasterea publicului; incircarea cognitiva; Arhitectura
informatiei; Design consistent - Design vizual (UI) si Audit de branding; Fluxul de utilizare;
Testarea platformei - QA; Grafica semnificativa; norme si standarde.

Capitolul 3 este dedicat unui studiu privind modelele predictive HCI care au potentialul de a
explica modul 1n care utilizatorii interactioneaza cu interventiile de sanatate digitala la nivelul
cognitiei umane individuale. Aceste modele vizeazd in primul radnd reducerea timpului necesar
pentru finalizarea sarcinilor, eliminand click-urile inutile si asigurand ca elementele UI sunt usor de
navigat. In domeniul asistentei medicale, simplificarea designului si cresterea eficientei sunt, de
asemenea, utile si au calitatea sa reduca erorile care pot cauza prejudicii pacientului. Sunt descris si
implicatiile utilizarii de interfete tip 3D, Metavers si a retelelor de socializare.

Capitolul 4 abordeaza riscurile si erorile de utilizare, mentionand: rolul cheie al interfetei cu
utilizatorul, reducerea dependentei de instructiuni, reducerea incarcarii cognitive, eroarea de
manipulare.

Capitolul 5 este dedicat unui studiu privind specificatiile pentru dezvoltarea unor interfete pe
web si mobil pentru personalul medical, pacienti, apartinatori, serviciu de ambulanta, monitorizare
si administrare sistem. Aplicatia trebuie sd Indeplineasca standardul HIPPA, sa fie conforma cu
GDPR si sa corespunda reglementarilor de confidentialitate si securitate in functie de piata tinta.
Cerinte generale ar fi: Designul pentru toate dispozitivele trebuie sa fie consecvent, toate aplicatiile
facand parte din acelasi concept; Aspectul general al interfetelor trebuie sa fie foarte modern,
inteligent si s arate profesional; Culorile trebuie sa fie prietenoase, luminoase, cu exceptia culorilor
alerte, care sunt menite sd atragd atentia personalului care le foloseste; Livrabilele trebuie sa
includa stilurile CSS si HTML; Designul trebuie sa fie receptiv, iar HTML-ul trebuie sé arate bine
si pe un smartphone, si pe un smartwatch, si pe o tableta.

Capitolul 6 abordeaza arhitectura de comunicatie a unui sistem de monitorizare a sanatatii

WBAN, cu aplicatii pentru monitorizarea diferitelor boli. Sunt redate specificatiile principale pentru
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sistemele WBAN, benzile de frecventa pentru modelele de canale IEEE 802.15.6, integrarea si
mecanismul de functionare al biosenzorilor, eficienta energeticaa, elemente de cloud computing si
artificial Intelligence (Al). Tn final sunt descrise aspectele legate de stabilitate, performant,
versatilitate, care vor fi implementate practic in cadrul platformei iSense.

Capitolul 7 descrie aplicatia practica a platformei de management medical a sistemului iSense
din punct de vedere al functionalitatii si securitatii. Principiile de baza aplicate sistemului hardware-
software sunt: toate punctele de acces informatic (server, dispozitive medicale, senzori, dispozitive
mobile, alte terminale, etc.) trebuie sa fie securizate si autentificate; marea majoritate a datelor
trebuie sa fie criptate in baza de date cu cheie de criptare externd; cheile de criptare pentru
transmisie trebuie sa se schimbe periodic (ex: la 2 secunde); codul sursa trebuie sa fie criptat pe
dispozitivele hardware (bratara si baza de transmisie cel putin) pentru a proteja cheile de criptare,
datele de autentificare si algoritmii folositi; se ia in calcul folosirea de hardware de securitate
specializat cum ar fi chip-ul de criptare ATECC508A,; toate componentele software web trebuie sa
ofere protectie la cele mai frecvente 10 vulnerabilitati conform OWAS; confidentialitate; trebuie sa
fie respectate toate normele GDPR europene si nationale, in tarile in care produsele si serviciile vor
fi folosite. Se preia acordul pacientilor acolo unde este necesar si posibil. Datele sunt protejate cu
chei criptografice atat la stocare cat si la transmisie. Accesul la date va fi acordat doar persoanelor
special asignate si cu nevoi obiective.

A fost proiect si realizat un model functional al dispozitivului de monitorizare, bazat pe PPG
(Photoplethysmography), de tip bratara, care permite masurarea ritmului cardiac si alte caracteristici
fiziologice, cu modul de comunicatie Bluetooth, cu acces la un server - platforma de monitorizare.
Sunt descrise pe larg model de testare a interfetei de personal medical, a interfetei pacient si
protocoalele de testare a securitdtii software. Sistemul iSense preia datele de ritm cardiac si le
transmite catre baza de transmisie pentru a fi procesate si stocate in sistemul informatic. Bratara
functioneaza 1n conformitate cu cerintele minime stabilite si asigurd o conexiune stabila si fiabila.
Baza de transmisie reprezintd componenta centrald a sistemului iSense, responsabild cu
receptionarea, procesarea si stocarea datelor biometrice preluate de la bratard. Aceasta este
configurata pentru a gestiona un volum mare de date si asigura o transmitere securizata si eficienta a
informatiilor catre sistemul informatic central. Impreund, aceste module hardware formeazi o
solutie integrata si performanta, care permite monitorizarea si gestionarea datelor biometrice Tn timp
real.

Activitatea stiintifica
Rezultatele cercetarilor efectuate de catre autor in perioada pregétirii tezei de doctorat s-au

concretizat in elaborarea a 5 lucrari publicate ca autor si coautor, in reviste de specialitate sau in

volumele unor conferinte internationale de prestigiu.
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