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Abstract

Software Defined Networking (SDN) reprezinta o abordare revolutionard a man-
agementului retelelor, care separa procesul de management de fluxurile de transmitere
in arhitectura retelei. Spre deosebire de retelele traditionale, in care fiecare dispozitiv
de retea ia decizii independent cu privire la traficul de date, SDN centralizeaza con-
trolul, permitand administratorilor de retea sa gestioneze serviciile de retea printr-un
controler centralizat. Prin acest controler se obtine o viziune globald a retelei si poate
ajusta dinamic fluxurile de trafic, optimiza performanta si imbundtdti implementarea
aplicatiilor si serviciilor. Programabilitatea SDN permite gestionarea automatizatd si
eficientd a retelei si capacitatea de a se adapta rapid la conditiile si cerintele in schim-
bare ale retelei.

In domeniul securititii cibernetice, SDN prezinti atit oportunititi, ct si provociri.
Pe de o parte, controlul centralizat si programabilitatea SDN pot imbundtdti semnificativ
securitatea retelei. Administratorii pot implementa politici de securitate cuprinzidtoare
in Intreaga retea, pot raspunde rapid la amenintdri si pot izola segmentele compro-
mise, reducand raspandirea activitatilor malitioase. Natura dinamica a SDN permite
detectarea si atenuarea amenintdrilor n timp real, imbunitdtind rezilienta generald a
retelei. Pe de altd parte, centralizarea controlului introduce un punct unic de esec si
o tintd atrdgitoare pentru atacatorii cibernetici. Compromiterea controlerului SDN ar
putea permite unui atacator sa preia controlul intregii retele, necesitaind mdsuri de secu-
ritate robuste pentru a proteja controlerul si pentru a asigura integritatea si disponibili-
tatea infrastructurii SDN.

In acest studiu, prezentim o examinare detaliati a implementirii cadrului de Se-
curity Enhanced Cloud Software Defined Networking, in conjunctie cu Snort, un sis-
tem open-source de detectare a intruziunilor, pentru a Intiri mediile cloud Tmpotriva
atacurilor de tip Distributed Denial of Service (DDoS). SEC-SDN imbunétateste arhi-
tectura SDN traditionala cu caracteristici avansate de securitate, facilitind managemen-
tul dinamic, Tn timp real, al traficului si atenuarea amenintarilor.

Integrarea Snort cu SEC-SDN conferd sistemului capacititi avansate de monitor-

izare, permitand detectarea tiparelor de trafic malitios si aplicarea imediata a politicilor
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de securitate pentru interceptarea si neutralizarea amenintdrilor. Aceasta abordare dubla
nu doar atenueazd impactul atacurilor DDoS, ci si mentine integritatea si disponibili-
tatea serviciilor cloud. Studiul evalueaza eficacitatea acestui cadru de securitate integrat
printr-o serie de scenarii simulate de atacuri DDoS intr-o retea bazatd pe cloud. Rezul-
tatele demonstreazd o Tmbundtatire substantiald a timpilor de detectare si raspuns la
amenintdri, reducand semnificativ susceptibilitatea mediului cloud la incidente DDoS.
Descoperirile subliniaza potentialul combindrii SEC-SDN cu sisteme de detectare
a intruziunilor, cum ar fi Snort, pentru a stabili o pozitie de securitate rezilienta si adap-
tiva, asigurand disponibilitatea si fiabilitatea continud a serviciilor cloud in contextul
amenintdrilor cibernetice in crestere. Acest studiu aduce o contributie semnificativa la
discursul privind securitatea cloud, propunind o solutie scalabila si eficienta pentru una

dintre cele mai urgente provocari din securitatea retelelor contemporane.

Termeni cheie: Software Defined Network, Security Enhanced Cloud - Software De-
fined Networking, securitate cloud, mitigarea amenintdrilor in timp real, teoria jocurilor,

atacuri DDoS.
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CAPITOLUL 1

Introducere

1.1 Motivatie

Scrierea unei lucrdri despre securitatea ciberneticd in sistemele cloud utilizand cadrul
SEC-SDN si aplicarea teoriei jocurilor reprezintd pentru mine o cdldtorie profund per-
sonald si extrem de importantd. Aceasta nu este doar o abordare academica, ci o mi-
siune pe care o consider esentiald pentru viitorul lumii noastre digitale. Pe masurd ce
devenim din ce in ce mai dependenti de cloud computing pentru stocarea datelor per-
sonale si functionarea infrastructurii critice, securitatea acestor sisteme devine nu doar
o provocare tehnicd, ci si o necesitate sociala.

Cloud-ul oferd beneficii incredibile, precum scalabilitatea, eficienta si accesibil-
itatea, dar introduce si vulnerabilitdti semnificative. Aceste vulnerabilititi sunt adesea
complexe, dinamice si dificil de anticipat, ceea ce face ca masurile traditionale de se-
curitate sa fie insuficiente. Aici intervine interesul meu pentru cadrul SEC-SDN. Uti-
lizand retele definite prin software (SDN), putem crea o arhitecturd de securitate mai
flexibila si mai receptiva, capabild sa se adapteze in timp real la amenintdrile emergente.
Acest cadru reprezintd o frontierd noud in securitatea ciberneticd, avand potentialul de
a revolutiona protectia sistemelor cloud.

Totusi, cred ca implementarea unor solutii tehnice avansate nu este suficienta. Se-
curitatea este, in esentd, un joc strategic intre apdrdtori si atacatori. De aceea, aplicarea
teoriei jocurilor n acest cadru md pasioneaza atat de mult. Teoria jocurilor ne permite
sd modeldm interactiunile dintre actorii rdu intentionati si sistemele de securitate ca o
serie de misciri strategice si contra-misciri. Intelegand aceste dinamici, putem concepe
protocoale de securitate care nu doar reactioneaza la atacuri, ci le anticipeaza si le neu-
tralizeazd 1nainte de a deveni o amenintare reald. Scopul este sd fim mereu cu un pas
inaintea celor care Tncearcd sa exploateze vulnerabilitdtile in scopuri proprii.

Aceasta lucrare reprezintd culminarea pasiunii mele pentru securitatea cibernetica,
a dedicadrii mele pentru avansarea acestui domeniu si a dorintei mele de a proteja lumea
digitala de care depindem cu totii. Sunt condus de convingerea cd putem si trebuie
sa Tmbunadtatim securitatea sistemelor cloud, iar aceastd cercetare este modul meu de

a contribui la acest obiectiv. Prin explorarea intersectiei dintre cadrul SEC-SDN si



teoria jocurilor, nu doar cd extindem limitele posibilului in securitatea cibernetica, ci

contribuim la construirea unui viitor mai sigur si mai protejat pentru toti.

1.2 Problema cercetarii

Cresterea exponentiald a cloud computing-ului a revolutionat modul 1n care sunt stocate,
procesate si accesate datele, oferind o scalabilitate si o flexibilitate fard precedent. Cu
toate acestea, aceastd expansiune rapida a introdus si noi provocdri de securitate, in
special sub forma unor atacuri cibernetice sofisticate care vizeaza infrastructura cloud.
Una dintre cele mai mari amenintari este reprezentata de atacurile Low-rate Distributed
Denial of Service (LDDoS) si DDoS, concepute pentru a degrada subtil performanta
serviciilor cloud fdrd a declansa mecanismele traditionale de detectare DDoS. Natura
insidioasa a acestor atacuri le face deosebit de dificil de detectat si de atenuat, punand
in pericol disponibilitatea si fiabilitatea serviciilor cloud.

Pentru a raspunde acestei probleme, cadrul SEC-SDN (Security-Enhanced Cloud
folosind Software-Defined Networking) a apdrut ca o solutie promititoare. SEC-SDN
valorificd flexibilitatea SDN pentru a ajusta dinamic politicile si configuratiile de se-
curitate in timp real, oferind un rdspuns mai rapid si mai eficient la amenintdrile in
evolutie. Cu toate acestea, eficacitatea cadrului SEC-SDN depinde de capacitatea sa de
a anticipa si contracara strategiile atacatorilor, in special In contextul atacurilor DDoS.
Aici intervine importanta aplicarii teoriei jocurilor.

Cum poate fi imbundtdtit cadrul SEC-SDN folosind teoria jocurilor pentru a de-

tecta, atenua si preveni eficient atacurile DDoS in mediile cloud?

1.3 Obiective

Obiectivul principal al acestei teze de doctorat este de a explora si dezvolta solutii in-
ovatoare pentru imbundtitirea securitdtii cibernetice in sistemele cloud prin integrarea

cadrului SEC-SDN cu teoria jocurilor.

1.4 Organizarea tezei

Urmatoarele capitole ale tezei stabilesc subiectul si dezvoltd temele de cercetare mentionate

mai sus, dupa cum urmeaza:

» Capitolul 2: Fundamente si lucrdri conexe. Se prezintd metode de securitate in
cloud computing, teoria jocurilor 1n securitatea ciberneticd si o prezentare gen-
erald a SDN.

» Capitolul 3: Modele bazate pe teoria jocurilor pentru securitatea retelelor. Se
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analizeaza tehnici defensive utilizind teoria jocurilor si implementarea algorit-

micd a jocului Stackelberg.

Capitolul 4: mbunditdtirea securitdtii retelelor prin integrarea SEC-SDN. Se
prezinta cadrul SEC-SDN si aborddrile bazate pe teoria jocurilor pentru apdrarea

impotriva atacurilor DDoS.

Capitolul 5: Rezultate si analizd. Se prezintd rezultatele si analiza performantei

cadrului propus intr-un mediu cloud real.

Capitolul 6: Concluzii. Se rezuma contributiile si limitdrile acestei cercetari,

precum si directii viitoare de explorare.



CAPITOLUL 2

Fundamente si Lucrari Corelate

2.1 Fundamentele Cloud Computing

Cloud computing, ca un paradigm transformator in domeniul tehnologiei informatiei,
oferd avantaje substantiale Tn ceea ce priveste scalabilitatea, flexibilitatea si potentialul
de inovatie. Cu toate acestea, introduce si provocdri semnificative legate de securi-
tate, necesitand o Intelegere cuprinzidtoare a masurilor de securitate existente si a vul-
nerabilititilor specifice mediilor cloud. Aceastd sectiune oferd o prezentare detaliata
a masurilor actuale de securitate Tn cloud computing, clasificindu-le in trei domenii
principale: securitatea fizica, securitatea retelei si securitatea informatiei. Fiecare din-
tre aceste domenii abordeaza diferite aspecte ale protejdrii infrastructurilor cloud si a

datelor acestora.

2.1.1 Masuri Actuale de Securitate Tn Cloud Computing

Securitatea in mediile cloud este stratificata si include controale de securitate fizicd, a

retelei si a informatiei:

* Securitatea Fizica: Se refera la protectia infrastructurii fizice, cum ar fi centrele
de date, prin locatii securizate, intdriri structurale, controale de acces pe mai multe
niveluri, monitorizare constanta si masuri de control ambiental. Centrele de date
moderne pun accent pe rezilientd, utilizand sisteme de rezerva si locatii distribuite

geografic pentru a asigura continuitatea serviciilor in cazul unor perturbdri fizice.

* Securitatea Retelei: Include mecanisme precum firewall-uri, protocoale de criptare
si sisteme de detectare a intruziunilor (IDS), menite sd previna accesul neautorizat
si atacurile asupra retelei. Aceste masuri asigurd protectia infrastructurii cloud

impotriva diferitelor amenintari la nivel de retea.

* Securitatea Informatiei: Se concentreazd pe protectia datelor prin mecanisme
precum autentificarea, controalele de acces si criptarea. Acest strat de securitate
este proiectat pentru a asigura confidentialitatea, integritatea si disponibilitatea

datelor stocate si procesate in mediile cloud.
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In ciuda acestor cadre de securitate cuprinzatoare, mediile cloud raman vulner-
abile din cauza complexitdtii lor si a factorului uman. Riscurile asociate cu multi-
tenancy, posibilele configurdri gresite si amenintdrile in continud evolutie, care pot
depdsi masurile de aparare existente, subliniazd necesitatea unei Tmbundtitiri continue
a securitdtii. Cercetdrile viitoare trebuie sa prioritizeze strategii de securitate adaptive
si predictive, cu accent pe colaborarea dintre furnizorii de cloud, utilizatori si experti
in securitate. In special, integrarea invitirii automate si a inteligentei artificiale pentru
securitate predictivd, alaturi de respectarea standardelor internationale, este consideratd

cruciald pentru imbunatatirea securitatii mediilor cloud.

2.1.2  Provociari in Securizarea Retelelor Software Defined Networks (SDN) in Medi-
ile Cloud

Aceastd sectiune examineazd, de asemenea, provocari specifice, cum ar fi atacurile
de tip Low-rate Distributed Denial of Service (LDDoS) 1n retelele Software Defined
Networks (SDN) din mediile cloud. Solutia propusd implicd un cadru unificat de de-
tectare, care utilizeaza capacititile de management centralizat ale SDN pentru a detecta
si atenua astfel de amenintdri in mod eficient. Capacitatea SDN de a centraliza manage-
mentul retelei oferd un avantaj semnificativ In abordarea acestor provocari de securitate
prin configurarea dinamicd a masurilor de apdrare si cresterea vizibilitdtii asupra intregii

retele.

2.1.3 Modelele Cloud Computing: Cloud Privat, Public si Hibrid

Cloud computing poate fi clasificat in trei modele de implementare, fiecare avand car-

acteristici, avantaje si provocdri distincte:

* Cloud Privat: Un model in care infrastructura cloud este dedicatd unei singure
organizatii, oferind un control sporit, securitate Tmbundtitita si capacitdti de per-
sonalizare. Cloud-urile private permit implementarea unor protocoale de secu-
ritate personalizate si respectarea cerintelor de conformitate, fiind deosebit de
valoroase 1n sectoare cu reglementdri stricte, cum ar fi sdndtatea si finantele [1,2].
Cu toate acestea, costurile asociate cu investitiile n infrastructurd si intretinerea
acesteia, aldturi de riscul de dependenta de un furnizor unic, reprezinta provocari

semnificative [5].

* Cloud Public: Implica servicii cloud furnizate prin internet, disponibile pentru
orice utilizator dispus sa le achizitioneze sau sd le utilizeze. Principalele avan-
taje ale acestui model includ costurile reduse, scalabilitatea si accesibilitatea [3].
Totusi, existd Tngrijordri privind multi-tenancy, resursele partajate si dependenta

de tehnologii proprietare [6]. Tendintele actuale in dezvoltarea cloud-ului public
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se concentreazd pe computing-ul serverless, integrarea inteligentei artificiale si

sustenabilitate [4].

* Cloud Hibrid: Combina infrastructurile cloud private si publice, oferind flex-
ibilitate, structuri de cost optimizate si capacitdti imbunatdtite de conformitate.
Cloud-urile hibride permit alocarea strategica a resurselor, valorificand benefici-
ile de cost ale cloud-ului public, mentinand in acelasi timp securitatea oferitd de
cloud-ul privat [1,5]. Cu toate acestea, gestionarea acestui mediu dual implica
complexitdti legate de integrare, coerenta masurilor de securitate si administrarea

costurilor.

2.1.4 Servicii si Roluri in Cloud Computing

Pe baza Arhitecturii de Referintd NIST pentru Cloud Computing, ecosistemul cloud
implicd mai multi actori cheie: Consumatorii de Cloud, Furnizorii, Auditorii, Bro-
kerii si Transportatorii [4]. Fiecare actor joacd un rol esential in ciclul de viatd al ser-
viciilor cloud, de la aprovizionare la gestionare, audit si interconectivitate, subliniind

importanta unei abordari coordonate a securitdtii in cloud.

2.1.5 Solutii Traditionale si Avansate de Securitate in Cloud Computing

Aceastd sectiune face, de asemenea, distinctia intre solutiile traditionale si cele avansate

de securitate aplicabile in mediile cloud:

* Solutii Traditionale de Securitate: Includ firewall-uri, sisteme de detectare si
prevenire a intruziunilor (IDS), instrumente anti-malware, criptare, controale de
acces, VPN-uri si audituri periodice [8]. Aceste masuri fundamentale oferd prima

linie de apdrare impotriva amenintarilor obisnuite la securitatea cloud.

* Solutii Avansate de Securitate: Abordeazd complexititile unice ale mediilor
cloud prin mecanisme precum Autentificarea Multi-Factor (MFA), Sisteme de
Management al Informatiilor de Securitate si Evenimentelor (SIEM), detectarea
anomaliilor bazatd pe Al, modelele de securitate Zero Trust, Prevenirea Pierderii
Datelor (DLP), micro-segmentarea, Brokerii de Securitate pentru Acces in Cloud
(CASB) si securitatea containerelor [9]. Aceste solutii avansate reprezintd o

strategie de apdrare mai proactiva si constientd de context.

2.1.6 Identificarea Vulnerabilitétilor si Evolutia Atacurilor DDoS

Mediile cloud, in ciuda beneficiilor lor, nu sunt imune la vulnerabilitati, cum ar fi bresele
de date, erorile umane, amenintarile interne si atacurile DDoS. Modelul de amenintéri

STRIDE si clasificarile OWASP oferd o abordare structurata pentru intelegerea acestor
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riscuri [10]. in special, evolutia atacurilor DDoS, de la atacuri simple si previzibile
la asalturi sofisticate, multi-vectoriale, facilitate de botnet-uri si Al, ridica preocupari

serioase [11].



[1]

(2]

[3]

[4]

[5]

[6]

Bibliografie

Li D, Yan L, Song Y, Li S, Liang H. Network computer security and pro-
tection measures based on information security risk in cloud computing en-
vironment. In: 2021 IEEE International Conference on Advances in Electri-
cal Engineering and Computer Applications (AEECA); 2021. p. 424-427. doi:
10.1109/AEECAS52519.2021.9574194.

Xiao G. Research on cyberspace security system based on cloud computing en-
vironment. In: 2020 IEEE 3rd International Conference on Information Systems
and Computer Aided Education (ICISCAE); 2020. p. 425-430. doi: 10.1109/ICIS-
CAES51034.2020.9236841.

Li S, Dang F, Yang Y, Liu H, Song Y. Research on computer network se-
curity protection system based on level protection in cloud computing envi-
ronment. In: 2021 IEEE International Conference on Advances in Electri-
cal Engineering and Computer Applications (AEECA); 2021. p. 428-431. doi:
10.1109/AEECA52519.2021.9574216.

Bhajantri LB, Mujawar T. A survey of cloud computing security challenges, issues
and their countermeasures. In: 2019 Third International conference on I-SMAC
(IoT in Social, Mobile, Analytics and Cloud) (I-SMAC); 2019. p. 376-380. doi:
10.1109/1-SMAC47947.2019.9032545.

Kavitha T, Hemalatha S, Saravanan TM, Singh AK, Alam MI, Warshi S. Sur-
vey on cloud computing security and scheduling. In: 2022 International Confer-

ence on Computer Communication and Informatics (ICCCI); 2022. p. 1-4. doi:
10.1109/ICCCI154379.2022.9740932.

Tadeo DAG, John SF, Bhaumik A, Neware R, Yamsani N, Kapila D. Empirical
analysis of security enabled cloud computing strategy using artificial intelligence.

In: 2021 International Conference on Computing Sciences (ICCS); 2021. p. 83-
85. doi: 10.1109/ICCS54944.2021.00024.



[7]

[8]

[9]

[10]

[11]

National Institute of Standards and Technology. NIST cloud computing ref-
erence architecture [Internet]. 2021 [cited 2023 Aug 8]. Available from:

https://www.nist.gov/publications/nist-cloud-computing-reference-architecture

Abdulsalam YS, Hedabou M. Security and privacy in cloud computing: technical
review. Future Internet. 2022;14(11). doi: 10.3390/1i114010011.

Tahirkheli Al, Shiraz M, Hayat B, Idrees M, Sajid A, Ullah R, et al. A survey on
modern cloud computing security over smart city networks: threats, vulnerabili-

ties, consequences, countermeasures, and challenges. Electronics. 2021;10(1811).
doi: 10.3390/electronics10151811.

Mishra P, Pilli ES, Varadharajan V, Tupakula U. Intrusion detection techniques in
a cloud environment: a survey. J] Netw Comput Appl. 2017;77:18-47.

Durkota K, Lisy V, Bosansky B, Kiekintveld C. Approximate solutions for attack
graph games with imperfect information. In: Proceedings of the Lecture Notes in
Computer Science book series; 2015. p. 1-7.



CAPITOLUL 3

Modele de Teorie a Jocurilor pentru Securitatea Retelelor

3.1 Introducere in Teoria Jocurilor in Securitatea Cibernetica

Integrarea teoriei jocurilor in securitatea ciberneticd oferd metode inovatoare pentru
abordarea amenintarilor avansate si in continud evolutie, in special prin prisma Deceptiei
Defensive (DD). Masurile de securitate traditionale, precum controlul accesului si de-
tectarea intruziunilor, devin insuficiente Tmpotriva atacatorilor sofisticati, care pot ocoli
sau evita aceste mecanisme. In acest context, deceptia apare ca o strategie unicii meniti
sd distorsioneze perceptia atacatorului si sa il determine sd ia decizii suboptimale,
actionand astfel Tmpotriva propriilor sale obiective.

Cercetarea privind Deceptia Defensivd (DD) este profund influentatd de teoria
jocurilor, unde interactiunile dintre atacatori si apdratori sunt modelate ca jocuri strate-
gice. In aceste modele, apiritorii utilizeazi tactici deceptioniste pentru a induce in
eroare atacatorii, determinandu-i s aleagd strategii de atac ineficiente sau inferioare.
Mai multe studii au folosit modele bazate pe teoria jocurilor pentru a optimiza strategiile
de deceptie, evidentiind interactiunea dintre masurile defensive si tacticile adversariale.

Studii de referintd din literatura de specialitate oferd clasificiri cuprinzdtoare ale
tehnicilor DD, furnizand perspective valoroase asupra diferitelor strategii si a eficientei
acestora. De exemplu, Rowe si Rrushi [1] clasificd metodele DD in impersonare,
intarzieri, falsuri, camuflaj, scuze false si inginerie sociald. Ei analizeazd detectabil-
itatea si eficienta acestor tehnici, insd oferd doar o prezentare sumard a aplicatiilor teo-
retice bazate pe jocuri. in schimb, Han et al. [2] propun o clasificare mai structurati,
concentrandu-se pe obiective, entitdtile implicate, straturile de implementare si imple-
mentarea strategicd. Desi analiza lor este detaliatd, discutia despre deceptia bazata pe
teoria jocurilor rdmane limitatd. Pawlick et al. [3] exploreazd mai profund metodele
bazate pe teoria jocurilor, clasificand deceptia in sase tipuri principale, precum per-
turbarea, apdrarea cu tinte Tn miscare, ofuscarea, amestecarea, honey-X si angajarea
atacatorului, subliniind importanta teoriei jocurilor in strategiile defensive.

Deceptia defensiva (DD) 1si are radacinile in practicile militare, unde deceptia
este utilizatd pentru a induce adversarii In eroare cu privire la intentiile, capacitdtile

si strategiile proprii [4]. In securitatea ciberneticii, aceasta se traduce prin utilizarea
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tehnicilor de deceptie pentru a manipula perceptiile atacatorilor, determinandu-i astfel
sd ia decizii suboptimale care favorizeaza aparatorul. Conform lui Almeshekah si Spaf-
ford [5], deceptia ciberneticd implicd actiuni intentionate menite sd inducd in eroare
atacatorii, fortandu-i sd actioneze in moduri care Tmbundtétesc securitatea sistemului.

Literatura de specialitate discutd diverse taxonomii pentru DD, concentrandu-
se pe factori precum tehnici, autenticitatea obiectelor, rezultatele asteptate, obiectivele
generale si natura proactivad sau pasiva a deceptiei [6]. Tehnicile de deceptie frecvent
utilizate includ mascarea, reambalarea, orbirea, imitarea, inventarea, momeala si cap-
canele. Aceste tehnici se inspird din strategii militare precum ascunderea, camuflajul si
dezinformarea, adaptate pentru contextul securitdtii cibernetice cu scopul de a deruta si
induce 1n eroare atacatorii.

Principiile de proiectare ale DD se concentreaza pe identificarea tipului de at-
acator ce urmeazd a fi indus in eroare, determinarea momentului optim pentru im-
plementarea deceptiei si alegerea tehnicilor adecvate de deceptie. Aceste principii
vizeaza tintirea eficientd a atacatorilor potriviti la momentul potrivit, utilizind metode
adecvate pentru maximizarea eficacitdtii defensive, minimizand in acelasi timp cos-
turile. DD oferd avantaje semnificative, precum eficienta costurilor, completarea altor
masuri de aparare, versatilitate la diferite niveluri ale sistemului si eficacitate impotriva
amenintdrilor automate. Totusi, prezintd si unele dezavantaje, printre care dificultatea
de a evalua corect intentiile atacatorilor, riscul de a deruta utilizatorii legitimi, necesi-
tatea unei intretineri continue si cresterea costurilor odatd cu sofisticarea atacatorilor.
De asemenea, DD impartaseste similaritdti cu alte strategii defensive, precum Apérarea
cu Tinte In Miscare (MTD) si ofuscarea, dar se distinge prin utilizarea informatiilor

false pentru a manipula perceptiile atacatorilor.

3.2 Tehnici de Deceptie Defensiva bazate pe Teoria Jocurilor

Teoria jocurilor este utilizatd frecvent pentru a modela scenarii de securitate cibernetica,
concentrandu-se pe interactiunile strategice dintre atacatori si aparatori. Principalele el-
emente ale modelelor bazate pe teoria jocurilor in securitatea ciberneticd includ rolurile
jucatorilor (atacatori si aparatori), informatia din joc (completd vs. incompletd, perfecta
vs. imperfectd), observabilitatea, strategiile (pure vs. mixte), incertitudinea recom-
penselor, considerentele de utilitate, structura jocului (jocuri complete vs. sub-jocuri)
si dinamica jocului (static vs. dinamic). Aceste elemente sunt esentiale pentru constru-
irea unor modele eficiente care sd surprindd complexitatea mediilor reale de securitate
cibernetica.

Mai multe tipuri de jocuri sunt utilizate frecvent in strategiile de deceptie defen-

siva:
* Jocuri Bayesiene: Aceste jocuri abordeazd informatia incompletd, Tn care jucatorii
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pot sd nu cunoasca caracteristicile adversarilor lor, dar au distributii de probabil-

itate subiective care reflectda convingerile lor [4].

* Jocuri Stackelberg: Un joc ierarhic 1n care un jucdtor (liderul) face prima mu-
tare, iar celdlalt (urmadritorul) raspunde in consecintd, oferind liderului un avantaj

strategic prin influentarea actiunilor urmaritorului [4].

* Jocuri de Semnalizare: Un subset al jocurilor Bayesiene, 1n care un jucétor
trimite un semnal informational citre altul. Costuri sunt asociate cu semnalele
inseldtoare, iar rezultatul jocului depinde de interpretarea semnalului de cétre des-
tinatar [8].

* Jocuri Stochastice: Jocuri multi-etapd in care starea sistemului evolueazd prob-
abilistic in functie de actiunile jucatorilor. Aceste jocuri iau Tn considerare atat
factori stocastici interni, cat si externi, in determinarea tranzitiilor de stare si a

recompenselor.

* Procese Decizionale Markoviene Partial Observabile (POMDPs): Acestea
implica luarea deciziilor in conditii de incertitudine, in care un agent Tncearcd
sd maximizeze recompensele fird a avea cunostinte complete despre starea sis-
temului. Acest model este deosebit de relevant in scenariile Tn care apdratorii

trebuie sd deducd actiunile atacatorilor pe baza observatiilor limitate.

Teoria jocurilor oferd un cadru matematic puternic pentru modelarea si anal-
iza procesului decizional strategic Tn securitatea cibernetica. Prin utilizarea modelelor
bazate pe teoria jocurilor, apardtorii pot manipula strategic perceptiile atacatorilor, se-
lecta strategii defensive optime si determina momentele si metodele adecvate pentru im-
plementarea deceptiei. Aplicarea teoriei jocurilor In deceptia defensivd imbundtiteste

.....

manipuldrii cognitive in strategiile defensive.

3.3 Jocul Stackelberg pentru Strategii Defensive

Cadrul graficului de atac este conceput pentru a colecta informatii despre o retea, in-
clusiv topologia sa, vulnerabilitatile, configuratia si conectivitatea, pentru a genera un
grafic de atac. Modelul a fost propus, iar rezultatele au fost prezentate in [9].

Accesul la retea pentru o sursd si o destinatie este necesar pentru a obtine de-
talii despre retea. Acest aspect poate fi modelat intr-o matrice de accesibilitate, care
este o matrice bidimensionald, avand ca prima dimensiune IP-ul sursa si ca a doua di-
mensiune [P-ul destinatie. Matricea de accesibilitate oferd o perspectiva directd asupra

punctelor slabe ale sistemului si aratd cum un atacator ar putea exploata anumite cai.
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Ca o specializare a graficului generic de atac, aceastd matrice reprezintd o metoda mai
simplificatd de exprimare a cailor intr-o structurd matriciala. Randurile si coloanele
reprezintd stirile sau conditiile sistemului, iar intrdrile demonstreaza dacd o stare poate
duce la alta.

Puterea matricei de accesibilitate constd in forma sa concisd. Graficele de atac
conventionale pot deveni destul de dificil de gestionat, iar situatia se inrdutiteste odata
cu proliferarea vulnerabilitdtilor si a cdilor de atac. Pe de altd parte, reprezentarea
matriciald surprinde aceste informatii intr-un mod clar si structurat. In aceastii matrice,
fiecare element exprimd un indicator binar: dacd exploatarea intr-o stare poate sau nu
sd conduca la o altd stare.

In plus, matricile de accesibilitate sunt compatibile cu anumite functii matemat-
ice care oferd informatii suplimentare. De exemplu, patratul matricei genereaza o noua
matrice ce reprezintd cdi pentru doud etape. Daca acest proces de ridicare la putere con-
tinud, vor fi evidentiate cdi mai lungi, permitiand astfel analistului sd navigheze toate
posibilitdtile de atac multi-etapd. Aceastd tehnicd oferd o solutie mai versatila pentru
explorarea sistemelor complexe care includ mai multe vulnerabilititi si interconexi-
uni. Pe baza matricei de accesibilitate, analistii pot identifica punctele cheie ale stérilor
sistemului ce sunt traversate de diferite cai de atac. Aceste stdri sunt adesea corelate
cu vulnerabilitdti semnificative. Prin reducerea acestor vulnerabilitdti, riscul general
al sistemului poate fi redus semnificativ. In concluzie, matricea ajutd la identificarea
amenintdrilor care trebuie abordate cu prioritate, astfel incat resursele sa fie aplicate
asupra vulnerabilitdtilor cele mai urgente.

Tabelul 3.1 prezintd definitia retelei de accesibilitate; in acest tabel, consideram
0 VM (masind virtuald) ca fiind o entitate gazduitd pe un server, avand un IP alocat si

servicii care ruleaza pe ea, permitand interactiunea cu alte servicii pe diferite VM-uri.

Table 3.1 Matricea de accesibilitate.

Destinatii
VM;E VMy VMZ
VM, 1P, Service,, Service,
Surse )
VM, 1P, Service,,

Retelele mari, care contin diverse platforme, sisteme de operare si tipuri diferite
de conectivitate, prezintd inevitabil probleme de securitate care pot trece neobservate
de administratorii de securitate.

Modelul nostru este un model de joc Stackelberg, unde apardtorul face prima

mutare in joc, urmat de atacator. Utilizarea honeypots ajutd apardtorii sd-si securizeze
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reteaua si creeazd un mediu complex pentru atacatori. Interactiunea dintre graficele
de atac si modelul de joc Stackelberg imbina teoria jocurilor cu securitatea cibernetica,
oferind astfel un cadru strategic pentru analiza si contracararea amenintdrilor potentiale.
Jocul Stackelberg a fost aplicat in diverse contexte de securitate incd de la prima sa
publicare: un apdritor (in general considerat lider) face prima mutare, iar atacatorul
(urmdritorul) raspunde la aceastd mutare.

Pentru usurinta manipuldrii, considerdm echivalente doud gazde care ruleaza aceleasi
servicii si au conectivitate similara.

Notari:

N - reteaua cu servicii/gazde;

s - un serviciu/gazda;

T - tipuri de servicii/gazde;

T = [ty,ta,13, ., t,], unde ¢ reprezintd un tip de serviciu/gazdi;

S = [s1, S2, S3, -, Sn] — gazde/servicii de tip t;

H = [hy, ha, hs, ., h,,] - honeypots de tip ¢ in reteaua V;

A = [ay, ag, as, ., a,] - actiunile atacatorului;

D = [dy,ds,ds, .,d,)] - actiunile apdritorului.

Prin plasarea unor honeypots in retea, mai multi aparatori pot fi simulati. Reteaua

va fi reprezentatd astfel:

d(t) = h(t) + s(t). 3.1

Probabilitatea ca un atacator s aleagd un honeypot creste odatd cu numarul de
honeypots implementate in retea. O alertd ar trebui generatd pentru apdrdtor dacd ata-
catorul reuseste sd compromitd un honeypot, iar atacul ar trebui oprit Tnainte de a cauza
indisponibilitatea retelei.

Totul se reduce la costuri si probabilitdti de succes, astfel cd definim:

¢(s) - costul serviciului sau gazdei, care poate fi duplicat prin honeypot;

[(s) — pierderea de serviciu si date;
(a

) - costul atacatorului;
(d) - costul aparatorului;

c
c

p(a) - probabilitatea de succes a atacatorului;

resp(a) - reactia atacatorului la mutarea aparatorului;

resp(d) - rispunsul apdridtorului la actiunea atacatorului.

Honeypots sunt gazde false care imitd gazdele reale si ruleaza servicii identice.
Scopul utilizdrii honeypots este de a introduce complexitate in mediu, astfel incat aparatorul
sd castige timp si sd obtind mai multe informatii despre un atac. Lucrarea noastrd se
concentreaza pe primul jucdtor din joc, apdrdatorul. Costul instaldrii si Intretinerii unui

honeypot depinde de tipul gazdei reale.
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Fig. 3.1 Grafic de atac.

Un grafic de atac descrie relatiile dintre vulnerabilitdtile exploatabile pe fiecare
nod. In [10], nodurile sunt utilizate pentru a reprezenta stirile unui sistem, inclusiv
gazde, privilegii si vulnerabilitdti. Diferite grafice de atac pot fi generate in functie de
reprezentarea nodurilor si muchiilor. Figura 3.1 aratd cd pentru fiecare fapt adevérat,
existd o actiune asociatd, avand o probabilitate si un cost ce depind de tipul gazdei

atacate.

3.3.1 Implementarea Algoritmica a Solutiilor bazate pe Teoria Jocurilor

Pentru a reduce costurile de protectie, actiunile a ale atacatorului si d ale aparatorului
trebuie sd fie opuse ca performantd, deoarece performanta costului trebuie sa creasca
pentru atacator si sd scadd pentru aparator. Castigul G pentru atacator si apdrator va fi

G%(a,d) si G%(a,d), ceea ce va conduce la un joc cu sumi nuli:

G%a,d) = —G%a,d). (3.2)

Fiind lider in acest joc, apdrdtorul poate lua decizii si poate seta costurile primul.
Echilibrul Stackelberg (SE) este atins atunci cand actiunea apdratorului d este luata In
considerare de atacator in formularea raspunsului sau a.

Propunem Jocul Stackelberg pentru Cursul Actiunii (CoASG), utilizind cos-
turile pentru fiecare parte si procesul jocului.

Pentru a modela deciziile si actiunile atacatorului, pe langa informatiile colectate

despre retea, se iau n considerare urmdtoarele aspecte:

1. Atacatorul poate incheia atacul Tn orice moment.
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2. Cand interactioneaza cu un honeypot, probabilitatea de succes este

a;— h
p=1-) —- (3.3)

a
teT t

3. Cand nu existd interactiune cu un honeypot si nu are succes, probabilitatea este

p3 =10. (3.4)

Utilizand algoritmul Backward Induction, putem gasi un Echilibru Stackelberg.
Pot exista mai multe echilibre SE, dar alegem SE cu cel mai mic cost pentru fiecare
parte.
Faza 1. (a) Atacatorul ia in considerare actiunea apdratorului d si rdspunde in
consecinta:
resp(d) = argmax,G(a, d). (3.5)

(b) Cel mai bun Curs al Actiunii ales de atacator, dacd existd multiple SE, va avea cel

mai mic cost:
n

respy(d) = arg MmN, g) Z c(a);resp(d); | . (3.6)

i=1
Faza 2. (a) Din perspectiva aparatorului, Cursul Actiunii este ales dupa raspunsul

atacatorului pentru a maximiza castigul:
resp(a) = arg max,G*(respy(d), d). (3.7)

(b) Alegerea SE cu cel mai mic cost oferd noul Curs al Actiunii:

n

respy(a) = arg min,,,,) Zc(d)iresp(a)i : (3.8)

=1

Costul apiritorului pentru addugarea unui honeypot h(t) in retea este:

unde v € R™ este un parametru ajustabil.

In [11], se afirmi cd securizarea unei infrastructuri informatice este extrem de
costisitoare si existd o nevoie clard de dezvoltare a unui sistem automatizat de suport
decizional pentru a asista un administrator de securitate in configurarea apardrii retelei
si detectarea atacurilor. Au fost utilizate honeypots pentru a intari reteaua si a actiona
ca momeli pentru intrusi.

Metoda noastrd propune definirea costului fiecarui nod din graficul de atac ca
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un raport intre costul nodului si numarul de vulnerabilititi coexistente pe acel nod.
Costul primului nod este distribuit catre nodurile urmatoare conform unor reguli speci-
fice pana la atingerea nodului tintd ce trebuie apdrat. Abordarea noastrd adoptd Pro-
cesul Decizional Markovian Partial Observabil (POMDP) pentru a concentra strategia
apdaratorului asupra Tnseldrii atacatorului si maximizdrii castigului sdu. Deoarece ata-
catorul poate obtine unele informatii despre retea in timpul recunoasterii, presupunem
cd fiecare jucdtor poate observa doar o stare partiald. Prin urmare, propunem o solutie
pentru Jocul Stocastic Partial Observabil utilizand POMDP.
Notdri:

V' - reprezinta o vulnerabilitate, unde V' = [Vy, Vo, V5, ..., V. ];

F - reprezinta toate stérile din spatiul actiunilor, unde F' = [f1, fa, f3,. .., ful;
O“ - reprezintd observatiile atacatorului, unde O* = [0{, 0%, 0%, . .., 0%];

O - reprezinti observatiile apiritorului, unde O = [0{, 04, 04, . .., 0%];

B - reprezinta stirile de credintd, unde B = [by, b, b3, ..., by].

O vulnerabilitate este reprezentatd de un nod V, iar muchia care leagd doud noduri
Vi si V5 indicd faptul cd a doua vulnerabilitate, reprezentata de nodul V5, poate fi ex-
ploatatd doar dacd prima vulnerabilitate V; este exploatatd. Atacatorul decide ce nod
menteze si unde de-a lungul muchiilor grafului.

In acest stadiu, introducem O ca setul de observatii al atacatorului si O? ca setul

de observatii al apdratorului:

Pr(o%, 0, f | fi,0%,00). (3.10)
G*(f,d,a) reprezintd castigul atacatorului in starea f, astfel incit putem pre-
supune cd:
V(bn) = max[G(an, fu) + Y 7(f1,d, f)V(F1)): (3.11)
" feF

Din studiul [5], putem observa diferenta dintre metodele prezentate, subliniind
cd Procesul Decizional Markovian (MDP) poate fi aplicat intr-o stare vizibild, pe cand
modelul nostru utilizeaza POMDP pentru o stare invizibild, unde un adversar trebuie sa

observe, sd colecteze informatii si apoi sd actioneze.

3.4 Simularea si Analiza Modelului Bazat pe Teoria Jocurilor

Sa considerdm cateva notatii care ne vor ajuta sa intelegem modelul. Pe fiecare gazda
ruleazd mai multe servicii, care pot fi reale (A,cq;) sau honeypot (Aponeypot). In modelul
nostru, am luat in considerare mai multe gazde, care pot fi privite ca servere, pe care sunt

configurate si ruleazd servicii precum servicii web, baze de date, servicii de gazduire
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fisiere etc. Printre serviciile reale, existd honeypots care servesc drept momeald pentru
atacatori.

@OO®OOO®®
SISIOIOISIOIOIC)

Fig. 3.2 Reprezentarea modelului sistemului

Modelul este prezentat in Figura 3.2, unde accesul la cloud (exterior) se face
printr-un router, firewall-urile protejeazd reteaua internd prin reguli aplicate, iar pe
fiecare masind fizicd ruleazd mai multe masini virtuale (gazde). Aceste gazde pot fi
reale sau honeypots, Tnsd mirroring-ul este realizat pentru cele de mare interes.

In sistemul nostru, am folosit notatii pentru a descrie serviciile, care pot fi in trei
stdri la un moment dat:

Starea 1. Serviciul (\) este activ/deschis (A,cq).

Starea 2. Serviciul este un honeypot (Aponeypot)-

Starea 3. Serviciul este inchis (A oseq)-

Multimea serviciilor din fiecare stare pentru o gazdd sau un server poate fi notatd
astfel:

A={M Aoy A, (3.12)

dar din cauza honeypots, serviciile devin:

A = {1, Atz ooy A (3.13)

In sistemul nostru, existi mai multe servicii care pot fi in 4 stiri:

Starea 1.\, serviciul este inchis.

Starea 2.)\{; serviciul este deschis.

Starea 3.\, utilizatorul din retea nu poate accesa serviciul.

Starea 4.)\,; utilizatorul din retea poate accesa serviciul.

Pentru a defini o strategie simpla, sa consideram cd un serviciu poate fi real, hon-

eypot sau 1nchis, atunci din (3.13) putem decide cand atacatorul poate accesa serviciile:

A= {)\111,)\121,...7)\1711} (314)
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si cand atacatorul nu poate accesa serviciile:
A = {10, A120, - A1no } (3.15)
Din (3.14) si (3.15) rezultd ca strategia simpla « este:
a = {1, Mo} (3.16)

Pentru a calcula castigurile atacatorului si ale apdratorului, trebuie sa definim
urmatorii parametri cu conditiile:

G > 0;

C* este costul atacatorului si are relatia G¢ > C¢ > 0;

G" > 0 este castigul honeypotului;

v > 1 este factorul de daune al atacatorului;

1 > 1 este factorul de Tnseldciune al utilizdrii unui honeypot.

Putem calcula castigurile pentru doua cazuri:

Cazul 1. Apadrdtorul oferd un serviciu real pe o gazda, iar atacatorul il poate

accesa, atunci castigurile sunt:

G* =~G? - C° (3.17)

si
Gl = -G (3.18)

Cazul 2. Apdritorul oferd un serviciu fals, iar castigurile sunt:

G* = —nGh —C° (3.19)

si
G = nG". (3.20)

Avand un sistem cu s servicii/gazde, rezultd matricea castigurilor.
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Table 3.2 Matricea castigurilor.

Atacator Apdrator
)\21 )\20 )\21 )\20
A110 A1l (- (0,0) (G, G?) (0,0)
V1G4/s,7G? /5~

C)

Alo (0, -C*) (0,0) (-G*, -G (0,0)

A A1 (nG" /s, —nG?/5+0,0) (0.-G%) (0,0)
%)

A1o (0,-C?) (0,0) (0,-G%) (0,0)

Folosind matricea de recompense descrisa in Tabelul 3.2, putem afirma cd avem
o matrice m * m X = (j)mm, unde x;; este reprezentatd de recompensa jucitorului
de rand atunci cind este aleasi strategia i'", iar jucitorul de coloani alege strategia j'".

Putem scrie matricea de recompense generala astfel:

—Gls 4Gls—C* 0 0

0 —C 0 0 (3.21)
nG"/s —nGi/s—C* 0 0

0 0,—-C* 00
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3.5 Evaluarea sistemului

Pentru simulare, ne concentrdm pe jocul dintre atacator si apdrator, utilizdnd Gambit
V15.1.1, care este o bibliotecd de software si instrumente de teorie a jocurilor pentru
analiza jocurilor extensive si strategice finite [6], precum si MATLAB R2021b v9.11.0.

Parametrii utilizati pentru rularea simuldrii sunt definiti in Tabelul 3.3.

Table 3.3 Parametrii simularii.

Parametru Valoare Observatie
G? 50 recompensa aparatorului
ce 40 costul atacatorului
G" 40 recompensa

honeypot-ului

ol 2 factor de dauna
n 1 factor de inducere in
eroare
N; 1 retea cu 1 serviciu / gazda
Nio 10 retea cu 10 servicii /
gazde
N5xo 50 retea cu 50 servicii /
gazde
Nioo 100 retea cu 100 servicii /
gazde

Utilizand simularea Gambit pentru 1 serviciu/gazda si aplicand matricea de castiguri
Tabelul 3.2, observdm ca atacatorul are un avantaj real, sugerand cd apardtorul poate

suferi pierderi semnificative (Figura 3.3).

‘a D & Defender Access No Access
&D & Amacker e 10 =T 0
e 40 e 0
Decoy on 40 90 0 0
iy el 40 iy el 0

Fig. 3.3 Rezultatele dominantei pentru Nj.

Observam din Figurile 3.4, 3.5, 3.6 c4d, atunci cand numadrul de servere sau gazde
creste si resursele disponibile pentru honeypots sunt utilizabile, rezultatele aratda ca
dominatia se transferd cdtre partea apdritorului, iar atacatorul nu mai poate accesa

reteaua cu usurintd.
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‘a D & Defender No Access
= o =y el 0
&[] & Auacker T g 0
Decoy on 4 0 0
e el 0

Fig. 3.4 Rezultatele dominatiei pentru Ny.

8] & Defender No Access
R e 0
&D & Attacker e g 0
Decoy on 1 0 0
e e 0

Fig. 3.5 Rezultatele dominatiei pentru Ny.

a |:_| & Defender No Access
i ey e 0
&D & Attacker e ~ g - 0
Decoy on % e 0 0
e ey e 0

Fig. 3.6 Rezultatele dominatiei pentru Ng.

Observam cd, pe masurd ce numadrul de servicii/gazde creste, castigul apardtorului
scade, fiind influentat de costurile honeypots-urilor. De asemenea, castigul atacatorului
scade in acelasi timp in care castigul aparatorului creste, iar costul atacarii retelei creste
rapid pand la punctul in care devine foarte riscant sd fie prins sau consuma prea mult
timp.

Intr-o retea mare pot exista peste 1000 de gazde sau servicii, dar aplicAnd metoda
noastrd de plasare a honeypots-urilor, putem concluziona cd 50 de honeypots sunt sufi-
ciente pentru o strategie de aparare. Nu este necesar sd implementdm mai multe hon-
eypots, iar toate datele colectate pot fi utilizate pentru a atenua infiltrarea atacatorului
in sistem. Scopul experimentului a fost de a demonstra ca utilizarea honeypots poate
creste securitatea unui sistem, dar intrebarea era cind un administrator de sistem poate
fi sigur ca numarul de noduri false il poate ajuta sd protejeze reteaua cu costuri mai
mici.

Utilizand jocul extensiv (arborescent) din Gambit v15.1.1, am introdus valorile
obtinute in Figurile 3.3, 3.4, 3.5, 3.6 si apoi am calculat Echilibrul Nash. Rezultatele
prezentate in Figurile 3.7, 3.8, 3.9, 3.10 demonstreaza cd metoda noastra propusd oferd
un avantaj considerabil apdrdtorului. Honeypots-urile reduc dominatia atacatorului si

cresc sansele ca apdratorul sd observe si sd opreasca actiunile acestuia.
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e

Exploit
& & Defender 1.0000 # 100 10
Payoff: 40.0000
Sto|
L 8 0 40
& & Atuacker 1.0000
Payoff: -90.0000 Being caught . © o
1.0000
Stop
0 -40
1.0000 =
Profiles v| One equilibrium by logit tracing in extensive game
# |1: Real | 1: Decoy| 2:On ‘ 2: Off | 3:On ‘ 3: Off |1: Exploit ‘2: Stop | 3: Being caught ‘4: Stop|
1 0.0000 1.0000 0.0000 1.0000 1.0000 0.0000 1.0000  1.0000 1.0000 1.0000
Fig. 3.7 Rezultatele dominatiei pentru Nj.
&
@ Exploit ® 10 %
& & Defender 1.0000 o
Payoff: 4.0000
i Stop @ 0 40
8 & Atacker 1.0000
Payoff: -45.0000 A
Being caught
4 45
1.0000 »
Slop @ 0 40
0.0000 5.4 1.0000
Profiles | One equilibrium by logit tracing in extensive game
# |1: Real |1: Decoy| 2: On | 2: Off ‘ 3:On | 3: Off ‘1: Exploit |2: Stop ‘ 3: Being caught |4: Stop‘
1 | 0.0000 1.0000 0.0000 1.0000 1.0000 0.0000 1.0000 @ 1.0000 1.0000 1.0000
. . . .
Fig. 3.8 Rezultatele dominatiei pentru Nyg.
&
& Exploit s -
& & Defender 1.0000 )
Payoff: 1.0000 Stop . o
8 & Atacker 1.0000
Payoff: -39.0000 Being caught \
1.0000
Stop
0
1.0000 .

Profiles 1 +| One equilibrium by logit tracing in extensive game

# |1: Real |1: De{:cvy| 2: On ‘ 2: Off ‘ 3: On ‘ 3: Off ‘1: Exploit ‘2: Smp|3: Being caught |4: Slop‘

1 | 0.0000 1.0000 0.0000 1.0000 1.0000 0.0000 1.0000  1.0000 1.0000 1.0000

Fig. 3.9 Rezultatele dominatiei pentru N.
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Exploit

1 -39
& & Defender 1.0000 >
Payoff: 0.4000 Stop ® 0w
& & Atacker 1.0000
Payaff: -40.2000 Being caught 7 201
1.0000 s
St
b $ 04

1.0000

Profiles 1 «| One equilibrium by logit tracing in extensive game
# | 1: Real ‘ 1: Decoy | 2:On ‘ 2: Off | 3:0On | 3: Off |1: Exploit |2: Stop | 3: Being caught |4: Stop|
1 | 0.0000 1.0000 0.0000 1.0000 1.0000 0.0000 1.0000  1.0000 1.0000 1.0000

Fig. 3.10 Rezultatele dominatiei pentru Ny.

Echilibrul Nash este strategia cu o probabilitate mare pe care atacatorul o va lua
in considerare, iar apdratorul incearca sa rezolve jocul imperfect cu informatii limitate.
Aparitorul plaseazad honeypots in retea, iar atacatorul incearca sd le evite pentru a nu fi
detectat. Ambii jucdtori suportd anumite costuri: aparatorul pentru plasarea honeypots-
urilor si atacatorul pentru evitarea acestora si accesarea gazdelor reale. Am descoperit
ca jocul poate ajunge intr-o fazd de stagnare atunci cand raspunsurile atacatorului si
aparatorului resp(d) si resp(a) sunt egale cu 0. Acest lucru inseamna cd ambii jucatori
nu mai fac miscdri si rdman in modul inactiv.

Comparand algoritmul nostru cu o politica fixa de alocare a honeypots-urilor,
observdm ca cea din urma nu recunoaste dinamica jocului si nu este flexibild, deoarece
toate informatiile sunt colectate la inceputul jocului.

Acum, utilizand valorile din Tabelul 3.3, putem calcula strategia optima folosind
(3.21)

—100 10 0 O
0 —-40 0 O
40 =90 0 O
0 —-40 0 O

Pentru a rezolva aceastd matrice de castiguri si a utiliza algoritmul dezvoltat Tn
[7], trebuie sa transformam toate intrarile Tn valori non-negative prin adaugarea unui

numar fix adecvat. Addugand 110, obtinem noua matrice:

10 120 110 110
110 70 110 110
150 20 110 110
110 70 110 110

Pentru a calcula in Matlab strategia optimd, traducem functia de programare

liniard 1n formatul:

min(zy + x2 + T3 + T4)

24



10 x; — 11029 — 15025 — 11024 < —1, —12021 — 709 — 2023 — T0z4 < —1, —110z, —
11025 — 11025 — 11024 < —1, =110z, — 11025 — 11023 — 11024 < —1.

Pentru a gasi solutia, putem utiliza functia linprog din pachetul de optimizare din
Matlab astfel:

c=[L,1,L1];
a=[-10,-110,-150,-110;-120,-70,-20,-70;-110,-110,-110,-110;-110,-110,-110,-1107;
b=[_1’_1’_1’_1];
1b=[0,0,0,0].

Aplicand formula x = linprog (c,a,b,[],[],lb ), aflam cd solutia optima este:

z, = (0.0032,0,0,0.0088). (3.22)

Pentru cel de-al doilea program liniar, avem transcrierea ecuatiei (3.25) si:

min(—y1 — Y2 — Y3 — y4)

10 y; + 1202 + 110y3 + 110y, < 1, 110y, + 70y2 -+ 110y3 + 110y, < 1, 150y; + 202 -+

C:[_la_la_la_l];
a=[10,120,110,110;110,70,110,110;150,20,110,110;110,70,110,110];
b=[1,1,1,1];
1b=[0,0,0,0].

Astfel, dupd aplicarea in Matlab a comenzii y = linprog (c,a,b,[],[],lb ), obtinem:

y» = (0.004,0.008, 0,0). (3.23)

Dupa rularea functiei linprog in Matlab pentru 1, 10, 50 si 100 servicii/gazde in
mediul nostru, utilizand metoda descrisa anterior, calculim matricea de platd. Rezul-
tatele simuldrii Matlab, prezentate in Figura 3.11, aratd cd, pe mdsurd ce N creste, cos-

turile pentru ambii jucatori cresc semnificativ.
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Fig. 3.11 Rezultatele matricei programarii liniare.
Dacd folosim mai mult de 50 de honeypot-uri, costurile pentru ambii jucatori

cresc, iar probabilitatea ca atacatorul sa fie prins devine extrem de mare. Prin urmare, o

strategie de apdrare cu doar 50 de honeypot-uri poate fi aplicatd cu succes.
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CAPITOLUL 4

Imbuniititirea securitatii retelelor prin integrarea framework-ului
SEC-SDN

4.1 Abordari bazate pe teoria jocurilor in medii SDN pentru apararea
impotriva atacurilor DDoS

Integrarea teoriei jocurilor Tn mediile Software-Defined Networking (SDN) oferd un
mecanism robust pentru Tmbundtétirea apararii impotriva atacurilor de tip Distributed
Denial of Service (DDoS) prin utilizarea unor strategii dinamice si adaptive. Framework-
ul SEC-SDN poate fi consolidat semnificativ prin aplicarea conceptelor teoretice ale
jocurilor, cum ar fi Jocul Stackelberg al cursului de actiune (CoASG) si Echilibrul
Stackelberg (SE), care modeleaza interactiunea dintre un atacator (urmdritor) si un
apdrator (lider) [9]. Aceastd abordare permite apdratorului sa anticipeze strategiile posi-
bile ale atacatorului si sd ajusteze mecanismele de apdrare, cum ar fi pragurile de de-
tectare a atacurilor DDoS si actiunile de atenuare, in mod dinamic.

Modelarea strategiilor atacatorului si aparatorului: Framework-ul CoASG
pozitioneazd apardtorul ca lider si atacatorul ca urmadritor. Apdratorul trebuie sd pre-
vada strategiile potentiale ale atacatorului si sd 1si ajusteze mecanismele de apdrare in
consecintd. Implementarea Echilibrului Stackelberg (SE) implica optimizarea strategiei
apdrdtorului, luand in considerare cele mai bune raspunsuri ale atacatorului. Aceasta
optimizare se realizeaza prin ajustarea dinamicd a parametrilor din Framework-ul SEC-
SDN, cum ar fi mesajele Packet-In si pragurile de utilizare a procesorului, pe baza
comportamentului anticipat al atacatorului.

Ajustarea dinamica a pragurilor: Analiza bazata pe teoria jocurilor este uti-
lizatd pentru a adapta pragurile de detectare a atacurilor DDoS in Framework-ul SEC-
SDN. Aceste praguri sunt flexibile si sunt ajustate in timp real, Tn functie de conditiile
retelei si strategiile posibile ale atacatorului.

Optimizarea strategiilor de aparare: Utilizarea unui algoritm de inductie in-
versa permite determinarea Echilibrului Stackelberg, care ajutd la optimizarea sistem-
aticd a strategiilor de apdrare din Framework-ul SEC-SDN. Aceasta implicd evaluarea

actiunilor defensive, cum ar fi blocarea adreselor IP suspecte sau ajustarea regulilor de
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flux, pentru a minimiza daunele potentiale ale atacurilor DDoS, luand in considerare
costurile asociate cu alarmele false si utilizarea resurselor.

Simulare si evaluare: Inainte de implementare, diferite scenarii de atac tre-
buie simulate impotriva framework-ului SEC-SDN imbunadtaitit pentru a evalua eficac-
itatea acestuia 1n atenuarea atacurilor DDoS in timp real. Masurile bazate pe teoria
jocurilor, cum ar fi ratele de succes in prevenirea atacurilor, eficienta utilizarii resurselor
si acuratetea detectiei, sunt utilizate pentru a evalua performanta framework-ului.

Integrarea matematica a teoriei jocurilor in SDN: Pentru a integra abordérile
bazate pe teoria jocurilor Tn SDN, se propune un model matematic care aliniaza mecan-
ismele strategice de apdrare cu configuratiile dinamice ale SDN. Sd considerdm ca
Gq4(a,d) reprezintd castigul aparitorului in modelul bazat pe teoria jocurilor, unde a
si d sunt actiunile atacatorului si aparatorului, respectiv. Avand in vedere capacitatea
SDN de a reconfigura dinamic resursele retelei, nivelul general de securitate S al unei
retele bazate pe SDN poate fi reprezentat ca o functie a castigului apardtorului si a starii
de configurare a retelei C. Functia S(C, d), care denotd nivelul de securitate al retelei,

poate fi definitd astfel:

S(C,d) = maxqepGqa(respo(d),d) - f(C), 4.1

unde:

Gy(respo(d), d) reprezinté castigul aparatorului la Echilibrul Subjocului Perfect

(SPE), caracterizat de costul minim.

respo(d) este functia de rdspuns optim al apdritorului, dat fiind strategiile adop-

tate de atacator.

f(C) este o functie care misoari eficienta stérii de configurare a retelei C' in

imbundtatirea securititii retelei.

D este setul de actiuni posibile disponibile apardtorului In paradigma SDN.

Functia f(C) ilustreazi capacitatea SDN de a se adapta la amenintéri prin modifi-
carea configuratiilor sale, detaliatd prin metrici specifice, cum ar fi reducerea suprafetei

de atac, cresterea ratei de detectare sau minimizarea impactului atacurilor reusite.

4.2 Tehnologia Software-Defined Networking

SDN reprezinta o schimbare de paradigma in proiectarea retelelor prin separarea functiilor
de control si de redirectionare a traficului in dispozitivele de retea. Spre deosebire

de retelele traditionale, unde switch-urile si routerele gestioneaza atat controlul, cat si
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redirectionarea datelor, SDN separd aceste functii, permitand o administrare mai flexi-
bild si eficientd a retelei prin programare software [4]. Arhitectura SDN este alcatuita
din trei planuri: planul aplicatiei, planul de control si planul de date.

Stratul Aplicatiei include operatiuni de retea, securitate, echilibrare a incarcarii
si gestionarea performantei, implementate sub formd de aplicatii software. Stratul
de Control constd in controlere care orchestreaza resursele si gestioneazd topologia
retelei, oferind o interfatd programabila pentru aplicatii. Stratul Infrastructurii cuprinde
switch-uri SDN si protocoale precum OpenFlow, responsabile pentru procesarea datelor,

redirectionare si colectarea informatiilor despre starea retelei.

4.3 OpenFlow

In Framework-ul arhitecturii SDN, un comutator OpenFlow este esential, fiind alcatuit,
de obicei, dintr-un tabel de fluxuri, un canal securizat si protocolul OpenFlow. Spre de-
osebire de comutatoarele traditionale, cele OpenFlow sunt dedicate exclusiv sarcinilor
de redirectionare a datelor. In contextul SDN, OpenvSwitch (OVS) este utilizat pe scari
largd, oferind un comutator virtual bazat pe software, compatibil cu mai multe plat-
forme si care suporta protocolul OpenFlow [4]. OVS functioneaza prin interactiunea
cu interfetele de retea fizice si virtuale, asigurand o redirectionare fluentd a datelor prin
intermediul tabelului sdu de fluxuri.

Cand un pachet este receptionat, comutatorul OVS verificd tabelul de fluxuri
pentru a gisi o potrivire. Dacd existd o potrivire, pachetul este procesat conform
instructiunilor din tabelul de fluxuri; In caz contrar, acesta este transmis catre controler
pentru procesare suplimentard. Controlerul determind apoi intrarea corespunzdtoare in
tabelul de fluxuri si actualizeazd comutatorul OVS, asigurand o adaptare continua la
conditiile retelei.

4.4 Controlerul Software-Defined Networking

Controlerul SDN actioneaza ca un creier central al retelei, gestionind fluxurile de trafic
si politicile dintr-un punct centralizat. Acesta separa planul de control de planul de
date, permitand o administrare flexibild si scalabild a retelei [10]. Pozitionarea eficienta
a controlerului este esentiald pentru a minimiza latenta, a asigura toleranta la erori si
a optimiza performanta retelei. Proiecte precum Ryu ofera un sistem de operare SDN
cu o API bine proiectatd pentru gestionarea traficului de retea, suportand OpenFlow si

permitand controlul avansat al traficului si planificarea acestuia [12].
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4.5 Sistemul de Detectie a Intruziunilor SNORT

Sistemele de detectie a intruziunilor (IDS), precum Snort, joaca un rol crucial in secu-
ritatea retelelor in Framework-ul arhitecturilor SDN, cum ar fi SEC-SDN. Integrarea
Snort IDS presupune generarea automatd a regulilor, reducand astfel erorile umane
si consumul de resurse, imbunatitind totodatd detectia amenintdrilor [13]. Pentru a
creste acuratetea detectiei si a reduce alarmele false, sunt utilizate retele neuronale pro-
funde (DNN) pentru detectia colaborativd, formand o strategie de detectie in doua stra-
turi [15].

Framework-ul SEC-SDN utilizeaza, de asemenea, managementul elastic al instantelor
Snort, optimizand distributia traficului de retea si timpii de raspuns. Prin integrarea
principiilor teoriei controlului, cum ar fi controlerele Proportional-Integral (PI) si Proportional-
Integral-Derivativ (PID), sistemul ajusteazd dinamic incdrcdtura instantelor Snort pe
baza conditiilor in timp real, mentinand performante ridicate ale detectiei [14]. Mai
mult, integrarea tehnologiei blockchain sustine o retea colaborativd de detectie a intruz-
iunilor, asigurand partajarea securizatd a alertelor si semndturilor IDS intre nodurile

distribuite Snort, sporind astfel capacitdtile de detectie a amenintdrilor [15].

4.6 Framework-ul SEC-SDN

4.6.1 Lucrari conexe

Complexitatea si amploarea tot mai mare a retelelor moderne impun aborddri inova-
toare pentru detectarea si raspunsul eficient la amenintdri. Arhitecturile traditionale de
retea sunt adesea limitate in capacitatea lor de a se adapta la noile amenintari de se-
curitate. In acest context, controlul centralizat si infrastructura programabili oferite de
Software-Defined Networking (SDN) constituie un cadru promitdtor pentru abordarea
acestor provocdri. Aceasta cercetare exploreaza integrarea SDN cu strategiile bazate pe
teoria jocurilor pentru dezvoltarea unui cadru de securitate a retelei mai eficient si mai
receptiv.

Aparitia tehnologiei de virtualizare a transformat semnificativ dezvoltarea retelelor,
necesitand o arhitecturd noud care separa functiile de control si de redirectionare [9,10].
SDN reprezintd acest nou model, structurat in trei straturi distincte: stratul de infras-
tructurd, stratul de control si stratul de aplicatii. Prin separarea planului de control
de planul de date, SDN oferd o gestionare imbunatatitd, scalabilitate, programabilitate
si performantd superioard arhitecturilor traditionale de retea [11]. Controlerul SDN
mentine o imagine de ansamblu asupra activitdtilor din retea, permitand o gestionare
dinamica si un raspuns eficient la amenintari.

Cercetari anterioare [9] au explorat o abordare bazatd pe teoria jocurilor pentru

securitatea retelelor, utilizand honeypots si echilibrul Stackelberg (SE) pentru mode-
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larea interactiunilor dintre atacatori si apardtori. Perspectivele strategice oferite de teo-
ria jocurilor constituie un cadru solid pentru ghidarea proceselor decizionale in retelele
compatibile cu SDN. Integrarea strategiilor bazate pe teoria jocurilor cu capacititile
SDN permite dezvoltarea unor mecanisme de securitate sofisticate si adaptive. Aceastd
sinergie permite ajustdri in timp real ale posturii de apdrare a retelei pe baza amenintarilor
emergente, sporind astfel rezistenta si robustetea sistemului.

Cercetarea se concentreaza pe protejarea platformelor cloud OpenStack impotriva
atacurilor de tip Distributed Denial of Service (DDoS) de intensitate redusd, folosind
SDN. Aceste atacuri sunt deosebit de dificil de detectat din cauza subtilitdtii lor si
a complexititii mediului cloud. Framework-ul propus utilizeazd controlul centralizat
oferit de SDN pentru a gestiona traficul de retea mai eficient si include trei compo-
nente de baza: preprocesarea achizitiei de date, detectarea atacurilor si mecanismele
de apdrare [3]. Acesta foloseste OpenVSwitch pentru monitorizarea fluxurilor de trafic
si detectarea potentialului trafic malitios pe baza unor caracteristici specifice. Odata
detectat, controlerul central implementeaza politici pentru blocarea traficului malitios,
mentinand n acelasi timp disponibilitatea serviciului.

Au fost propuse mai multe cadre de securitate SDN pentru combaterea atacurilor
DDoS, fiecare adoptand metode diferite de detectare si atenuare. De exemplu, Dao
et al. [5] propun o metodd de monitorizare a pachetelor pe baza adreselor IP pentru
detectarea atacurilor DDoS, insd aceasta implicd un consum ridicat de resurse. Mousavi
et al. [6] utilizeazd entropia pentru detectarea atacurilor, dar aceastd metoda poate fi
ocolitd prin modificarea adreselor IP de citre atacatori. Dharma et al. [7] introduc
un colector de fluxuri pentru filtrarea traficului malitios, in timp ce Shoeb et al. [8]
utilizeaza un sistem bazat pe niveluri de incredere pentru protejarea planurilor de control
si de date in perioadele de varf.

Framework-ul SEC-SDN se remarcd prin concentrarea sa asupra detectdrii si
atenudrii atacurilor DDoS de tip flooding printr-o analizd detaliatd a statisticilor con-
trolerului. Acesta introduce un mecanism dinamic pentru ajustarea pragurilor mesajelor
Packet-In, permitand detectarea si atenuarea precisa a atacurilor fard a supraincdrca
resursele retelei. SEC-SDN face, de asemenea, diferentierea intre sursa atacurilor proven-
ite de la gazde sau de la comutatoare, permitand o atenuare directionata care conserva
latimea de banda si mentine calitatea serviciilor in timpul unui atac. Aceastd abordare
nuantatd si adaptivd oferd imbundtdtiri semnificative fatd de cadrele anterioare, prin
optimizarea utilizdrii resurselor si cresterea rezilientei retelei impotriva amenintdrilor
DDoS sofisticate.
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Fig. 4.1 Arhitectura SDN.

4.6.2 Framework-ul propus SEC-SDN

In studiul nostru, presupunem ci un actor malitios poate compromite fie o gazdi, fie un
comutator SDN pentru a inunda cu trafic o altd gazda sau controlerul. Daca o gazda sau
un comutator este infectat cu malware, acesta poate participa la atacuri active sau pa-
sive. Intr-un atac pasiv, dispozitivul infectat pare si functioneze normal, dar colecteazi
informatii in secret. Intr-un atac activ, dispozitivul perturbi reteaua, de exemplu, prin
lansarea unor atacuri de tip flooding.

In timpul unui atac de tip Denial of Service (DoS), o gazdi compromisi poate
inunda comutatorul cu pachete, reducand performanta acestuia si trimitand solicitari
false citre controler. In mod similar, un comutator compromis ar putea ataca direct
controlerul, epuizandu-i resursele si impiedicandu-1 sa gestioneze solicitarile legitime.
Pentru a aborda aceste amenintdri, propunem Framework-ul SEC-SDN pentru a apdra
impotriva atacurilor de tip Distributed Denial of Service (DDoS).

Desi OpenFlow ofera atat moduri proactive, cat si reactive, studiul nostru se con-
centreaza exclusiv pe aplicatiile reactive.

De exemplu, sa consideram transmiterea datelor de la Host1 la Host4, asa cum
este ilustrat in Figura 4.4. Cand Hostl trimite un pachet citre Switchl, comuta-
torul examineazd tabelul sdu de fluxuri pentru a determina ruta. Dacd nu existd o
reguld corespunzitoare pentru pachet, Switchl genereaza o solicitare care incapsuleaza
informatiile pachetului si o transmite cdtre controler. Aceasta solicitare, cunoscutd sub
denumirea de mesaj Packet — In, determind controlerul sa evalueze politicile sale si
sa raspundd cu un mesaj Packet — Out inapoi citre comutator. Mesajul Packet — Out
contine instructiuni pentru gestionarea noului pachet, de obicei prin addugarea unei noi
intrdri Tn tabelul de fluxuri al comutatorului.

Dacd politica de rutare a aplicatiei SDN imitd operatiunile traditionale de retea,
controlerul ar putea instrui comutatorul sa difuzeze pachetul pentru a localiza destinatia.
Tabelul de fluxuri al fiecarui comutator este actualizat cu noi intrdri pe masurd ce

raspund la difuzare. Odatd ce Switchl primeste un raspuns de la Host4 prin inter-
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mediul Switch2, acesta redirectioneazd pachetul prin portul corect conform tabelului
sau de fluxuri. Primul pachet parcurge cinci pasi pand la destinatie, insd pachetele
ulterioare de la Hostl la Host4 urmeazd doar trei pasi, ghidate de intrarea de flux
predefinitd Tn comutator. Acest proces permite gazdei client sd faciliteze interactiunea
dintre planul de control si planul de date, in ciuda incapacititii sale de a comunica di-
rect cu planul de control. In scenariile in care existi mai multe comutatoare intre sursi
si destinatie, un nou pachet declanseazd mai multe mesaje Packet — In in retea, pe
masura ce fiecare comutator intermediar contacteaza controlerul pentru instructiuni de
rutare.

SEC-SDN este un cadru SDN conceput pentru a detecta atacurile de tip flooding
DDoS prin analiza statisticilor colectate de controler. Acesta include functii esentiale
de rutare care gestioneaza pachetele intr-un mod similar cu un router traditional. Scopul
nostru este de a dezvolta un model capabil sd identifice cu precizie sursa unui atac, fie
cd provine de la o gazdd sau un comutator, si s se asigure ca strategia de atenuare nu
consuma excesiv resursele retelei, cum ar fi litimea de banda.

In SEC-SDN, mecanismul de detectare se concentreazi in principal pe mesajele
Packet — In, evaluand atat volumul mesajelor Packet — In primite, cit si capacitatea
de procesare a pachetelor de catre controler.

Definitii ale parametrilor SEC-SDN:

1 Numerele porturilor controlerului, unde s = 1,2, 3, ..., n;

J: Numerele porturilor comutatorului, unde j = 1,2,3,...,m;

T': Perioada de resetare a pragului;

t: Perioada de monitorizare a contoarelor;

t': Intervalul de timp pentru compararea pragului si a contoarelor in timpul unui
atac DDoS;

t;,: Timpul Tnainte ca comanda de eliminare si fie stearsd din comutator;

t4: Timpul inainte ca comanda de eliminare sa fie eliminatd dintr-un port specific;

vi;: Numadrul de mesaje Packet — In primite de la portul ¢ al controlerului si
portul j al comutatorului intr-o perioada ¢ definitd;

«;: Pragul de detectie DDoS la portul 7 al controlerului;

a/.: Pragul pentru portul 7 al controlerului;

i
Bi: Numarul de mesaje Packet — In primite pe un port in ¢’ in timpul unui atac;
o: Utilizarea CPU-ului;
w: Numadrul maxim de mesaje Packet — In intr-un interval ¢ cand 0% este uti-
lizarea CPU-ului;
A;: Numarul de mesaje Packet — In primite pe portul ¢ in timpul 7" calculat;
7;: Pragul candidat pentru portul 7 al controlerului.
Inainte de implementarea SEC-SDN intr-un mediu SDN, administratorii trebuie

sd configureze pragurile sau parametrii prestabiliti, precum ¢ si w. Aceste valori de-
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pind de performanta hardware-ului si de cerintele specifice ale utilizatorului. Pentru
retele care gestioneazd volume mari de trafic, valori mai mari pentru w si o pot fi nece-
sare. Odatd configuratd initial, SEC-SDN poate ajusta independent pragurile pentru
detectarea atacurilor DDoS pe baza statisticilor retelei.

Pe langa functiile sale de rutare, SEC-SDN include 1n principal functii pentru

actualizarea pragurilor, monitorizare, detectare si apdrare:

* Functia de actualizare a pragurilor: Stabileste pragul pentru functia de moni-

torizare, calculat pe baza datelor colectate.

* Functia de monitorizare: Colecteazd statistici si compard contoarele in timp
real cu pragul stabilit, alertand fie functia de actualizare a pragurilor Tn conditii

normale, fie functia de detectare Tn cazul anomaliilor.

* Functia de detectare: Evalueazd dacd are loc un atac DDoS si activeaza functia

de apdrare pentru a atenua traficul malitios.

* Functia de aparare: Initiazd masuri de contracarare n timpul unui atac DDoS

si reseteazd pragul dupa finalizarea atacului.

4.6.3 Functia de stabilire a pragului

SEC-SDN utilizeaza diverse contoare pentru a distinge intre traficul normal si cel sus-
pect. Pentru a diferentia cresterile legitime de trafic de atacuri, SEC-SDN ajusteaza
pragurile pe baza datelor istorice. De exemplu, dacd un port de comutator Tnregistreaza
o crestere neasteptatd a solicitdrilor, dar acestea raman in intervalul normal, SEC-SDN
actualizeaza pragul portului corespunzator, evitand astfel clasificarea eronatd a acestui
trafic ca atac.

In conditii normale, sistemul monitorizeazi numirul de mesaje Packet — In
primite de fiecare port al controlerului ¢ utilizind doua metrici: (; si o;. La fiecare
interval ¢, (; este comparat cu o, iar «; este utilizat pentru a stabili un prag potential
7; la fiecare interval 7. Aceste contoare nu sunt utilizate in timpul atacurilor DDoS,
deoarece datele colectate in astfel de incidente nu reflectd cu exactitate comportamentul
tipic al retelei.

In timpul unui atac DDoS, sistemul foloseste o altd metricd, (5., pentru a numéra
mesajele Packet — I'n pentru fiecare port al controlerului ¢, comparand aceasta valoare
cu o} la fiecare interval ajustat ¢’ pentru a determina dacd atacul s-a incheiat. Desi
solicitdrile malitioase nu sunt procesate, controlerul continud sd monitorizeze interfata
sudicd care conecteazd comutatorul la controler.

Dupa ce atacul se termind, pragul «; este resetat la valoarea sa implicitd, reluand
procesul de actualizare a pragului. Aceastd resetare este necesard, deoarece datele

colectate in timpul atacurilor DDoS nu sunt fiabile pentru referinte viitoare.
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4.6.4 Functia de monitorizare

Functia de monitorizare reprezintd componenta centrald a SEC-SDN, colectand con-
tinuu statistici de retea si comparandu-le cu pragurile predefinite. Aceastd comparatie
continui ajuti la determinarea necesititii activirii altor module. In mod specific, SEC-
SDN monitorizeaza fiecare port de pe comutatoarele conectate direct la controler. Functia
de monitorizare urmareste numarul de mesaje Packet — In primite intr-o anumita pe-
rioadd pentru a evalua starea retelei. Daca reteaua este stabild si lipsitd de fluctuatii
neobisnuite de trafic, functia opereaza fara a activa alte module SEC-SDN. Cu toate
acestea, dacd detecteazd trafic anormal, declanseaza fie functia de actualizare a pragu-
lui, fie functia de detectare a DDoS.

Pentru a realiza acest lucru, se stabileste o sesiune de ascultare pe conexiunea
dintre comutator si controler, permitand analiza tuturor mesajelor Packet — In primite.
Aceste mesaje furnizeazd, de asemenea, informatii despre sursd, cum ar fi ID-ul co-
mutatorului si ID-ul portului, care sunt esentiale pentru identificarea dispozitivelor din
retea si localizarea atacurilor DDoS folosind functia de detectare DDoS. in timpul fazei

de monitorizare, SEC-SDN evalueaza si Inregistreaza numadrul de mesaje Packet — In

primite la fiecare ¢ secunde prin fiecare port al controlerului (¢ = 1,2,...,n) si port al
switch-ului (5 = 1,2,...,m), stocand aceste date in contorul -;;, conform urmétoarei
ecuatii:

Numarul total de mesaje Packet — In primite de la un port individual al con-
trolerului, notat cu f3;, este comparat periodic cu pragul sdu respectiv «; la intervale
de ¢ secunde. Aceastd evaluare este esentiald pentru a discerne starea actuald a retelei,
diferentiind intre un comportament normal si unul potential anormal. Calculul lui 5;

este dat de urmatoarea ecuatie:

Bi(t) = Z%j (t). (4.3)

Punctul de referinta pentru un atac DDoS este definit de valoarea numerica w, care
reprezintd capacitatea de performantd a controlerului. w este determinatd de numarul de
mesaje Packet care trebuie primite intr-un interval de timp ¢ pentru a creste utilizarea

procesorului controlerului la un prag specificat, 0%. Calculul lui w este exprimat astfel:

w(t) = Z Bi(t). (4.4)

Este crucial sd se defineasca valoarea lui w Tnainte de implementarea SEC-SDN,

deoarece aceasta depinde de caracteristicile software specifice si de capacititile hard-
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ware ale controlerului. Daca valoarea unei variabile 3; depaseste «;, dar suma totala a
valorilor 5 rimane sub w, SEC-SDN trateaza acest eveniment ca o crestere brusca de
trafic, nu ca un atac DDoS, si procedeazi la actualizarea pragului. Aceastd distinctie
este esentiald pentru functionarea corecta si eficientd a sistemului.

Aceastd conditie permite sistemului sa distinga intre cresterile temporare de trafic

si atacurile DDoS reale, mentinand astfel stabilitatea si performanta retelei.

Daca ﬁl(t) > Oéz(t)

si Z Bi(t) < w(t)

atunci o, (t) = (7). 4.5)

Prin urmare, «; va fi actualizat pentru a se alinia la 7;, permitand variatii accept-
abile in retea. Functia de actualizare a pragului ajusteazd «; pe baza datelor istorice,
avand un interval de reimprospatare 7' semnificativ mai mare decat perioada de mon-
itorizare t. La fiecare 1" secunde, este generatd o noud listd de praguri candidate 7;
pentru fiecare port al controlerului, derivatd din «y;. Valoarea implicitd a lui «; este cal-
culatd prin Tmpdrtirea egald a lui w la numarul de porturi ale controlerului n, conform
formulei:

w(t)

valoarea implicitd a lui a;(t) = —=. (4.6)
n

In consecintd, «; indicd limita superioard a pachetelor permise pe un anumit port
al controlerului 1n fiecare interval ¢. Acesta actioneaza ca o limita criticd ce diferentiaza
operatiunile normale de activitatile anormale. Pragul candidat 7; poate fi determinat

utilizand urmatoarea ecuatie:

#(T) = [w(t) : %} . 47

Cand functia de monitorizare identificd faptul cd numadrul de solicitdri de la un

comutator depdseste limita permisd, aceasta activeaza functia de detectare DDoS pentru

o0 analiza si inspectie mai detaliata.

4.6.5 Functia de detectare a atacurilor DDoS

In timpul etapei de apirare impotriva atacurilor DDoS, SEC-SDN aplici masuri diferite
in functie de sursa atacului, fie ca acesta este initiat de o gazda sau de un comutator,
conform rezultatelor functiei de detectare DoS.

Atac din partea unui host:
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1.

4.7

4.7.1

Politica de eliminare: SEC-SDN instaleazd o politicd de eliminare pe comutator,
care blocheaza exclusiv fluxurile provenite de la gazda atacatoare pe portul sursad
al comutatorului. Aceasta este 0 metodd de a elimina pachetele suspecte venite

de pe acel port.

Modificarea fluxului: Aceastd masura diferd de faza de detectare prin doud as-
pecte principale:
* Se aplicd doar portului comutatorului conectat la gazda atacatoare.

* Timp de expirare inert: Dacd niciun pachet nu se potriveste cu aceastd
reguld Intr-un interval consecutiv de t; secunde, politica de eliminare este

eliminatd automat.

Atac din partea unui switch:

. Deconectare: Daca atacul provine direct de la un comutator si acesta devine in-

controlabil, una dintre cele mai evidente contramasuri este deconectarea acestuia

de la controler. Dificultatea constd in restabilirea conexiunii Tn siguranta.

Monitorizare pasiva fara procesare: Chiar dacd SEC-SDN continud sa numere
mesajele Packet — In venite de la comutatorul infectat, acesta nu proceseaza
acele mesaje. Acestea sunt stocate in 3] (conform ecuatiei 4.3), economisind

astfel resursele controlerului in timp ce situatia este monitorizata.

. Compararea pragurilor: Valoarea ] este comparata periodic cu un prag im-

plicit o la fiecare ¢’ secunde pentru a determina dacd atacul s-a incheiat.

. Restaurare: Cand [} scade la o/ sau sub acest prag, SEC-SDN considerd ca

atacul s-a Tncheiat si initiaza actualizarea pragurilor, resetand valoarea «; la setul
de valori implicite. Prin reinceperea de la zero”, acest proces asigurd cd setarile
noi nu sunt influentate de cele anterioare, care ar fi putut fi corupte in timpul
atacului DDoS. Ambele metode se opresc independent atunci cand reteaua revine
la starea normald, iar pragurile sunt resetate dupd atac. Prin acest design, SEC-
SDN contribuie la gestionarea atacurilor DDoS si la restaurarea configuratiilor
retelei fard nicio interventie ulterioara. Cu alte cuvinte, SEC-SDN confera retelei

proprietdti automate de auto-vindecare in cazul unui atac DDoS.

Implementarea si evaluarea framework-ului SEC-SDN

Modelarea strategiilor atacatorului si apardtorului

Vedem atacurile de tip Distributed Denial of Service (DDoS) ca pe un joc evolutiv intre

atacator si administratorul retelei. Scopul atacatorului este de a perturba infrastructura
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criticd prin inundarea acesteia cu trafic excesiv, utilizand boti situati atat in interiorul,
cat si 1n exteriorul retelei tintd. Desi un sistem de detectare a intruziunilor (IDS) poate
identifica si bloca unii dintre acesti boti prin potrivirea semndturilor, se recunoaste ca
botnet-urile DDoS moderne opereaza cu un grad ridicat de discretie.

Propunem un model bazat pe teoria jocurilor, destinat sd detecteze complet botnet-
ul si sd aplice limitdri asupra traficului provenit din surse malitioase. Acest model
utilizeazd conceptul de recompensa si pedeapsd, o strategie frecvent utilizatd in teoria
jocurilor pentru a incuraja cooperarea intre participanti. In acest context, mecanismul
este adaptat pentru a stimula conformitatea si a descuraja actiunile malitioase. Prin
impunerea unor penalizdri agentilor sau utilizatorilor care manifestd un comportament
daundtor, modelul urmareste mentinerea unui mediu de retea echilibrat si securizat.

Framework-ul nostru este conceput ca un joc dinamic multi-jucdtor, in care un
singur administrator de retea (reprezentat Tn acest context de controlerul SDN) se con-
fruntd cu mai multi adversari, inclusiv atacatori. Tacticile administratorului sunt imple-
mentate prin aplicarea regulilor OpenFlow.

Forma extinsd a arborelui de decizie pentru acest scenariu este prezentatd in

Figura 4.2, conform matricei de recompense calculate in lucrarea [9].

P2

Pl | [ | [ P | P ] =2

Fig. 4.2 Joc dinamic.

4.7.2 Optimizarea strategiilor de aparare in SEC-SDN

In acest scenariu B simbolizeazi litimea de bandi. Prin analiza matricei de recom-
pense, putem determina liatimea de bandd medie la finalul perioadei ¢t = 2, care este B
cu conditia ca utilizatorul si colaboreze pe parcursul perioadelor ¢ = {0, 1}. Pe de altd
parte, dacd Atacatorul adoptd un comportament malitios, acesta obtine initial o latime
de banda de:

B
35 lat =1. (4.8)
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Ca raspuns, administratorul Aparatorul impune o penalizare la ¢ = 1, ceea ce
duce la o reducere a latimii de banda (B,) la:

B, — 4.9)

5 )
pentru perioada urmdtoare. Aceasta rezultd intr-o latime de bandd medie (B5,,) de:
1 3B B

B, ==X (—+ —)=0475B. 4.10

care este inferioara valorii de 0.758 care ar fi fost atinsd daca Atacatorul ar fi
continuat sa colaboreze. Masurile punitive ale administratorului ca raspuns la un atac
sunt reprezentate de traseul marcat cu rosu. Pe termen lung, adversarul este motivat sd
mentind un comportament non-malitios dacd este implementat un mecanism de limitare

a ratei, conform descrierii din Algoritmul 1.

Algorithm 1 Dynamic Game Debween Nelwork Ad-

ministralor and Atlackers
1: Initialize game tree with players /) (allacker) and %

{(administralor)

2: B 4+ Initial bandwidih

3 for L =0 o End do

4 il Iy cooperates then

5: B ¢ % o Bandwidlh allocated il P} cooperales
al Lt =1

fi: Update %' stralesy Lo mainlain normal Dow

T: clse = P defects

8 B; + 2F att=1

0 I punishes ) al L= 1, resulling in B, = %

10: Ba + 3 x (32 + &)

11: end if

12: il punishrment period is over then

13: Resel B Lo defaull rate lor cooperalive behavior

14: end if

15: end for
1fi: Evaluate long-term oulcome for 2 and adjust strategy
accordingly

Fig. 4.3 Algoritmul 1: Joc dinamic intre administratorul retelei si atacatori.

Arhitectura sistemului, bazata pe o platformd Software-Defined Networking (SDN)
cu Ryu, utilizeazd API-uri sudice pentru a interactiona cu elementele din planul de date.
Comutatoarele compatibile cu OpenFlow permit interactiuni atat cu gazdele din retea,
cat si cu cele externe. Unele gazde genereaza trafic obisnuit cdtre comutator, Tn timp ce
altele fac parte dintr-un botnet DDoS.

Framework-ul controlerului SDN integreaza mai multe componente, inclusiv un
manager de topologie care supravegheaza ajustdrile de topologie a retelei si un modul

de configurare a retelei care mentine starea curentd a acesteia.
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Un sistem de detectie bazat pe semndturi, implementat prin Snort, este utilizat
pentru a monitoriza traficul retelei, clasificandu-1 ca fiind malitios sau benign. Aceasta
informatie este transmisd catre serviciile de retea si straturile de orchestrare prin API-uri
REST nordice.

4.7.3 Implementarea SEC-SDN si algoritmul de limitare a latimii de banda

Ne concentram pe trei tipuri specifice de atacuri Distributed Denial of Service (DDoS):
SYN-Flood, UDP Flood si ICMP Flood. Cand Snort detecteaza un atac, mecanismul
de apdrare DDoS actualizeaza tabelul de fluxuri SDN pentru a impune o limitare a ratei
traficului provenit de la sursa atacatoare catre o destinatie din reteaua interna.

Figura 4.4 prezintd intrdrile dintr-un tabel de fluxuri SDN. Campul de potrivire
identifici porturile de intrare si antetele pachetelor. In acest caz, Snort declanseazi o
alertd pentru adresa IP 10.0.0.1, marcata ca IP-ul atacatorului. Campul de instructiuni
din tabelul de fluxuri este actualizat in consecintd. Limitarea ratei, determinata de al-
goritm, este setatd in subcAmpul Rate din campul Band. Conform Figurii 4.4, dupa expi-
rarea perioadei de pedeapsa definitd de administrator pentru aceastd adresa IP, subcampul
Rate revine la rata implicitd de trafic. REST API asigurd actualizarea continud a acestor

setdri in controlerul ODL.

Flow Table

‘ Match ‘ Priority ‘ Counters ‘ Timeout ‘ Instruction ‘

Meter Table L

| IP Source: 10.0.0.1
IP Destination:3HOME_NET | MeterlD ‘ Band ‘ Counter ‘

!

Counter ‘Type Specific Infa‘

‘ Type | Rate = 254 Bps

Fig. 4.4 Limitarea traficului in SDN.

Tabelul nu este, In mod implicit, o parte obligatorie a unui tabel de fluxuri.
O gazda care se comportd normal isi mentine latimea de bandd obisnuita fara nicio
restrictie. Cu toate acestea, dacd o gazda desfdsoard actiuni malitioase si un eveni-
ment, cum ar fi o alertd Snort IDS, declanseaza contorul cu ID 1, ldtimea de banda va
fi modificata pe baza unei politici de limitare a ratei. Aceastd modificare depinde de
respectarea sau incdlcarea politicii de cdtre gazda malitioasd Tn perioada curentd si in

cele urmatoare.

42



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Bibliografie

Neves, R., H., Silva, A.A.A., Gava, V., Azevedo, M., T., Sandoval, J. FR., et.al -
DoS Attack on SDN: a study on control plane strategies in-band and out-of-band,
Springer Nature, 2022.

Ali Abedi, Andrew Heard, and Tim Brecht - Conducting repeatable experiments

and fair comparisons using 802.11n mimo networks. 2015.

Razvan Florea; Mitica Craus - Modeling an Enterprise Environment for Testing
Openstack Cloud Platform against Low-Rate DDoS Attacks, 26th International
Conference on System Theory, Control and Computing (ICSTCC), 2022

Arbettu, R. K., Khondoker, R., Bayarou, K., and Weber, F. - Security analysis
of OpenDaylight, ONOS, Rosemary and Ryu SDN controllers., 17th International

telecommunications network strategy and planning symposium (Networks) (pp.
37-44). IEEE. (PIC SandT), 2016.

N. N. Dao, J. Park, M. Park, and S. Cho, “A feasible method to combat against
DDoS attack in SDN network,” in Conference on Information Networking, pp.
309-311, 2015

S. M. Mousavi and M. St-Hilaire, “Early detection of DDoS attacks against SDN
controllers,” in Conference on Computing, Networking and Communications, pp.
77-81, 2017

N. I. G. Dharma, M. F. Muthohar, J. D. A. Prayuda, K. Priagung, and D. Choi,
“Time-based DDoS detection and mitigation for SDN controller,” in Network Op-
erations and Mag. Symp., pp. 550-553, 2015

A. Shoeb and T. Chithralekha, “Resource management of switches and controller
during saturation time to avoid DDoS in SDN,” in IEEE Conference on Engineer-
ing and Technology, pp. 152-157, 2016

Florea, R.; Craus, M. A Game-Theoretic Approach for Network Security Using
Honeypots. Future Internet 2022, 14, 362. https://doi.org/10.3390/f114120362

43



[10] Paliwal, M., Shrimankar, D., Tembhurne, O. Controllers in SDN: A Review Re-
port. IEEE Access, 6, 36256-36270 2018

[11] Zhu, L., Karim, M., Sharif, K., Xu, C., Li, F., Du, X., Guizani, M. SDN Con-
trollers. ACM Computing Surveys (CSUR), 53, 1 - 40. 2020

[12] Das, T., Sridharan, V., Gurusamy, M. A Survey on Controller Placement in SDN.
IEEE Communications Surveys and Tutorials, 22, 472-503 2020

[13] Jaw, E., Wang, X. A novel hybrid-based approach of snort automatic rule genera-
tor and security event correlation (SARG-SEC). Peer] Computer Science, 8 2022

[14] Akhtar, N., Matta, 1., Raza, A., Wang, Y. EL-SEC: ELastic management of se-
curity applications on virtualized infrastructure. IEEE INFOCOM 2018 - IEEE
Conference on Computer Communications Workshops (INFOCOM WKSHPS),
778-783 2018

[15] Ujjan, R., Pervez, Z., Dahal, K. Snort Based Collaborative Intrusion Detec-
tion System Using Blockchain in SDN. 2019 13th International Conference on
Software, Knowledge, Information Management and Applications (SKIMA), 1-8
2019

44



CAPITOLUL 5

Rezultate si Analiza

5.1 Evaluarea rezilientei retelei impotriva atacurilor DDoS

Am evaluat abordarea noastrd prin doud experimente utilizand un simulator de retea
si controlerul Ryu pe un sistem de operare Ubuntu 22.04. Primul experiment a folosit
Algoritmul 1 pentru a atenua atacurile de tip ICMP flood. In al doilea experiment,
am utilizat acelasi algoritm pentru a atenua atacurile de tip TCP SYN flood si UDP
flood intr-o topologie de retea fat-tree. Au fost alese diferite topologii pentru aceste

experimente, in vederea evaluarii aplicabilitdtii generale a solutiei noastre propuse.

5.1.1 Atacuri DDoS de tip ICMP Flood intr-o topologie liniard

Am realizat initial un experiment cu 50-500 gazde pentru a configura o topologie liniara
in Mininet. Aceasta avea un singur strat de gazde conectate la un comutator, asa cum se
vede 1n Figura 5.1. Acest experiment nu este o solutie universald, dar demonstreaza ca
un trafic ICMP masiv cu dimensiuni mari ale pachetelor poate fi generat cétre o gazda
din retea prin lansarea unei sesiuni shell pentru fiecare gazda, utilizand Python mul-
tiprocessing. Captura pachetelor a fost redirectionata cdtre un port dummy, iar atunci
cand sistemul de detectie a intruziunilor (IDS) a identificat o semnatura de atac ICMP

flood, acesta a transmis informatia citre controlerul Ryu.

Controller

LN

=1 =) (=) =]
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Fig. 5.1 Topologia de testare in simulare.

Aplicatia Ryu pentru atenuarea atacurilor DDoS reduce progresiv rata traficului

printr-un factor multiplicativ, ¢, pana cand media traficului pe termen lung se aliniaza
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cu modelele normale de trafic ale unei gazde specificate. In acest studiu, factorul de
amortizare ¢ a fost stabilit la 0.8. Spre deosebire de metodele care blocheaza complet
traficul sau impun o limitd staticd a ratei, aceastd tehnica reduce treptat debitul gazdelor

atacatoare, mentinand 1n acelasi timp calitatea serviciului pentru utilizatorii legitimi.

Table 5.1 Parametrii algoritmului SEC-SDN utilizat in simulare

Gazde Trafic ICMP Flood Trafic ICMP dupa
Atacatoare (Mb/s) Limitarea Ratei (Mb/s)
50 38.22 1.23
100 78.12 2.56
200 161.84 5.43
300 240.01 8.02
400 319.21 10.23
500 456.77 15.27

Tabelul prezintd impactul varfurilor de trafic asupra tintei pentru 100 de gazde,
indicand o ratd a traficului de 78.12 Mbps in absenta mecanismelor de atenuare DDoS.
Cand IDS activeaza mecanismul de limitare a ratei (RL), traficul scade semnificativ la
2.56 Mbps, reflectand un factor de reducere de 30. Pe masurd ce numirul gazdelor
atacatoare creste de la 100 la 500, debitul traficului DDoS creste de la 78.12 Mbps la
456.77 Mbps, indicand o progresie liniard a traficului de atac. Algoritmul se ajusteaza
dinamic la aceasta crestere, reducand traficul permis pentru 500 de gazde la 15.27 Mbps.
Analiza comparativd pentru 500 de gazde aratd un factor de reducere de 29 intre traficul
de atac si traficul limitat de algoritm. Acest studiu confirma eficacitatea abordarii bazate
pe teoria jocurilor 1n atenuarea atacurilor DDoS, demonstrand viabilitatea sa ca masura

de contracarare robusta in retele extinse.

5.1.2  Atacuri DDoS utilizand TCP/UDP Floods 1n topologii de retea Fat-Tree

Un procent semnificativ din atacurile cibernetice care vizeaza organizatiile sunt directionate
catre serverele DNS, inundand sistemele tinta cu volume mari de pachete TCP sau UDP.
Avand in vedere utilizarea extinsd a topologiilor fat-tree in arhitecturile centrelor de
date, studiul nostru evalueazd performanta algoritmului nostru intr-o topologie fat-tree
configuratd in Mininet, cu o adancime si un fanout de 3. In acest experiment, factorul

de amortizare ¢ a fost stabilit 1a 0.9.

In timpul experimentului, controlerul SDN a stabilit un prag pentru traficul per-
mis TCP si UDP la 3.0 Mbps. Un atac DDoS de tip TCP SYN Flood a fost lansat pe
o topologie de retea formata din 64 de gazde. Impactul algoritmului de limitare a ratei,
activat ca masurd de contracarare n urma alertelor IDS, este ilustrat cu rosu in Figura
5.2. Initial, traficul DDoS a crescut la 156.33 Mbps, depdsind semnificativ limita presta-

bilitd. Interventia controlerului SDN pentru atenuarea atacului a redus cu succes traficul
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la 18.11 Mbps la ¢ = 10 secunde. Volumul traficului s-a stabilizat in final la 3 Mbps la

t = 50 secunde, aliniindu-se cu rata normala de trafic autorizata pentru aceasta retea.

200 T T T T T
—=—Trafic SYN Flood (Mb/s)
- - - Trafic UDP Flood (Mb/s) | |

0O 10 20 30 40 50 60 70
Timp (s)

Ldtimea de banda a atacatorului (Mb/s)

Fig. 5.2 Atenuarea atacurilor UDP si TCP Flood pe o topologie Fat-Tree

5.2 Performanta framework-ului SEC-SDN 1n arhitectura cloud Open-
Stack

5.2.1 Integrare si configurare

Integrarea framework-ului SEC-SDN cu OpenStack are scopul de a intdri apdrarea
cloud-ului impotriva atacurilor Distributed Denial of Service (DDoS), utilizand masuri
avansate de securitate bazate pe retele definite prin software (SDN). Obiectivul principal
este asigurarea unei comunicdri fluide intre Framework-ul SEC-SDN si serviciul Neu-
tron din OpenStack, facilitaind monitorizarea eficientd si gestionarea traficului de retea
virtuald. Aceastd integrare urmareste permiterea gestiondrii in timp real a politicilor de
securitate si a raspunsului dinamic la amenintéri Tn mediul cloud.

Integrarea necesitd o instalare actualizatd a OpenStack, in special versiunea Cara-
cal, OpenStack 2024.1, care suportd API-ul Neutron. Framework-ul SEC-SDN, com-
patibil cu protocolul OpenFlow, trebuie sa se integreze fird probleme cu OpenStack
Neutron pentru gestionarea retelei. Resursele hardware adecvate sunt esentiale pentru
a sustine sarcina suplimentard impusa de SEC-SDN, mai ales in timpul simulédrilor de
atac DDoS. In plus, infrastructura de retea trebuie si fie capabili si gestioneze volume
mari de trafic si sa ofere izolare pentru scenariile de testare.

Am utilizat o instalare OpenStack configurata cu servicii standard de calcul, sto-
care si retea. Versiunea de OpenStack utilizatd suportd cele mai noi functionalitdti ale

API-ului Neutron. Framework-ul SEC-SDN a fost instalat pe o masind virtuald dedicata
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in mediul cloud. Aceasta a fost configurata pentru a interactiona cu OpenStack Neutron
si infrastructura fizica de retea.

In OpenStack, am stabilit mai multe retele de tip tenant, fiecare avind parametri
de securitate si tipare de trafic distincte, pentru a emula scenarii din lumea reali. Inainte
de implementarea SEC-SDN, am evaluat performanta si metricele de securitate ale
cloud-ului OpenStack in conditii normale si in timpul unor atacuri simulate de tip
DDoS. Folosind instrumente de generare a traficului, am simulat diverse atacuri DDoS,
cum ar fi SYN Flood, ICMP Flood si UDP Flood, vizand atat instantele de masini vir-
tuale, cat si componentele retelei din infrastructura OpenStack. La activarea framework-
ului SEC-SDN, am mdsurat parametri-cheie, inclusiv timpul necesar pentru detectarea
atacurilor, eficienta strategiilor de atenuare si impactul asupra traficului legitim.

Am evaluat capacitatea framework-ului de a ajusta dinamic politicile de securi-
tate Tn timp real ca raspuns la amenintirile identificate. Aceasta a inclus configurarea
adaptiva a regulilor de flux de retea si politicilor de securitate administrate prin serviciul

OpenStack Neutron.

5.2.2 Configurarea mediului de testare

Mediul de testare a fost proiectat meticulos pentru a reproduce o infrastructurd cloud
tipica, constand din 100 de gazde virtuale pe platforma OpenStack. Dintre acestea, 90
de gazde emuleaza operatiuni standard in cloud, ruland aplicatii si servicii uzuale, in
timp ce celelalte 10 gazde sunt desemnate ca atacatori. Aceste gazde atacatoare sunt
utilizate pentru lansarea diverselor atacuri DDoS, in vederea evaludrii mecanismelor de
apdrare ale retelei.

Pentru testarea SEC-SDN 1n cloud, am utilizat un numar redus de masini virtuale,
mentinand un raport de 1:50 comparativ cu simularea Mininet. Rezultatele acestui test
bazat pe cloud au fost apoi comparate cu datele prezentate in Tabelul 5.1.

Gazdele obisnuite sunt configurate uniform pentru a sustine operatiuni standard 1n
cloud, fiecare fiind echipata cu 1 vCPU si 2GB RAM si distribuite Tn mai multe retele
de tip tenant, pentru a reflecta un mediu multi-tenant real. Pe de alta parte, gazdele
atacatoare, desi au configuratii hardware similare pentru a se integra fard probleme
cu traficul normal, sunt echipate cu instrumente pentru generarea de trafic malitios,
cum ar fi SYN Flood, ICMP Flood si UDP Flood. Aceasta configuratie este conceputa
meticulos pentru a simula un mediu realist In care atacurile provin din interior, replicind
amenintdrile din interiorul organizatiilor sau sistemele compromise.

In domeniul detectiei intruziunilor, Snort este utilizat ca sistem de detectie a in-
truziunilor (IDS) pentru a analiza traficul de retea in cdutarea semnelor de intruziune
si activitdti anormale, 1n special cele provenite de la entititi ostile. Functionalitdtile

Snort sunt utilizate pentru a diferentia intre volume mari de trafic obisnuit si potentiale
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amenintdri de securitate, asigurand ca atacurile reale sunt detectate rapid fara a gen-
era alarme false. In paralel cu Snort, monitorizarea si jurnalizarea traficului de retea
sunt realizate pentru a evalua metricele de performantd, cum ar fi volumul traficului,
pierderile de pachete si timpii de rdspuns. Aceste metrice sunt esentiale pentru evalu-
area impactului atacurilor si eficientei strategiilor de atenuare implementate.

Atacurile DDoS sunt simulate la intervale controlate, vizand resurse specifice
ale retelei pentru a evalua rezilienta infrastructurii. Raspunsul framework-ului SEC-
SDN la aceste atacuri este analizat critic, concentrandu-se pe viteza si eficienta de-
tectirii si atenudrii facilitate de Snort. In plus, capacitatea framework-ului de a mentine
operatiunile normale pentru gazdele neimplicate n atacuri este testatd, asigurand ca
sistemul poate izola si neutraliza amenintdrile fard a perturba activitatile obisnuite ale
retelei.

Snort este configurat pe o masind virtuald dedicatd Tn mediul OpenStack. Aceasta
VM, echipatd cu 8GB RAM, 4 vCPU-uri si un hard disk de 100GB, functioneaza
ca server Snort, analizand traficul de retea. Pentru testare, aceastd configuratie oferd
resurse suficiente (CPU, memorie si spatiu pe disc) pentru a gestiona traficul de retea
anticipat si datele de jurnalizare. Dupad instalarea Snort, acesta a fost configurat pentru
a intelege arhitectura retelei si tipurile de trafic monitorizate. Acest proces a impli-
cat configurarea regulilor adecvate pentru identificarea activitdtilor suspecte. Regulile
Snort trebuie actualizate periodic pentru a raspunde amenintdrilor emergente.

Pentru a permite monitorizarea traficului de retea in infrastructura OpenStack
SDN, este esential ca Snort sa primeasca un flux duplicat al acestui trafic. Acest obiectiv
a fost realizat prin implementarea port mirroring, cunoscut si sub denumirea de Switch
Port Analyzer (SPAN), pe comutatoarele virtuale din mediul OpenStack. Componenta
Neutron din OpenStack a fost configurata pentru a redirectiona o replica a traficului
de retea de la fiecare comutator virtual cdtre masina virtuald Snort, permitand astfel o
analiza detaliata a traficului.

Framework-ul SEC-SDN automatizeazd intregul flux de lucru, de la detectarea
amenintdrilor pand la atenuare. Prin integrarea Snort cu controlerul SDN si Neutron,
Framework-ul asigurd raspunsuri rapide si precise la amenintdri, reducand astfel tim-
pul de expunere la potentiale atacuri. Sistemul permite ajustiri dinamice ale listei de

blocare, pe masurd ce sunt identificate noi amenintdri sau sunt corectate alarme false.

5.3 Eficacitatea strategiilor de apdrare bazate pe teoria jocurilor si im-
pactul SEC-SDN asupra responsivitdtii retelei

Pentru a evalua eficienta SEC-SDN, am efectuat teste de performanta asupra retelei in
timpul atacurilor de tip Denial of Service (DoS), comparand scenarii cu si fard imple-

mentarea SEC-SDN. In aceasti configuratie experimentali, gazda expeditor transmite
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constant datagrame TCP cdtre gazda receptor, in timp ce un atacator initiazd atacuri
DoS la frecvente variabile. Frecventa acestor atacuri a fost ajustatd prin modificarea
parametrului time-to-transmit (' =t ') in iPerf pentru traficul UDP. Parametrul ’ -t~
determind durata transmiterii pachetelor cdtre o destinatie specificatd, moduland astfel

frecventa actualizdrilor destinatiei.

Table 5.2 Frecventa atacurilor DDoS

Frecventi Durata Transmiterii Numadrul de mesaje
' (secunde) Packet-In (mesaje/secundd)
Redusd 1 123
Medie 0.1 256
Ridicata | 0.001 543

Initierea unei solicitdri Packet-In la intalnirea unei noi destinatii permite o mod-
ulare precisd a frecventei atacurilor DDoS. Lidtimea de bandd a traficului UDP este
mentinutd constant la 10 Mbps. De exemplu, comanda pentru a executa un atac de
frecventd redusd este "iperf -c 10.0.1.100 -u -t 1 -b 10M". Framework-
ul nostru experimental include trei frecvente distincte de atac—redusd, medie si ridi-
catd—pentru a emula atacuri DoS asupra infrastructurii SDN. Tabelul 5.2 ofera definitiile
detaliate ale acestor frecvente de atac, impreund cu numdrul de mesaje asociat fiecarei
frecvente. Durata transmisiei este reglatd prin parametrul ’ —t’ din iPerf, iar numarul
de mesaje Packet-In este mediat pe 10 iteratii, masurate la nivelul controlerului folosind
Wireshark.
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Fig. 5.3 Latimea de bandd TCP sub atacuri DDoS 1n cloud-ul SEC-SDN

Pentru a evalua impactul atacurilor DDoS asupra litimii de banda disponibile,

atat cu, cat si fard implementarea SEC-SDN, am utilizat iPerf pentru a genera trafic
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Fig. 5.4 Litimea de banda TCP disponibild instantaneu sub atacuri DDoS rapide in
cloud-ul SEC-SDN

TCP intre expeditor si receptor, exploatand capacitatea iPerf de a produce fluxuri TCP
la latimea de bandd maxima posibila. Un prag de 100 a fost stabilit pentru activarea
mecanismelor de atenuare ale SEC-SDN Ila intensititi scazute, medii si ridicate ale
atacurilor. Figura 5.3 ilustreazd influenta atacurilor DoS asupra ldtimii de banda TCP
atunci cand algoritmul SEC-SDN este activat, comparativ cu situatia in care acesta nu
este utilizat. Linia neagra din Figura 5.4 ilustreaza faptul cd implementarea SEC-SDN
stabilizeazd eficient latimea de bandd instantanee a TCP, asigurand un flux constant si
neintrerupt al traficului de retea. Acest lucru indicd faptul cd interventia SEC-SDN
atenueaza efectele negative ale atacurilor DoS, prevenind fluctuatiile semnificative ale
latimii de banda TCP si mentinand consistenta performantei retelei.

Implementarea algoritmului SEC-SDN aratd cd liatimea de banda TCP raméne
constant ridicatd, apropiindu-se de performanta observatda in absenta atacurilor, cu o
retentie a ldtimii de banda ntre 96.5% si 91.95%. Acest fapt subliniazd capacitatea
SEC-SDN de a detecta si atenua eficient atacurile DDoS. In plus, validarea cu Wire-
shark confirmd cd controlerul reuseste sd opreasca receptia mesajelor Packet-In de la

gazda malitioasa.
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CAPITOLUL 6

Concluzii si Directii Viitoare

6.1 Constatdri Principale

Peisajul actual al cloud computing necesitd cadre avansate si adaptabile de securitate
pentru a contracara complexitatea si amploarea tot mai mare a amenintdrilor cibernet-
ice. Masurile traditionale de securitate devin din ce in ce mai insuficiente pe masura
ce organizatiile migreaza servicii si date critice cdtre infrastructuri cloud. Ca rdspuns,
cadrul Security Enhanced Cloud Software-Defined Networking (SEC-SDN) a apdrut ca
o solutie sofisticatd pentru consolidarea securitdtii mediilor cloud. SEC-SDN integreaza
beneficiile programabilitdtii si gestiondrii centralizate oferite de Software-Defined Net-
working (SDN) cu module de securitate avansate, special concepute pentru aplicatiile
cloud, avand scopul de a asigura o strategie de securitate flexibila si rezistenta, capa-
bild sd se adapteze dinamic la amenintdrile emergente. Spre deosebire de aplicatiile
SDN conventionale, SEC-SDN reprezintd o schimbare de paradigma prin integrarea
securitatii direct in nucleul managementului retelei. Aceastd abordare permite imple-
mentarea unor politici de securitate proactive si reactive, potrivite pentru medii cloud
caracterizate prin multi-tenancy, virtualizare a resurselor si servicii distribuite.
Conceptul central al cadrului SEC-SDN este controlul centralizat asupra resurselor

de retea, Tmbundtdtit prin mecanisme suplimentare de securitate. Separarea planului
de control de cel de date, specificd SDN, permite orchestrarea centralizatd a functiilor
de retea, esentiald pentru nevoile dinamice si scalabile ale mediilor cloud. Prin ex-
ploatarea programabilitdtii SDN, SEC-SDN faciliteaza automatizarea sarcinilor de se-
curitate, cum ar fi monitorizarea traficului, controlul accesului si detectarea amenintdrilor,
reducand astfel latenta si permitand reactii in timp real la amenintirile emergente. O
capacitate notabild a acestui cadru este integrarea sistemelor de detectie a intruziunilor
(IDS), precum Snort, care sunt incorporate in infrastructura SDN, Tmbunatétind de-
tectarea amenintdrilor cunoscute si necunoscute, inclusiv a exploit-urilor de tip zero-

day.
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6.2 Abordarea metodologica pentru evaluarea SEC-SDN

Evaluarea cadrului SEC-SDN a combinat analiza teoreticd cu implementarea practica
pentru a masura indicatori-cheie de performantd, precum acuratetea detectdrii, timpul
de rdspuns, scalabilitatea sistemului si impactul asupra performantei generale a retelei.
Componenta teoreticd a implicat o analizd ampld a literaturii existente privind securi-
tatea in cloud, cu un accent deosebit pe tehnologiile SDN si IDS, in timp ce aspectul
practic a fost testat Intr-un mediu controlat, prin simularea unor atacuri cibernetice pen-
tru a evalua rezilienta si adaptabilitatea SEC-SDN 1in diverse scenarii de amenintare.
Aceastd metodologie riguroasd oferd o Intelegere cuprinzdtoare a capacitatilor si limitarilor
cadrului SEC-SDN.

6.3 Contributii la securitatea cloud

Cadrul SEC-SDN aduce imbunatatiri semnificative in securitatea cloud prin cresterea
vizibilitdtii si controlului asupra retelei, integrarea IDS pentru gestionarea proactiva
a amenintarilor, imbunatdtirea rezilientei si adaptabilitatii, facilitarea scalabilitdtii si
oferirea unei abordari holistice asupra securitdtii retelei. Planul de control central-
izat al SEC-SDN permite o vizibilitate unificatd asupra retelei si aplicarea dinamica
a politicilor, esentiale pentru detectarea si raspunsul in timp real la anomalii. Integrarea
IDS, precum Snort, cu capabilitdtile programabile ale SDN permite implementarea si
ajustarea dinamica a senzorilor IDS, Tmbunétitind astfel precizia detectarii si reducand
alarmele false. Adaptabilitatea arhitecturii SEC-SDN, care permite reconfigurarea si
implementarea contramasurilor in timp real ca raspuns la amenintarile detectate, creste

rezilienta retelei atat impotriva amenintdrilor cunoscute, cat si a celor necunoscute.

6.4 Limitari si provocari

In ciuda punctelor sale forte, SEC-SDN are anumite limitiri comparativ cu cadrele de
securitate bazate pe teoria jocurilor, in special n ceea ce priveste capacitatea de a mod-
ela si anticipa comportamentul adversarilor si optimizarea resurselor. In timp ce cadrele
bazate pe teoria jocurilor exceleazi in anticiparea comportamentului atacatorilor si op-
timizarea strategiilor defensive prin simulari, SEC-SDN rdméane preponderent reactiv,
concentrandu-se pe raspunsuri in timp real, mai degrabd decat pe masuri preventive.
In plus, natura centralizati a SEC-SDN introduce riscuri asociate cu punctele unice de
esec, care ar putea compromite securitatea retelei in cazul unei compromiteri a con-
trolerului central. Aceste limitari sugereaza cd, desi SEC-SDN ofera un nivel ridicat de
securitate, existd loc pentru Tmbunétdtiri prin adoptarea unor aborddri mai descentral-

izate sau predictive.
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6.5 Directii viitoare de cercetare

Cercetdrile viitoare ar trebui sd exploreze integrarea in SEC-SDN a tehnologiilor de ma-
chine learning si inteligenta artificiald (AI) pentru a imbunatati capacitdtile de detectare,
permitand identificarea mai eficientd a amenintdrilor noi si emergente. De asemenea,
integrarea tehnologiei blockchain ar putea consolida integritatea si autenticitatea datelor
in cadrul SEC-SDN, sporind garantiile de securitate. Alte provocari practice, precum
interoperabilitatea cu sistemele de securitate existente, gestionarea alarmelor false si
minimizarea impactului asupra performantei in medii la scara largd, necesitd investigatii
suplimentare. Abordarea acestor provocdri va fi esentiald pentru adoptarea pe scard

largd a SEC-SDN 1in infrastructurile cloud comerciale.

6.6 Concluzii

Cadrul SEC-SDN reprezintd un progres semnificativ in securitatea cloud, oferind o
solutie scalabild, eficienta si adaptabild pentru protejarea mediilor cloud Tmpotriva

amenintdrilor cibernetice sofisticate, inclusiv a atacurilor Distributed Denial of Ser-
avansate de securitate, precum monitorizarea in timp real si integrarea IDS, SEC-SDN
furnizeazd o strategie de apdrare stratificatd, care imbunititeste atat securitatea, cat
si performanta retelei. Constatdrile studiului sugereazd ca SEC-SDN are potentialul
de a deveni un standard in proiectarea si operarea infrastructurilor cloud securizate
si reziliente, oferind atat perspective academice, cat si recomandari practice pentru
specialistii din industrie care doresc sd isi imbunititeascd capabilitdtile de securitate

1n cloud.
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