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Capitolul 1 — Introducere

1.1 Contextul si motivatia

Siguranta rutierd se configureaza in prezent drept una dintre cele mai acute si persistente provocari la nivel
global, constituind un domeniu de interes strategic pentru sanatatea publica si mobilitatea durabila. Desi industria
auto a Inregistrat progrese remarcabile in ingineria vehiculelor prin integrarea sistemelor avansate de asistenta,
comportamentul uman rimane factorul etiologic dominant in generarea incidentelor rutiere letale. In acest spectru,
consumul de alcool la volan si manifestarea unor episoade medicale acute se impun prin prevalenta si gravitate,
afectand direct capacitatea de reactie si stabilitatea psihofiziologicd a conducatorilor auto.

In mod traditional, instrumentele de preventie s-au limitat la actiuni de tip reactiv, cum ar fi controalele
rutiere inopinate sau autoevaluarea subiectiva a starii de sanatate, metode care nu ofera un cadru predictiv si adaptiv
de interventie. Aceasta lacuna sistemica evidentiaza necesitatea stringentd pentru solutii tehnologice inovatoare,
capabile sd asigure o monitorizare continud, discretd si neinvaziva a indicatorilor comportamentali. Astfel,
dezvoltarea unor platforme de supraveghere digitala nu mai reprezinta un simplu deziderat tehnic, ci un imperativ
social ce reclama reconceptualizarea paradigmei de siguranta prin automatizare si digitalizare.

Evolutia acceleratd a conceptelor de Oras Inteligent si Vehicul Inteligent a creat cadrul favorabil pentru
valorificarea tehnologiilor emergente, precum Internetul Lucrurilor (IoT) si algoritmii de Invitare Automata (ML).
Cercetarea de fatd raspunde acestui context prin proiectarea unei Platforme Inteligente de Colectare a Datelor,
menita s integreze in timp real informatii despre geolocalizarea utilizatorului si starea sa fiziologica. Arhitectura
propusa a fost construité etapizat, pornind de la o Baterie Modulara de Senzori (MSB) pentru detectia alcoolului si
extinzandu-se catre dispozitive purtabile pentru monitorizarea ritmului cardiac si a saturatiei oxigenului din sange.

Un pilon fundamental al acestui demers il reprezintd integrarea Tehnologiei Blockchain (BT), care ofera
garantii solide privind autenticitatea si integritatea datelor colectate. Aceasta abordare este esentiald intr-un context
marcat de vulnerabilitati cibernetice si de exigente normative stricte privind protectia informatiilor personale.
Relevanta tezei este confirmata atat prin validarea stiintificd in reviste internationale, cét si prin interesul manifestat
de companiile de transport urban, evidentiind potentialul de transfer al rezultatelor cercetarii in scenarii reale de
mobilitate.

1.2 Tema cercetarii

Tema cercetarii vizeaza definirea si dezvoltarea Platformei de Colectare a Datelor, capabila sa integreze
informatii referitoare la comportamentul rutier, localizarea geografica si starea fiziologicd a conducatorilor auto.
Demersul urméreste depasirea abordarilor fragmentare identificate in literatura de specialitate, prin propunerea unei
solutii unitare care sd asigure achizitia, procesarea, analiza si securizarea datelor relevante pentru evaluarea
capacitatii de conducere.

Platforma propusa este conceputa ca un sistem scalabil si modular, cu aplicabilitate atat in scenarii de trafic
real, cat si in contexte experimentale controlate. Integrarea mecanismelor criptografice bazate pe BT si a modelelor
predictive fundamentate pe algoritmi de ML conferd sistemului capacitatea de a transforma datele brute in
instrumente de suport decizional, cu relevanta stiintifica si aplicativa.

1.3 Importanta si actualitatea temei

Importanta temei abordate este determinata de impactul major al accidentelor rutiere asupra societatii
contemporane, acestea reprezentdnd o cauza semnificativd de mortalitate prematurd si invaliditate. Caracterul
multidimensional al problematicii sigurantei sistemelor de transport rutier impune solutii care sa depaseasca cadrul
interventiilor punctuale si sa permita gestionarea sistemica a riscurilor asociate factorului uman.

Actualitatea cercetarii este consolidata de transformarile accelerate din domeniul mobilitatii urbane si de
proliferarea infrastructurilor inteligente de transport. In acest context, lipsa unor solutii integrate, capabile si
monitorizeze simultan consumul de alcool, parametrii fiziologici si contextul spatio-temporal al conducerii,
evidentiazd un decalaj tehnologic semnificativ. Cercetarea raspunde acestei lacune printr-o abordare
interdisciplinara, orientata cétre preventie, securitate si sustenabilitate.



1.4 Cadrul conceptual al cercetarii

Cadrul conceptual al cercetarii este construit ca o structurd logica integrata, in care obiectivele si metodologia
sunt corelate intr-un demers fundamentat pe vulnerabilitatile actuale ale securitatii rutiere si pe necesitatea unor
solutii tehnologice adaptative si scalabile.

Obiectivul general (OG) al cercetarii constd in proiectarea, dezvoltarea si validarea unei platforme
inteligente capabile sd colecteze, sa proceseze si sd securizeze in timp real date privind starea fiziologica si
comportamentul conducétorilor auto, in scopul optimizérii mecanismelor de preventie si interventie in trafic.

In vederea atingerii obiectivului general, cercetarea a fost structurati in jurul unui set de obiective specifice
formulate intr-o succesiune logica si progresiva. OS1 a urmarit realizarea unei analize critice a stadiului actual al
cercetarilor dedicate monitorizarii conducatorilor auto, cu accent pe identificarea limitarilor solutiilor existente si a
directiilor insuficient explorate. OS2 a vizat proiectarea unei arhitecturi modulare si scalabile pentru Platforma de
Colectare Date, capabild sa sustina integrarea flexibild a componentelor hardware si software. OSs3 a avut ca obiectiv
dezvoltarea si integrarea unei MSB destinata detectiei particulelor de alcool din aerul expirat de sofer, localizarii
geografice precise si masurarii distantei dintre Bateria Modulara de Senzori si capul conducétorului auto, asigurand
o achizitie de date continud si fiabild. OSs a urmadrit extinderea functionalitatilor sistemului prin integrarea
dispozitivelor purtabile de tip loT, destinate monitorizarii in timp real a parametrilor vitali relevanti. OSs a vizat
asigurarea integritatii, trasabilitatii si confidentialitatii datelor colectate, prin integrarea Tehnologiei Blockchain in
arhitectura platformei. OS¢ a urmarit aplicarea la nivel conceptual a algoritmilor ML pentru analiza, clasificarea si
predictia comportamentelor de risc asociate conducerii auto, in vederea sustinerii unor mecanisme predictive de
suport decizional.

Metodologia conceptuald a cercetarii a fost structuratd ca un demers progresiv, fundamentat pe ipotezele
formulate si orientat citre atingerea obiectivelor stabilite, integrand analiza teoreticd, proiectarea arhitecturala,
implementarea experimentala si validarea functionala intr-un cadru interdisciplinar coerent. in prima etapa, analiza
critica a literaturii a permis identificarea limitarilor solutiilor existente si fundamentarea directiilor originale de
dezvoltare. Ulterior, a fost proiectata arhitectura unei platforme modulare si scalabile, capabile sa integreze senzori
pentru detectia alcoolemiei si dispozitive purtabile pentru monitorizarea parametrilor fiziologici, asigurand
colectarea multimodald, non-invazivd a datelor relevante. Securitatea datelor a fost consolidatd prin integrarea
Tehnologiei Blockchain, garantand integritatea si trasabilitatea informatiilor. In plan analitic, au fost utilizati
algoritmi Random Forest si XGBoost pentru modelarea predictivda a comportamentelor de risc. Validarea
experimentald, realizata in medii controlate si reale, a confirmat robustetea si aplicabilitatea solutiei propuse.

1.5 Impactul cercetarii

Impactul cercetarii este relevant atat in plan teoretic, cat si aplicativ. La nivel stiintific, contributia consta in
integrarea ingineriei sistemelor inteligente, securitdtii cibernetice, medicinei digitale si stiintei datelor intr-o
arhitectura unitara bazata pe IoT, Tehnologie Blockchain si algoritmi bazati pe Inteligentd Artificiald, propunand
un cadru conceptual pentru monitorizare si analizd predictiva.

In plan aplicativ, solutia poate fi utilizata in infrastructuri de mobilitate precum transportul urban sau flotele
comerciale, prin furnizarea de date procesate in timp real, utile proceselor decizionale. Utilizarea algoritmilor de
ML permite identificarea tiparelor de risc asociate consumului de alcool sau unor episoade medicale, iar integrarea
Tehnologiei Blockchain asigura trasabilitatea, integritatea si conformitatea normativa a datelor gestionate.

1.6 Structura tezei

Teza este structuratd 1n opt capitole care reflecta evolutia demersului stiintific, de la fundamentarea teoretica
si analiza stadiului actual al cercetarii, pand la proiectarea, implementarea, validarea si evaluarea solutiei propuse.
Aceasta structurd asigurd coerenta conceptuald a lucrarii si permite o intelegere progresiva a contributiilor aduse in
domeniul sigurantei traficului vehicular.

in Capitolul 1 se introduce contextul cercetarii, motiveaza alegerea temei, defineste obiectivele, metodologia
si contureaza structura generala a tezei.

In Capitolul 2 se analizeaza literatura de specialitate privind monitorizarea comportamentului rutier,
tehnologiile IoT, securizarea datelor prin BT si utilizarea algoritmilor de ML, evidentiind limitele solutiilor
existente.

In Capitolul 3 se prezinta arhitectura sistemului propus si fundamentele tehnologice ale Platformei de
Colectare Date, incluzand componentele hardware, software si stiva tehnologica utilizata.

in Capitolul 4 se dezvolta Bateria Modulard de Senzori utilizati pentru detectia numarului particulelor de
alcool din aerul expirat de sofer si a localizarii vehiculului.

in Capitolul 5 se prezinta integrarea Tehnologiei Blockchain in sistemul propus, ca mecanism de garantare
a integritatii, trasabilitatii si verificabilitatii datelor, prin implementarea pe infrastructura Ethereum.



In Capitolul 6 se abordeazi integrarea dispozitivelor purtabile in sistemul propus, cu scopul de a monitoriza
unii parametri fiziologici ai soferilor, in scenarii experimentale si reale de trafic urban.

in Capitolul 7 se prezint, la nivel conceptual, utilizarea metodelor statistice si a algoritmilor de ML pentru
identificarea si predictia tiparelor comportamentale asociate consumului de alcool.

in Capitolul 8 se sintetizeaza contributiile originale, concluziile generale, analiza SWOT a sistemului propus
si directiile viitoare de cercetare.

Datele experimentale colectate si utilizate n analiza, precum si codul sursa aferent Platformei de Colecatre
Date, sunt disponibile intr-un depozit public, la adresa:

https.//github.com/Mihaela-Gavrila/Contributii_la_imbunatatirea_traficului_vehicular

Capitolul 2 — Stadiul actual al cercetarii in domeniul
sigurantei rutiere

2.1 Siguranta rutiera — provocari si statistici actuale

In literatura de specialitate si in politicile publice contemporane, siguranta rutiera reprezinti o problematica
majora cu implicatii directe asupra sanatatii publice si dezvoltarii socio-economice. Analizele statistice recente
evidentiaza persistenta unui numar ridicat de accidente rutiere grave, in pofida progreselor tehnologice inregistrate
la nivelul infrastructurii si al vehiculelor. Factorul uman continué sa domine etiologia accidentelor, fiind responsabil
pentru o proportie semnificativa a incidentelor soldate cu victime [1].

Consumul de alcool, oboseala, stresul psihofiziologic si aparitia unor afectiuni medicale acute sunt
identificati drept factori determinanti care afecteaza capacitatea de reactie si discernamantul conducatorilor auto.
Aceste constatari subliniaza limitele abordarilor traditionale de preventie si justificd necesitatea unor solutii
tehnologice capabile sa sustind monitorizarea continua si interventia proactiva in trafic [4].

2.2 Sisteme inteligente pentru monitorizarea comportamentului soferilor

Cercetarile recente din domeniul securitatii traficului rutier evidentiazd o orientare accentuatd catre
dezvoltarea sistemelor inteligente de monitorizare a comportamentului conducétorilor auto. Aceste sisteme
valorifica senzori, camere video, algoritmi de procesare a semnalelor si modele de analizd comportamentala, cu
scopul de a identifica abateri de la conduita normala de conducere [16].

in literatura de specialitate se evidentiazi faptul ci majoritatea solutiilor existente se concentreazi pe
detectarea unor manifestari punctuale, precum somnolenta, distragerea atentiei sau stilul agresiv de conducere, fara
a integra in mod sistematic parametri fiziologici sau biometrico-comportamentali relevanti [20].

Analiza sistemelor implementate in contexte reale releva existenta unor solutii comerciale si experimentale
care utilizeaza tehnologii avansate de asistentd pentru sofer (ADAS), senzori de cabina si algoritmi de recunoastere
a tiparelor comportamentale. Aceste sisteme oferd functionalitati de avertizare timpurie si asistenta la conducere,
insd sunt adesea limitate de lipsa unei integrari profunde cu datele fiziologice ale soferului si de incapacitatea de a
asigura trasabilitatea si securitatea datelor colectate [22].

Din analiza criticd a solutiilor existente rezulta cd monitorizarea comportamentald, desi promititoare, ramane
fragmentata si insuficient adaptata scenariilor complexe de trafic. Absenta unor mecanisme robuste de corelare intre
comportament, stare fiziologica si context rutier limiteaza capacitatea acestor sisteme de a anticipa situatiile de risc,
cu un grad ridicat de acuratete [23], [25] - [27].

2.3 Tehnologii de detectie a consumului de alcool

Detectia consumului de alcool la volan constituie un domeniu intens investigat, avand in vedere impactul
major al acestui factor asupra sigurantei sistemelor de transport rutier. Solutiile analizate in literatura de specialitate
variaza de la dispozitive portabile de tip etilotest pana la sisteme integrate in vehicul [33].

Dispozitivele traditionale se bazeaza pe masurarea concentratiei de alcool din aerul expirat si sunt utilizate
predominant in controale rutiere sau in contexte institutionale. Desi ofera rezultate precise in conditii controlate,
acestea prezinta limitari semnificative In ceea ce priveste monitorizarea continua si integrarea in sisteme inteligente
de preventie [37].

Sistemele moderne de blocare inteligenta a pornirii sau solutiile incorporate pentru detectia alcoolului, ofera
posibilitatea blocarii pornirii vehiculului in cazul depésirii unor praguri prestabilite. Cu toate acestea, in literaturd
se evidentiaza limitari legate de acuratete, acceptabilitate sociala si lipsa corelarii cu alti indicatori comportamentali
sau fiziologici [40], [47].


https://github.com/Mihaela-Gavrila/Contributii_la_imbunatatirea_traficului_vehicular

2.4 Monitorizarea parametrilor fiziologici prin dispozitive IoT

Integrarea dispozitivelor IoT purtabile pentru monitorizarea parametrilor fiziologici reprezintd o directie
emergentd in cercetarea sigurantei rutiere. Bratarile inteligente si alte dispozitive biomedicale permit colectarea in
timp real a unor indicatori precum ritmul cardiac si saturatia oxigenului, oferind informatii relevante privind starea
de sanatate a conducatorului auto [51].

Analiza studiilor existente aratd ca aceste tehnologii sunt utilizate preponderent in contexte medicale, iar
aplicarea lor in domeniul securitétii traficului rutier se afla inca intr-o faza incipientd, caracterizatd de lipsa unor
arhitecturi integrate si a validarii in scenarii reale [63].

2.5 Ecosistem tehnologic si instrumente asociate pentru dezvoltarea sistemelor scalabile si
distribuite

Dezvoltarea sistemelor inteligente de monitorizare rutierd presupune utilizarea unui ecosistem tehnologic
complex, capabil sd sustind volume mari de date, procesare in timp real si interoperabilitate intre componente
eterogene [66].

Literatura de specialitate evidentiaza utilizarea framework-urilor moderne pentru dezvoltarea aplicatiilor
backend, care permit implementarea unor arhitecturi modulare, scalabile si securizate. Aceste solutii faciliteaza
integrarea datelor provenite din surse multiple si asigura suport pentru procesarea avansata a informatiilor [68].

Solutiile de stocare relationald si non-relationald, aldturi de tehnologiile de containerizare, joacd un rol
esential in asigurarea scalabilititii si rezilientei sistemelor distribuite. In literatura se subliniaza importanta alegerii
unor mecanisme de stocare capabile sa gestioneze date senzoriale continue si sa sustina integrarea cu infrastructuri
cloud [69].

2.6 Tehnologia Blockchain ca mecanism de asigurare a integritatii datelor

BT este analizata in literatura recenta ca o solutie promitatoare pentru garantarea integritatii, trasabilitatii si
autenticitatii datelor in sisteme distribuite. Aplicarea acestei tehnologii in domeniul sigurantei traficului rutier este
motivatd de necesitatea protejarii datelor biometrice si comportamentale, caracterizate printr-un grad ridicat de
sensibilitate. Studiile existente evidentiaza avantajele utilizérii registrelor distribuite, dar si limitérile legate de
costuri, latente si complexitatea implementdrii in sisteme cu cerinte de gestionare a datelor timp real [77], [80].

2.7 Integrarea invﬁ;ﬁrii Automate in analiza datelor provenite din trafic

ML reprezinta un instrument central in analiza datelor complexe provenite din trafic. Modelele predictive
permit identificarea tiparelor comportamentale si estimarea probabilitatii aparitiei unor situatii de risc. Literatura
evidentiaza utilizarea algoritmilor de regresie si clasificare pentru analiza datelor senzoriale, insd subliniaza
dificultatile asociate generalizarii modelelor si interpretabilitatii rezultatelor [100].

2.8 Limitarile sistemelor actuale si directii insuficient explorate

Analiza critica a stadiului actual al cercetarii releva o serie de limitari recurente: fragmentarea solutiilor, lipsa
integrarii multimodale a datelor, absenta mecanismelor robuste de securizare si validare a informatiilor, precum si
insuficienta validare in conditii reale de utilizare. Aceste lacune evidentiaza necesitatea unor abordari sistemice,
capabile sa coreleze date comportamentale, fiziologice si contextuale intr-un cadru unitar.

2.9 Pozitionarea cercetarii in raport cu literatura de specialitate

In raport cu literatura de specialitate, cercetarea de fatd se pozitioneaza printr-o abordare integrativa si
interdisciplinara, care urmareste depasirea limitarilor identificate. Prin combinarea tehnologiilor IoT, BT si ML intr-
o platforma inteligentd de colectare si analiza a datelor, teza propune un cadru scalabil, orientat catre preventie,
securitate si validare experimentala in contexte reale de trafic.

Capitolul 3 — Sistemul propus: arhitectura si fundamente
tehnologice

In acest capitol sunt prezentate premisele conceptuale si considerentele tehnice care au fundamentat
necesitatea dezvoltdrii Platformei de Colecatre Date, definind arhitectura generald a sistemului, descriind
componentele hardware si software, justificind optiunile tehnologice adoptate prin analiza stivei utilizate, detaliind
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interfata cu utilizatorul si functionalitatile platformei, precum si structura bazei de date, pentru a evidentia, in final,
fezabilitatea arhitecturald, soliditatea tehnologica si aplicabilitatea practica a solutiei propuse in contexte reale de
mobilitate si siguranta rutiera.

3.1 Motivatia dezvoltarii Platformei de Colectare Date

Motivatia dezvoltdrii Platformei de Colecatre Date este fundamentata pe necesitatea operationalizarii
obiectivelor cercetarii intr-o arhitectura integrata, capabild sa raspunda vulnerabilitatilor identificate in contextul
mobilitatii rutiere contemporane, Platforma de Colecatre Date fiind conceputd ca element central de orchestrare a
proceselor de achizitie, procesare si securizare a datelor. In acest sens, Figura 1 ilustreaza schema-bloc conceptuala
a sistemului propus, evidentiind relatia directd dintre structura arhitecturala si obiectivele specifice ale cercetarii:
analiza criticd a solutiilor existente (OS;) fundamenteaza necesitatea unui sistem integrat; proiectarea infrastructurii
software-hardware a platformei (OS,) asigura interoperabilitatea componentelor; MSB (OS3) realizeaza detectia
numarului particulelor de alcool din aerul expirat de sofer, geolocalizarea vehiculului si masurarea distantei dintre
MSB si capul soferului; integrarea bratarii inteligente (OS4) extinde monitorizarea catre parametrii fiziologici
relevanti; BT (OSs) garanteazd integritatea, trasabilitatea si imuabilitatea datelor; iar stratul analitic bazat pe
algoritmi de ML (OSe) valorifica, la nivel conceptual, datele colectate pentru identificarea si anticiparea
comportamentelor de risc. Astfel, figura sintetizeazd modul in care fiecare subsistem contribuic la realizarea
obiectivelor tezei si evidentiaza caracterul unitar, continuu si securizat al fluxului de date, confirmand rolul
Platformei de Colecatre Date ca nucleu operational al solutiei propuse.

securizarea datelor privind siguranta conducitorilor auto

Stratul de Achizitie = |
Bateria Modulari de Senzori (BMS) Britara Inteligenti (IFSB)
- detectarea alcoolemiei(MQ3) - misurare BPM
- geolocalizare (GPS NEQO-6M) - misurare Sp0O;
- distantd senzor-capul soferului (HC- _ transmitere IoT continui
SRO4)
055 08,

Platforma CD

Siratul de Procesare (aflat in Platforma CD) {l

1. colectarea si sincronizarea datelor provenite din BMS si Fitbit
2. gestionarea entititilor si a datelor GPS
3. interfatd interactiva cu utilizatorul final

0s,
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2. asigurarea imuabilitatii si trasabilitatii datelor
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2_optimizarea parametrilor sistemului
3. imbunititirea performantei arhitecturale

Figura 1 Diagrama bloc a sistemului propus



3.2 Arhitectura generala a sistemului propus

Arhitectura generala a sistemului propus, ilustratd in Figura 2, este conceputd ca o structurd stratificata,
organizata in patru niveluri functionale distincte: stratul de achizitie a datelor, stratul de procesare, stratul de stocare
si stratul de interfatd cu utilizatorul, fiecare avand un rol bine definit in circuitul informational al Platformei de
Colecatre Date.

Stratul de achizitie integreaza MSB si dispozitivele purtabile 10T, asigurand colectarea in timp real a datelor
biometrice, comportamentale si geospatiale, care sunt centralizate de unitatea de control si transmise catre platforma.

Stratul de procesare reprezinta nucleul logic al sistemului, unde datele sunt validate, transformate si expuse
prin interfete API REST, asigurand interoperabilitatea si consistenta fluxurilor de informatii.

Stratul de stocare combind o baza de date relationald pentru gestionarea structuratad a informatiilor cu un
mecanism complementar bazat pe BT, destinat garantarii integritatii, trasabilitatii si imuabilitatii datelor sensibile,
colectate 1n stratul de achizitie.

Stratul de interfatd ofera utilizatorilor acces intuitiv la datele colectate, prin functionalitati de vizualizare,
monitorizare si alertare In timp real.

FitBit
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ﬁ Ecou Ultrasonic &
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din aerul EeXSEZIJ' Secunzl GPS
v
HC SR04 ﬁ, NEQ-6
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—
Date despre d1stam,a'l Date de localizare
Date despre nivelul FitBit API
de alcool masurat Unitatea de Comunicatie <«—————
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Raspherry Pi 4 Model B

Bateria Modulara de Senzori (BMS)
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Tehnulugla Blockchain Baza de Date Platforma CD

Figura 2 Arhitectura generala a sistemului propus

Arhitectura este sustinutd de o infrastructura containerizata, care confera portabilitate, scalabilitate si
flexibilitate operationala, permitdnd implementarea atit in medii cloud, cét si in scenarii de edge computing. Prin
aceasta structurare, In Figura 2 se sintetizeaza relatia dintre componentele sistemului si evidentiazd caracterul
modular, extensibil si robust al solutiei propuse.

3.3 Descrierea componentelor sistemului propus

Componenta hardware a Platformei de Colectare Date este structurata in jurul MSB, care constituie nucleul
stratului de achizitie a datelor si integreaza senzori dedicati monitorizarii comportamentale si spatio-temporale a
conducatorului auto. Senzorul MQ-3 realizeazd detectia numarului de particule alcool din aerul expirat de sofer,
senzorul ultrasonic HC-SR04 masoara distanta dintre sursa de detectie si capul soferului, iar modulul NEO-6 GPS
asigura localizarea geografica precisd in timp real a vehiculului. Datele colectate sunt gestionate de unitatea de
procesare Raspberry Pi 4 Model B (RPi4B), care centralizeaza achizitia, efectueaza o preprocesare locala a
valorilor brute si transmite informatiile catre backend-ul Platformei de Colectare Date prin conexiuni securizate,
sistemul fiind alimentat flexibil in functie de scenariul de utilizare si validat experimental in conditii reale de trafic.

Componenta software este organizatd intr-o arhitecturd stratificatd, alcatuitda din stratul de achizitie,
responsabil de receptia si structurarea datelor senzoriale, stratul de procesare, care valideaza si prelucreaza
informatiile prin servicii backend dezvoltate in Spring Boot si expuse prin interfete API REST, stratul de stocare,
bazat pe PostgreSQL pentru gestionarea structuratd si extensibild a datelor, si stratul de interfatd utilizator,
implementat cu Angular prin JHipster, care ofera functionalitati de vizualizare, monitorizare si alertare. Aceste
straturi sunt sustinute de componente transversale pentru securitate si portabilitate, incluzand containerizarea prin
Docker, mecanisme de autentificare si criptare, precum si integrarea BT pentru garantarea integritatii si imuabilitatii
informatiilor, asigurand functionarea scalabila si securizata a Intregului sistem.



3.4 Stiva tehnologica utilizata

Stiva tehnologicd a Platformei de Colectare Date este organizatd pe o arhitecturd stratificatd, conceputd
pentru a sustine un flux informational continuu, fiabil si sigur, necesar monitorizarii in timp real a comportamentului
si starii fiziologice a conducatorilor auto.

Stratul de achizitie integreazd componentele hardware si mecanismele software responsabile de captarea
datelor biometrice, comportamentale si geospatiale, asigurdnd transmiterea informatiilor brute catre nivelurile
superioare ale sistemului.

Stratul de procesare, implementat prin Java 17 si Spring Boot, gestioneaza logica aplicatiei, validarea si
prelucrarea datelor, precum si expunerea acestora prin interfete API REST, in timp ce mecanismul Hibernate
faciliteaza maparea obiect—relatie si interactiunea eficienta cu baza de date.

Stratul de stocare este bazat pe PostgreSQL, ales pentru robustetea sa, suportul pentru tranzactii conforme
standardelor ACID si capacitatea de gestionare a datelor geospatiale, esentiale in contextul monitorizarii rutiere.

Stratul de interfatd cu utilizatorul, dezvoltat cu Angular prin intermediul JHipster, permite vizualizarea
dinamica a datelor, afisarea informatiilor de localizare, gestionarea alertelor si autentificarea securizata.
Functionarea intregii stive tehnologice este sustinuta de solutii transversale, precum containerizarea cu Docker (care
asigura portabilitatea si scalabilitatea aplicatiei), utilizarea sistemelor de control al versiunilor in GitHub (pentru
trasabilitatea dezvoltarii si a fluxurilor CI/CD), precum si adoptarea unor medii de dezvoltare integrate consacrate,
au facilitat implementarea si mentenanta arhitecturii propuse.

3.5 Interfata cu utilizatorul si functionalitatile Platformei de Colectare a Datelor

Interfata cu utilizatorul a Platformei de Colecatre Date a fost proiectatd conform principiilor ergonomiei
software si ale designului interactiv, avind ca obiectiv principal asigurarea unui acces clar, intuitiv si structurat la
functionalitatile sistemului, asa cum este ilustrat in Figurile 3—6. Platforma integreazd mecanisme complete de
autentificare, Inregistrare si recuperare a contului, oferind suport atat pentru gestionarea identitatii digitale a
utilizatorilor, cat si pentru controlul securizat al accesului. Dupd autentificare, utilizatorul este redirectionat citre
pagina principald, de unde poate accesa toate modulele functionale — Acasa, Harta, Entitati, Administrare, Limba
si Cont — organizate intr-o structurd de navigatie care faciliteaza utilizarea eficientd a platformei in contexte
operationale reale.

< CD-PLATFORM 0y

Figura 4 Modulul Acasa - Pagina principald

Figura 3 Autentificarea utilizatorilor in Platforma de
Colecatre Date

Functional, interfata permite vizualizarea in timp real a entitatilor monitorizate pe hartd (Figurile 7-8),
consultarea si gestionarea detaliata a datelor colectate prin intermediul modulelor Entitati si submodulelor asociate
(Figurile 9-21), configurarea parametrilor de alertare si a pragurilor operationale, precum si administrarea
utilizatorilor si a drepturilor de acces (Figurile 22-27).

Componenta de administrare este completatd de module dedicate monitorizarii performantei si starii
sistemului (Figurile 28-31), configurarii aplicatiei (Figura 32), jurnalizarii evenimentelor (Figura 33) si expunerii
interfetelor API REST pentru interoperabilitate cu sisteme externe (Figurile 34—41). Interfata este completata de
functionalitati de internationalizare prin functionalitati multi-limba (Figura 42) si de module de gestionare a contului
utilizatorului (Figurile 43—45), asigurand un control facilasupra datelor personale si al securitatii sesiunilor.

Prin aceasta structurare, interfata Platformei de Colecatre Date devine un instrument operational esential
pentru vizualizarea, analiza si administrarea datelor, reflectind direct obiectivele acestei cercetari privind
monitorizarea continua, securizata si orientata spre preventie a comportamentului rutier.

Tinand cont de complexitatea functionala a interfetei si numarul ridicat de componente vizuale asociate
acesteia, mai jos au fost integrate selectiv doar reprezentari grafice considerate esentiale pentru ilustrarea
principalelor module si fluxuri operationale, respectiv Figurile 7, 8, 9, 22, 28, 30, 33, 34 si 40.
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3.6 Structura Bazei de Date a Platformei de Colectare a Datelor

Structura bazei de date a Platformei de Colecatre Date este conceputa ca un model relational scalabil, destinat
sd sustind integral functionalitatile aplicatiei, de la gestionarea utilizatorilor si a drepturilor de acces, pana la stocarea
si corelarea datelor senzoriale, fiziologice, comportamentale si geospatiale. Implementata pe PostgreSQL si extinsa
prin PostGIS, baza de date respectd principiile normalizarii, integritatii referentiale si separarii responsabilitatilor,
asigurand eliminarea redundantelor si consistenta internd a informatiilor. Relatiile dintre tabele sunt realizate prin
chei primare si chei strdine, care leagd in mod logic entitatile operationale (MSB, dispozitive IoT), sesiunile de
monitorizare si inregistrarile senzoriale, permitand trasabilitatea completd a fiecdrei observatii in raport cu
dimensiunile ,,cine”, ,,ce”, ,,cand” si ,,unde”.

Modelul de date este organizat In jurul unor tabele nucleu care deservesc fluxul principal al aplicatiei (sesiuni
si masuratori inregistrate de senzori), completate de tabele de configurare, alertare, securitate si audit, astfel incat
toate functionalitatile platformei sa fie sustinute unitar la nivel de persistentd. Performanta este optimizata prin
utilizarea indexarii temporale, geospatiale si compuse, precum si prin partitionarea datelor In functie de criterii
temporale, facilitind monitorizarea in timp real.

Integritatea si fiabilitatea sunt garantate prin respectarea standardelor ACID, iar securitatea si trasabilitatea
sunt consolidate prin mecanisme de control al accesului, criptare si integrarea BT pentru ancorarea amprentelor
digitale ale datelor critice. Prin aceastd structurare, baza de date asigurd un suport solid, extensibil si verificabil
pentru exploatarea stiintifica si operationald a Platformei de Colecatre Date.

3.7 Concluzii si contributii

Capitolul 3 a definit arhitectura si stiva tehnologica a Platformei de Colectare a Datelor, demonstrand
adecvarea solutiei propuse atat la obiectivele cercetarii, cat si la cerintele functionale ale sistemului. Analiza a
evidentiat coerenta optiunilor tehnologice si capacitatea acestora de a sustine un cadru scalabil, securizat si adaptabil
pentru monitorizarea in timp real a soferilor. Prin structura prezentatd, capitolul stabileste fundamentul conceptual
si operational necesar implementarii componentelor experimentale, inclusiv validarea Bateriei Modulare de Senzori
si integrarea tehnologiei Blockchain ca mecanism de asigurare a integritatii datelor.

e Principalele activitati si rezultate realizate In acest capitol sunt:

e conceperea sistemului integrat si elaborarea schemei-bloc conceptuale a arhitecturii;

e proiectarea si implementarea Platformei de Colectare Date, incluzand structura frontend-ului, backend-ul si
mecanismele de gestionare a datelor;

o definirea arhitecturii stratificate pe niveluri operationale: achizitie, procesare, stocare si interfata;

e integrarea componentelor hardware si software intr-un ecosistem unitar, implementat prin containerizare

Docker;

e configurarea mecanismelor de securitate si a layer-elor criptografice, incluzand integrarea Blockchain pentru
validarea si protejarea datelor;

e proiectarea modelului bazei de date, normalizat si indexat temporal, geospatial, compus, precum si stabilirea
interfetei de persistenta prin libraria Hibernate;

e structurarea fluxului de date de la achizitie pana la nivelul aplicatiei, prin corelarea componentelor platformei
cu procesele operationale aferente.

o rezultatele cercetarii din acest capitol au fost publicate in 2 articole stiintifice ce se regasesc in bibliografie

la numerele [116] si [117].

Capitolul 4 — Monitorizarea localizarii si alcoolemiei
soferilor

Acest capitol este dedicat dezvoltarii si validarii sistemului integrat de monitorizare a alcoolemiei
conducatorilor auto, bazat pe bateria MSB interconectata cu Platforma de Colecatre Date, care permite detectia
neinvaziva si In timp real a numarului particulelor de alcool din aerul expirat de sofer si geolocalizarea soferului,
intr-o arhitecturd flexibild si extensibild, adaptabild atat vehiculelor individuale, cat si flotelor comerciale sau
transportului public. Capitolul prezintad premisele si criteriile de proiectare ale MSB, descrie componentele hardware
si arhitectura comunicationald cu Platforma de Colecatre Date, analizeaza rezultatele obtinute in cadrul testelor
experimentale desfasurate in conditii reale de trafic, evalueaza aplicabilitatea solutiei in scenarii operationale
concrete si sintetizeaza contributiile si relevanta practicd a sistemului propus pentru siguranta rutierd asistata
tehnologic.



4.1 Dezvoltarea si descrierea Baterii Modulare de Senzori

Bateria modulara de senzori este proiectatd ca un ansamblu modular si extensibil, capabil sa capteze, sa
prelucreze si sa transmita in timp real parametri esentiali pentru evaluarea starii de sobrietate a conducatorului auto,
fara a afecta ergonomia sau siguranta spatiului de conducere.

Configuratia sa integreaza un senzor de alcool MQ-3 pentru masurarea numarului particulelor de alcool din
aerul expirat, un modul GPS U-blox NEO-6M pentru determinarea pozitiei geografice in timp real, un senzor
ultrasonic HC-SR04 pentru masurarea distantei dintre conducator si unitatea senzoriald, precum si o unitate de
procesare Raspberry Pi 4 Model B, care asigura agregarea, prelucrarea locala si transmiterea securizatd a datelor
catre Platforma de Colecatre Date.

In Figura 46 este prezentatd o MSB. Aceasta este un subsistem hardware robust si scalabil, menit si asigure
fundamentul operational al monitorizarii neinvazive si continue a alcoolemiei in cadrul arhitecturii propuse.

lara de Senzori - MSB

Figura 14 Bateria Modu

4.2 Descrierea comunicarii dintre componentele sistemului

Comunicarea dintre MSB si Platforma de Colecatre Date este proiectata ca un mecanism end-to-end robust,
capabil sd asigure transferul continuu, securizat si fiabil al datelor in timp real, intr-o arhitectura de tip client—server,
in care MSB functioneaza ca nod activ de achizitie, iar Platforma de Colecatre Date ca nod central de receptie si
procesare. La activarea vehiculului, unitatea de procesare RPi4B initializeazd componentele senzoriale, prelucreaza
local datele colectate si le structureaza intr-un obiect JSON standardizat, care include parametrii esentiali privind
numarul particulelor de alcool, distanta fata de senzor, coordonatele geografice, marcajul temporal si identificatorul
unic al statiei. Transmiterea se realizeaza prin cereri HTTP de tip POST, protejate prin protocol HTTPS si
mecanisme TLS, catre end-point-urile dedicate ale platformei, unde datele sunt validate automat si persistate in baza
de date fara interventie umana. Acest model comunicational permite gestionarea simultand a mai multor unitati
MSB active, sustine scenarii de monitorizare distribuitd si ofera baza pentru implementarea mecanismelor de
alertare si reactie operativa, asigurand o legdtura functionala intre mediul fizic al vehiculului si infrastructura digitala
de analiza si decizie.

4.3 Studiu de caz: evaluarea functionald a sistemului de achizitie si monitorizare in trafic
urban

Pentru a demonstra fezabilitatea tehnica, functionalitatea si robustetea solutiei propuse, a fost realizatd o
implementare experimentald a sistemului integrat de monitorizare, urmata de o etapa de validare desfasurata in
conditii reale de trafic rutier. Scopul acestei etape a fost evaluarea comportamentului sistemului in regim dinamic,
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prin testarea simultana a achizitiei senzoriale, a mecanismelor de transmisie, a persistentei datelor si a capacitatii
Platformei de Colecatre Date de a gestiona si de a permite vizualizarea informatiilor in timp real.
Experimentul a fost structurat in doua directii complementare:

)] calibrarea pozitionarii MSB fata de conducatorul auto, in vederea identificarii distantei optime care
maximizeaza acuratetea detectiei alcoolemiei;
(i1) evaluarea capacitatii senzorului MQ-3 de a distinge intre starea de sobrietate si diferite niveluri de

alcoolemie simulate, raportate la pragurile medico-legale aplicabile In Romania. Aceste praguri au
fost utilizate ca repere de interpretare a rezultatelor, permitand corelarea valorilor tehnice (ppm in
aerul expirat) cu intervalele juridice consacrate pentru conducerea sub influenta alcoolului.

4.3.1 Configuratia experimentala

Experimentul a fost realizat cu ajutorul unui vehicul de investigatic echipat cu o configuratie completd a
MSB, montata intr-o pozitie fixa, deasupra zonei capului conducatorului auto, astfel incat sa nu afecteze campul
vizual sau manevrabilitatea. Pentru simularea controlata a prezentei alcoolului in aerul expirat, a fost utilizat un
sistem de pulverizare temporizata cu solutie alcoolica de concentratie cunoscuta. Aceastd abordare non-invaziva a
permis reproducerea unor conditii realiste de expunere la etanol, fard implicarea consumului real de alcool,
eliminand riscurile etice si de sigurantd.Testarea s-a realizat cu ajutorul unui vehicul de investigatie dotat cu o
configuratie completd a MSB, montatd in compartimentul soferului intr-o pozitie optimizata, astfel incat sa nu
afecteze cAmpul vizual si manevrabilitatea, asa cum este prezentat in Figura 51.

Figura 15 Vehicul de test

4.3.2 Regimul de testare si colectare a datelor

Experimentul a fost conceput si realizat in scopul validarii functionale a sistemului propus in conditii reale
de utilizare, avand ca obiective principale evaluarea calitatii achizitiei datelor, stabilitatea procesului de masurare,
fiabilitatea transmiterii informatiilor si calibrarea senzorului de alcool in raport cu intervale relevante de alcoolemie.
Protocolul experimental a fost structurat pe intervale distincte de concentratie a alcoolului, iar analiza rezultatelor
s-a fundamentat pe datele colectate pentru fiecare scenariu de testare.

in etapa initiald a experimentului a fost simulati o stare de sobrietate completa (0%o alcool), in absenta
oricarei surse artificiale de alcool in aerul expirat. in acest context, Bateria Modulara de Senzori a generat un set de
2.594 de inregistrari unice, fiecare observatie incluzand distanta dintre pozitia capului conducétorului auto si
senzorul de alcool, valoarea concentratiei de alcool detectate (nuld in aceasta etapd) si pozitia geograficd a
vehiculului, exprimata prin coordonate GPS.

In vederea calibrarii sistemului si a caracterizarii complete a rispunsului senzorului, protocolul experimental
a fost extins prin realizarea unor masuratori incrementale ale concentratiei de alcool in aerul expirat. Determinarile
au fost efectuate cu pas de 0,1%o in intervalul 0—3%o, corespunzator domeniului de interes medico-legal, si cu pas
de 1%o in intervalul 3-30%o, pentru investigarea comportamentului senzorului in regimuri de saturatie. in urma
acestei etape au fost colectate 23.228 de observatii, dintre care 20.634 corespund nivelurilor non-zero de alcoolemie.

Extinderea domeniului de masurare dincolo de pragurile fiziologice a avut ca scop obtinerea unui set de date
suficient de variat pentru o calibrare robustd din punct de vedere tehnic, precum si analiza neliniaritatilor si a
limitelor functionale ale senzorului MQ-3. Aceasta abordare a permis validarea performantei sistemului atat in zona
operationald de interes, cat si in regimuri extreme,.

11



Datele colectate au fost transmise in timp real catre baza de date a Platformei de Colectare Date si vizualizate
prin intermediul modulelor Date GPS — Figura 8 si Harta — Figura 6 si Figura 7, asigurand monitorizarea continua
a parametrilor senzoriali si a traiectoriei vehiculului, precum si verificarea integritatii si coerentei fluxului
informational pe Intregul lant de achizitie—procesare—stocare.

4.3.3 Analiza comportamentului sistemului

In regimul de 0%o alcool, valorile senzorului MQ-3 s-au mentinut constant in jurul pragului zero, iar
masurdtorile senzorului de distantd HC-SR04 au indicat o pozitionare relativ stabild a conducétorului auto. Din
distributia valorilor obtinute a rezultat o distantd optima de montare a MSB de aproximativ 280 mm fatd de capul
soferului, interval care maximizeaza precizia detectiei si minimizeaza variatiile nedorite ale semnalului.

Pentru a ilustra modul de persistenta si structurare a datelor in baza de date, in Tabelul 14 se prezinta un
extras reprezentativ din inregistrarile corespunzatoare scenariului de sobrietate (0%o). Acest tabel evidentiaza
formatul unitar de stocare, incluzdnd identificatori unici, marcaje temporale, parametri tehnici, coordonate
geografice si metadate ale dispozitivului. Coerenta dintre aceste cAmpuri confirma atat integritatea fluxului de date,
cat si posibilitatea realizarii unor analize temporale si spatiale reproductibile.

Tabel 1 Exemplu de inregistrari din baza de date experimentale pentru scenariul de 0%o alcool

1D Date Time (s) Dz::::)c ¢ (1:3/113?1::’) Lat Lng Station MAC
14689 | 01.06.2024 ][ 14:04:12 ] 27 || o 47157635 2761804 || 1 || 3C:71:BF:F1:1A:A8 |
14690 |[01.06.2024 ][ 14:04:14 | 71 [ 0o |[47.157635] 2761804 || 1 || 3C:71:BF:F1:1A:A8 |
14691 01.06.2024 || 14:04:15 | 147 || 0o |[47.157635] 2761804 || 1 || 3C:71:BF:F1:1A:A8 |
I e | |
17280 | 01.06.2024 ][ 15:24:47 ] 196 || 0 |[47.157864 | 2761719 || 1 || 3C:71:BF:F1:1A:A8 |
[ 7281 01.06.2024 ][ 15:24:48 || 776 || 0 |[47.157864 | 2761719 || 1 || 3C:71:BF:F1:1A:A8 |
[7282][01.06.2024 ][ 15:24:50 || 246 || 0 |[47.157856 |[ 27,617226 || 1 || 3C:71:BF:F1:1A:A8 |

In etapa de expunere la alcool, sistemul a reactionat conform asteptarilor, senzorul MQ-3 inregistrand cresteri
semnificative ale valorilor detectate, corelate direct cu activarea sursei de alcool. Pentru concentratia simulatd de
1%, valorile au atins niveluri de pana la 67051 ppm, demonstrand sensibilitatea senzorului si capacitatea acestuia
de a diferentia clar intre starea de sobrietate si cea de influenta alcoolica.

Pentru ilustrare, in Tabelul 15 se prezinta un extras din baza de date aferent acestui scenariu, ilustrand variatia
valorilor MQ-3 in raport cu distanta, timpul si pozitia geografica. Compararea directa intre Tabelul 14 si Tabelul 15
evidentiaza tranzitia clara dintre cele doua regimuri experimentale si confirma consistenta raspunsului sistemului in
conditii dinamice. Analiza post-experimentald a evidentiat stabilitatea si consistenta functionarii componentelor
hardware si software.

Tabel 2 Exemplu de inregistrari din baza de date experimentale pentru scenariul de 1%o alcool

D Date || Time (s) Dﬁ:}‘l‘]‘l‘;e (1:)4[?13) Lat Lng ||Station MAC
110690 |[ 27.07.2024 || 09:23:36 || 261 || 32026 | 47.149307 || 27,601929 | 1 || 3C:71:BF:Fl:1A:A8 |
[ 10564 || 27.07.2024 ][ 09:23:37 || 242 ][ 33051 |[47.149082 |[ 27,601965 || 1 || 3C:71:BF:F1:1A:A8 |
110725 || 27.07.2024 ][ 09:23:39 || 261 ][ 32026 || 47,14845 ][ 27,600018 || 1 || 3C:71:BF:F1:1A:A8 |
| 10566 || 27.07.2024 ][ 09:23:40 || 468 || 20061 || 47,149067 |[ 27,601973 || 1 || 3C:71:BF:F1:1A:A8 |
110819 || 27.07.2024 ][ 09:23:42 || 434 ][ 21023 || 4715113 |[27,588766 || 1 || 3C:71:BF:F1:1A:A8 |
[ 10776 |[ 27.07.2024 || 09:23:44 || 261 || 32026 [ 47,149258 |[ 27.594933 | 1 || 3C:71:BF:F1:1A:A8 |
[ 10877 ][ 27.07.2024 || 09:23:45 || 261 || 32026 [ 47,155907 |[ 27.585419 | 1 || 3C:71:BF:F1:1A:A8 |
Co 0 I |
[ 10899 ][ 27.07.2024 ][ 09:33:36 || 261 || 32026 || 47,15766 || 27,585024 | 1 || 3C:7L:BE:FL:1A:A8 |
| 10643 ][ 27.07.2024 || 09:33:37 || 261 || 32026 | 47.149017 |[ 27,602049 || 1 || 3C:71:BF:F1:1A:A8 |
[ 10625 ][ 27.07.2024 || 09:33:39 || 261 || 32026 || 4714911 |[27.601955] 1 || 3C:71:BF:F1:1A:A8 |

Rezultatele obtinute confirma functionalitatea sistemului pe intregul lant de achizitie—transmisie—stocare—
vizualizare, in conditii reale de trafic. Stabilitatea citirilor, consistenta datelor Inregistrate si corelarea parametrilor
senzoriali cu informatiile spatio-temporale, valideaza solutia propusd din punct de vedere tehnic. Totodata,
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arhitectura modulara a sistemului permite integrarea sa in scenarii variate de utilizare, de la vehicule individuale la
flote comerciale sau transport public.

4.4 Potentiale aplicatii in transportul public si flotele comerciale

Integrarea MSB cu Platforma de Colecatre Date permite utilizarea solutiei propuse in sisteme de transport
extinse, atat in sectorul public, cat si in cel comercial. Functionalitatile de monitorizare neinvaziva, detectie in timp
real, geolocalizare automata si alertare, sustin prevenirea incidentelor asociate conducerii sub influenta alcoolului si
contribuie la cresterea sigurantei operationale.

In transportul public, sistemul poate fi utilizat pentru monitorizarea continui a stirii de sobrietate a
conducatorilor auto, atat anterior pornirii vehiculului, cat si pe parcursul cursei, permitand alertarea dispeceratelor
si asigurdnd trasabilitatea comportamentald a soferilor. Aceastd abordare este compatibila cu cerintele sistemelor
inteligente de transport si cu politicile de siguranta rutiera.

in cazul flotelor comerciale si logistice, solutia sustine automatizarea controlului de conformitate,
optimizarea planificarii curselor si reducerea riscurilor economice generate de incidente rutiere. Datele colectate pot
fi utilizate atat pentru monitorizare operationald, cat si pentru analize agregate orientate spre preventie.

Din punct de vedere arhitectural, sistemul este scalabil si interoperabil, permitdnd conectarea simultand a
mai multor unitdti MSB la aceeasi platforma si integrarea cu aplicatii externe prin interfete standardizate. Aceste
caracteristici faciliteaza implementarea solutiei in contexte operationale variate, fard impact asupra performantei
sau fiabilitatii.

4.5 Concluzii si contributii

in Capitolul 4 s-a prezentat proiectarea, implementarea si validarea subsistemului tehnic destinat
monitorizarii alcoolemiei conducatorilor auto si localizarii vehiculului in timp real. Integrarea Bateriei Modulare de
Senzori cu Platforma de Colectare Date a demonstrat functionalitatea si robustetea solutiei, evidentiind viabilitatea
tehnicd si utilitatea practica a acestui subsistem in contextul sigurantei rutiere. Rezultatele obtinute consolideaza
premisa integrarii sale in infrastructuri de mobilitate inteligenta si sustin directiile ulterioare de dezvoltare cétre
solutii scalabile si interoperabile.
e Principalele rezultate evidentiate pot fi sintetizate astfel:
e proiectarea si implementarea MSB;
e definirea arhitecturii hardware si a mecanismelor de comunicatie, prin configurarea unui subsistem
modular si scalabil, compatibil cu infrastructura platformei;
e integrarea MSB cu Platforma de Colectare Date, realizdnd un subsistem operational pentru monitorizarea
continua a alcoolemiei si localizarea vehiculului in timp real;
o cfectuarea testelor experimentale, prin care au fost evaluate functionarea senzorilor, stabilitatea transmiterii
datelor si acuratetea masuratorilor in conditii reale de trafic;
e corelarea datelor de detectie cu informatiile GPS, pentru generarea inregistrarilor sincronizate si analizabile
contextual,
e realizarea unei Baterii Modulare de Senzori care poate fi integratd in sisteme de mobilitate inteligenta si
care permite extinderea monitorizarii in aplicatii operationale diverse.
e rezultatele cercetdrii din acest capitol au fost publicate 1n 2 articole stiintifice ce se regésesc in bibliografie
la numerele [116] si [119].

Capitolul 5 — Tehnologia Blockchain pentru integritatea
datelor

in acest capitol se abordeazi integrarea Tehnologiei Blockchain in arhitectura sistemului propus, ca
mecanism dedicat asigurdrii integritatii, autenticitatii si trasabilitatii datelor generate in procesul de monitorizare
rutierd. In contextul utilizarii informatiilor senzoriale in scopuri operationale, decizionale sau cu potential impact
juridic, devine esentiald garantarea faptului ca datele colectate nu pot fi modificate ulterior si pot fi verificate
independent. Prin valorificarea caracteristicilor registrelor distribuite, solutia propusa consolideaza increderea in
fluxul de date provenit de la MSB si afisat in Platforma de Colecatre Date, oferind un cadru tehnologic robust pentru
validarea si auditarea informatiilor in timp real, in concordantd cu cerintele actuale ale sistemelor inteligente de
transport.
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5.1 Motivatia integrarii conceptului de Tehnologie Blockchain pentru integritatea datelor

Motivatia integrarii BT in cadrul Platformei de Colecatre Date are ca scop consolidarea integritatii,
autenticitatii si trasabilitatii datelor generate In procesul de monitorizare rutierad. Avand 1n vedere caracterul sensibil
si potential decizional al informatiilor colectate (alcoolemie, localizare, marcaje temporale), utilizarea unui registru
distribuit permite garantarea faptului cd datele inregistrate nu pot fi modificate ulterior si pot fi verificate
independent. Prin ancorarea evenimentelor relevante sub forma de amprente criptografice, solutia propusa oferd un
cadru robust pentru validarea si auditarea informatiilor, sporind increderea in fluxul de date provenit de la MSB si
gestionat prin Platforma de Colecatre Date, in acord cu cerintele actuale ale sistemelor inteligente de transport.

5.2 Interconectarea retelei Blockchain cu Platforma de Colectare Date si Bateria Modulara
de Senzori

In arhitectura propusa, fluxul informational care conecteazi MSB, Platforma de Colecatre Date si
infrastructura Blockchain reprezintd mecanismul central de colectare, validare si garantare a integritatii datelor.
Datele achizitionate in timp real de MSB — incluzand coordonate geospatiale, distanta dintre capul soferului si MSB
si, dupd caz, anumiti parametri fiziologici — sunt agregate la nivelul unitatii de procesare Raspberry Pi 4 Model B
(RPi4B), care functioneaza ca nod local de control si orchestrare a fluxului informational.

Inainte de transmiterea catre platforma centrald sau citre reteaua Blockchain, RPi4B realizeaza sigilarea
criptografica a datelor prin calculul unei amprente digitale utilizind algoritmul Keccak-256. Procesarea locala
asigura faptul cé exact setul de informatii colectat si afisat In interfata este cel pentru care se genereazd amprenta
criptografica, eliminand riscurile asociate prelucrarilor intermediare. Proprietatile functiei hash — unidirectionalitate
si rezistentd la coliziuni — permit detectarea imediata a oricdrei modificari ulterioare a continutului.

Pentru optimizarea costurilor de stocare on-chain, sistemul utilizeaza o strategic de agregare, grupand cite
25 de inregistrari intr-o singurd amprenta criptograficd. Aceasta abordare mentine nivelul de garantie al integritatii,
reducdnd simultan costurile tranzactionale asociate publicarii pe blockchain. Verificarea se realizeaza prin
recalcularea locala a hash-ului asupra setului agregat de date afisat in platforma, concordanta cu valoarea publicata
pe lant confirmand integritatea informatiilor. Declansarea acestui proces este realizata prin functionalitatea dedicata
din Submodulul Date GPS, ilustrata in Figura 53.
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Figura 163 Butonul de Hash din Submodulul Date GPS

Amprentele criptografice sunt publicate prin tranzactii adresate unui contract inteligent implementat pe
reteaua Ethereum. Contractul permite transmiterea hash-urilor exclusiv de la dispozitive autorizate, fiecare unitate
RPi4B fiind asociatd unei adrese de portofel unice. La nivel logic, contractul mentine o evidentd cronologica a
amprentelor, corelatd cu identificatori operationali ai vehiculului, permitdnd interogarea istoricului si validarea
publica a integritatii datelor.

Interfatarea dintre Platforma de Colecatre Date si BT este realizata printr-un API securizat, care oferd acces
controlat institutiilor abilitate (autoritati, operatori de transport, asiguratori). Acest mecanism permite extragerea
istoricului, verificarea amprentelor si monitorizarea aproape in timp real prin evenimente generate de contractul
inteligent, transformand BT intr-un instrument activ de transparenta si responsabilizare.

Prin aceasta integrare intre componentele hardware, platforma software si mecanismele criptografice, este
asigurat un lant complet de incredere: datele sunt colectate, sigilate local, ancorate imuabil in blockchain si verificate
prin proceduri publice si reproductibile, fara expunerea continutului efectiv al Inregistrarilor.

5.3 Integrarea cu infrastructuri descentralizate pe Ethereum

Pentru asigurarea integritatii si verificabilitatii inregistrarilor generate de sistem, Platforma de Colecatre Date
a fost interconectata cu reteaua Ethereum, o infrastructura matura a BT, caracterizatd printr-un ecosistem stabil de
contracte inteligente si prin adoptarea mecanismului de consens Proof of Stake (PoS). Alegerea acestei platforme
este justificatd de gradul ridicat de descentralizare, de suportul extensiv al comunitatii open-source si de
compatibilitatea nativa cu algoritmul de hash Keccak-256, utilizat in procesul de sigilare criptografica a datelor.
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Integrarea tehnicd a fost realizatd prin dezvoltarea unui contract inteligent dedicat, denumit
VehicleDataStorage, care functioneaza ca interfata intre unitatile de procesare RPi4B si reteaua blockchain. La nivel
structural, contractul gestioneaza inregistrari de tip DataEntry, fiecare fiind compusa din amprenta criptografica a
datelor agregate (dataHash) si marcajul temporal al publicarii (timestamp), asociate unui identificator unic al
vehiculului (vehicleld). Aceasta structurare permite mentinerea unei legaturi explicite intre datele colectate local si
ancorarea lor imuabild 1n registrul distribuit.

Controlul accesului este asigurat prin mecanisme de securitate implementate direct in contractul inteligent,
prin utilizarea modificatorilor onlyAdmin si onlyAuthorizedDevice. Administratorul sistemului gestioneaza lista
dispozitivelor autorizate, iar dreptul de a publica amprente criptografice pe lant este restrictionat exclusiv la aceste
noduri validate. Astfel, se instituie un cadru distribuit de incredere, in care responsabilitatea publicarii datelor este
clar delimitatd si protejata impotriva accesului neautorizat.

Procesul operational este declansat local la nivelul RPi4B, imediat dupa agregarea datelor provenite de la
senzori. Amprenta criptografica este calculata folosind Keccak-256 si transmisa catre blockchain prin apelul functiei
storeDataHash, impreuna cu identificatorul vehiculului si marcajul temporal. La inregistrarea cu succes, contractul
emite evenimentul HashStored, care poate fi monitorizat de aplicatii externe sau institutii autorizate, oferind un
mecanism transparent si public de audit.

Din punct de vedere arhitectural, fiecare unitate RPi4B este asociatd unui portofel Ethereum unic, utilizat
pentru semnarea tranzactiilor. Aceastd abordare permite individualizarea nodurilor de achizitie, aplicarea unor
politici granulare de autorizare si revocare, precum si trasabilitatea completa a tuturor interactiunilor cu registrul
distribuit. Toate tranzactiile riméan stocate on-chain, imuabile si verificabile independent.

Pentru a asigura fezabilitatea economica si scalabilitatea solutiei, sistemul adopta o strategie de optimizare a
costurilor de tranzactionare, bazatd pe agregarea inregistrarilor. Astfel, pentru fiecare grup de 25 de seturi de date
se genereaza si se publica o singurd amprenta criptografica. Aceasta abordare pastreaza valoarea probatorie si nivelul
de securitate al datelor, reducand semnificativ resursele necesare si permitdnd extinderea solutiei in scenarii
operationale reale.

5.4 Trasabilitatea si verificabilitatea in timp real

In arhitectura sistemului propus, trasabilitatea si verificabilitatea in timp real constituie mecanisme esentiale
probatorii. Trasabilitatea vizeaza urmarirea completd a parcursului unei inregistrari, de la generarea la nivelul
senzorilor integrati in MSB, trecand prin agregarea locala realizatd de unitatea RPi4B, pana la ancorarea finald in
registrul distribuit. Verificabilitatea, complementard acestui proces, permite confirmarea integritatii datelor prin
dovezi criptografice independente, accesibile si reproductibile.

La nivel functional, datele colectate de la senzorii MSB si de la dispozitivele purtabile sunt agregate si
temporizate local pe RPi4B, iar pentru fiecare grup de 25 de inregistrari este generatd o amprentad criptografica
utilizand algoritmul Keccak-256. Aceastd amprenta este transmisa catre contractul inteligent din reteaua Ethereum,
unde este stocata impreund cu identificatorul vehiculului si marcajul temporal, devenind imuabila si public
verificabila. Procedura de validare se realizeaza prin recalcularea locala a hash-ului asupra datelor afisate in interfata
Platformei de Colecatre Date si compararea acestuia cu valoarea inregistratd on-chain; concordanta certifica
integritatea informatiei, iar orice neconcordantd indica o posibila alterare.
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Acest mecanism este integrat direct in Submodulul Date GPS al Platformei de Colecatre Date, unde statusul
de integritate este afisat explicit pentru fiecare set de date, permitand monitorizarea continuad si reactia rapida la
anomalii. Procesul de generare si verificare a amprentelor criptografice, precum si corelarea acestora cu datele
vizualizate, este ilustrat sintetic in Figura 54, care evidentiaza legatura dintre informatiile colectate local si ancorarea
lor in blockchain.

Trasabilitatea este suplimentar consolidatd prin asocierea fiecarei amprente cu metadate relevante, precum
adresa portofelului RPi4B, momentul exact al publicarii, identificatorul statiei MSB si coordonatele geografice
corespunzatoare. Dreptul de publicare a amprentelor este restrictionat exclusiv la dispozitivele autorizate,
inregistrate explicit in contractul inteligent, prevenind injectarea de date nevalide. Prin aceastda abordare, sistemul
asigura un lant de incredere continuu, in care fiecare inregistrare devine o dovada digitala verificabila, utilizabila in
contexte administrative, operationale sau juridice.

5.5 Implementarea calculului Hash cu Ethereum

Implementarea mecanismului de calcul si ancorare a amprentelor criptografice a fost realizata direct la
nivelul unitatii de procesare RPi4B, configurata cu Raspberry Pi OS (64-bit), asigurand astfel procesarea locala si
securizatd a datelor inainte de orice transmitere externd. Aceastd abordare garanteaza faptul ca integritatea este
asiguratd inca din punctul de generare a informatiei, eliminand dependenta de etape intermediare vulnerabile.

Fluxul operational este structurat in pasi clari si reproductibili. Datele colectate de la senzorii MSB si de la
dispozitivele purtabile sunt agregate in timp real, temporizate si serializate intr-un format determinist (JSON
canonic). Pentru optimizarea costurilor de tranzactionare in reteaua Ethereum, sistemul grupeaza céte 25 de
inregistrari consecutive intr-un singur pachet logic. Asupra acestui pachet se aplica algoritmul criptografic Keccak-
256, standard nativ al ecosistemului Ethereum, rezultind o amprenta digitald unica, rezistenta la coliziuni si
imposibil de inversat.

Amprenta astfel generatd este inclusd intr-o tranzactie semnata local, fiecare RPi4B fiind asociat unui
portofel Ethereum dedicat, ceea ce conferd identitate criptograficd unica fiecarui dispozitiv. Tranzactia este
transmisa catre contractul inteligent VehicleDataStorage, care inregistreaza hash-ul impreund cu identificatorul
vehiculului si marcajul temporal, emitand un eveniment public ce permite auditarea si monitorizarea independenta
a procesului. Controlul accesului este asigurat prin mecanisme on-chain, care permit scrierea datelor exclusiv de
catre dispozitive autorizate.

Implementarea software a fost realizata in Python, utilizand biblioteci dedicate pentru interactiunea cu BT,
iar serviciul ruleaza pe RPi4B ca proces de fundal gestionat de sistemul de operare. Cheile criptografice si parametrii
sensibili sunt stocati separat de codul aplicatiei, in medii securizate, reducand riscul de compromitere.

Aceasta solutie demonstreaza fezabilitatea implementarii unor mecanisme criptografice avansate pe
dispozitive embedded cu resurse limitate si confirma faptul ca datele colectate de sistem pot fi transformate in dovezi
digitale imuabile, verificabile public si utilizabile in contexte administrative, juridice sau operationale.

5.6 Stocarea descentralizata a datelor si limitele stocarii clasice

Analiza comparativa dintre stocarea clasicd, bazatd pe baze de date relationale si stocarea descentralizata
evidentiaza diferente structurale esentiale in raport cu cerintele unui sistem de monitorizare bazat pe date sensibile.
Solutiile traditionale exceleaza prin performanta si eficienta operationald, insa raman dependente de un punct unic
de control si nu oferd mecanisme native de trasabilitate criptografica sau verificabilitate externd. in acest context,
compromiterea infrastructurii centrale poate afecta integritatea intregului sistem.

Integrarea tehnologiei Blockchain adaugd un strat suplimentar de securitate si incredere, prin replicarea
informatiilor pe noduri independente si prin utilizarea mecanismelor criptografice care garanteaza caracterul
neschimbabil al datelor. Desi operatiunile de scriere sunt mai costisitoare si mai lente in retelele publice, aceste
limitari sunt atenuate in arhitectura propusa prin agregarea mai multor inregistrari intr-o singura amprenta digitala,
mentinand astfel echilibrul intre eficienta si nivelul de garantie oferit.

Un avantaj major al stocarii descentralizate il constituie verificarea publica: orice actor autorizat poate valida
autenticitatea datelor prin compararea hash-urilor publicate, fard a depinde de increderea intr-un administrator
central. In acelasi timp, confidentialitatea este protejata prin pastrarea datelor brute in infrastructura locala si
publicarea pe lant exclusiv a amprentelor criptografice, in concordanta cu cerintele de protectie a datelor.

Diferentele dintre cele doua paradigme sunt sintetizate in Tabelul 16, in care se evidentiaza arhitectura,
integritatea, trasabilitatea, performanta, verificabilitatea externa si valoarea juridica. Aceasta comparatie confirma
faptul ca, desi solutiile clasice raméan indispensabile pentru operarea curenta, integrarea BT este esentiald pentru
transformarea datelor colectate in dovezi digitale imuabile si auditate criptografic, adecvate utilizarii in contexte
institutionale si decizionale.
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Tabel 3 Compararea bazelor de date clasice cu arhitectura blockchain

| Criteriu “ Metode clasice (baze relationale) || BT (Ethereum)

IArhitecturﬁ “Centralizaté, punct unic de control ||Distribuité, validatd de noduri independente
|Integritate ||Depinde de securitatea serverului si backupHAsiguraté criptografic, imuabild prin hash-uri
|Trasabilitate ”Limitaté, prin log-uri interne ||Nativ€1, prin lantul de tranzactii legate criptografic
IOptimizare ”Indexare ||Agregare de inregistrari (ex. 25 — 1 hash)

IVerificabilitate externﬁl Restrictionata, necesitd acces privilegiat ||Pub1icﬁ, verificabild de orice actor interesat

|
|
|
|
|Perf0rman¢i la scriere HFoarte rapida ||Mai lentd, costuri asociate tranzactiilor (gas fees) |
|
|
|
|
|

|Conﬁden¢ialitate ||Criptare la nivel de camp/tabel ||Date brute off-chain, doar hash-uri publice on-chain
|Rezisten¢5 la atacuri ”Vulnerabil la compromiterea serverului ||Rezi1ient, fara punct unic de esec
|Valoare juridica ”Limitaté, necesita certificari suplimentare ||Ridicaté, datoritd imuabilitatii si auditului criptografic

5.7. Aplicarea in transportul public urban a sistemului propus si securizat prin Tehnologia
Blockchain

Transportul public urban opereazd intr-un cadru caracterizat prin cerinte ridicate de fiabilitate si
responsabilitate operationala, in care factorul uman joaca un rol determinant. Studiul de caz a fost initiat la solicitarea
conducerii unei companii de transport public din Romania, avand ca obiectiv evaluarea fezabilitatii unei solutii
automate, non-invazive si securizate pentru monitorizarea in timp real a alcoolemiei si a parametrilor fiziologici ai
conducitorilor auto.

Scenariul analizat presupune instalarea unitatilor MSB la nivelul fiecérui vehicul si utilizarea dispozitivelor
purtabile IFSB de catre soferi, cu transmiterea continud a datelor cétre Platforma de Colecatre Date. Fiecare set de
date este sigilat criptografic si ancorat in reteaua Ethereum, asigurand trasabilitatea si verificabilitatea informatiilor
colectate pe durata fiecarei ture de conducere.

Integrarea cu platforme digitale de mobilitate urbana bazate pe date deschise, conforme cu Specificatia
Generala pentru Fluxurile de Transport Public, a permis corelarea informatiilor fiziologice si comportamentale cu
pozitia geografica si traseele vehiculelor. Aceasta corelare este ilustratd in Figura 55, in care se evidentiaza starea
operationald a mijloacelor de transport (in miscare, oprite sau defecte) in mediul urban. Prin suprapunerea datelor
provenite din MSB peste hartile de flota, Platforma de Colecatre Date ofera o vizualizare contextuala in timp real a
riscurilor potentiale.

Rezultatele studiului indicd beneficii operationale clare: reducerea timpului de reactie prin alerte automate,
constituirea unei arhive digitale imuabile pentru audit si investigatii, precum si aplicarea uniforma a procedurilor de
monitorizare, eliminand suspiciunile de tratament diferentiat. La nivel extins, interconectarea datelor intre operatori
poate sustine dezvoltarea unei platforme regionale de analizd predictiva, orientatd spre optimizarea deciziilor si
preventia incidentelor.

Prin acest studiu de caz, Platforma de Colecatre Date este validata ca solutie interoperabila si scalabila,
capabila sa integreze IoT, date deschise si BT intr-un sistem unitar de monitorizare si analiza contextuald, cu
aplicabilitate directd in managementul modern al transportului public urban.

\
Figura 185 Mijloacele de transport in comun din mediul urban — diferenta culorilor evidentiaza mijloace de transport in
comun ce sunt oprite — culoarea rosu, cele aflate in miscare — culoarea albastru, cele defecte — culoarea negru
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5.8 Concluzii si contributii

Capitolul 5 a evidentiat rolul structural al BT in asigurarea integritatii, trasabilitatii si verificabilitatii
criptografice a datelor colectate in cadrul sistemului. Utilizarea BT instiutuie un mecanism de protectie si
autentificare a informatiilor, esential in contexte in care acuratetea si provenienta datelor au implicatii juridice si
operationale. Prin integrarea acestui strat de securizare, capitolul consolideaza rolul platformei ca infrastructura
socio-tehnologica capabila sa gestioneze date cu valoare probatorie si deschide directiile de extindere catre solutii
avansate de guvernanta si verificare distribuita.

Principalele rezultate obtinute in acest capitol sunt:

e realizarea integrarii BT cu MSB si Platforma de Colectare Date, prin configurarea unui mecanism
de inregistrare si validare criptografica a datelor generate de subsistemele de monitorizare;

e definirea si analizarea fluxurilor de comunicatie, pentru implementarea contractelor inteligente pe
infrastructura Ethereum si stabilirea unui model operational, compatibil cu arhitecturi
descentralizate;

e cfectuarea unei comparatii tehnice intre mecanismele traditionale de stocare si cele bazate pe BT,
demonstrand diferentele de securizare, auditabilitate i gestionare a integritatii datelor;

e rezultatele cercetdrii din acest capitol au fost publicate 1n 2 articole stiintifice ce se regasesc in
bibliografie la numerele [116] si [120].

Capitolul 6 — Monitorizarea unor parametri fiziologici
relevanti pentru siguranta rutiera

In acest capitol se abordeaza integrarea tehnologiilor digitale purtabile in arhitectura Platformei de Colecatre
Date, 1n contextul monitorizarii unor parametri fiziologici ai participantilor la trafic. Evolutia dispozitivelor IoT
dedicate sanatatii a permis dezvoltarea unor mecanisme neinvazive de supraveghere in timp real a parametrilor
vitali, cu relevantd directd pentru prevenirea incidentelor generate de evenimente medicale acute. in acest cadru,
este prezentat un model operational bazat pe integrarea unei bratari inteligente de tip FitBit (IFSB), cu rol in
monitorizarea ritmului cardiac (BPM) si a saturatiei de oxigen in sange (SpO-), datele fiind transmise si securizate
prin Platforma de Colecatre Date si mecanismele de validare oferite de BT.

6.1 Motivatia integrarii bratarilor inteligente pentru monitorizare cardiaca

Necesitatea identificarii timpurii a riscurilor fiziologice care pot afecta capacitatea participantilor la trafic de
a conduce in conditii de siguranta, a condus la integrarea bratarilor IFSB in sistemul propus. Monitorizarea continua
a unor parametri vitali, precum ritmul cardiac si saturatia de oxigen in sange, este esentiala in cazul persoanelor cu
afectiuni cardiovasculare sau expuse stresului si oboselii specifice mediului urban.

Dispozitivele purtabile de tip IFSB ofera o solutie neinvaziva si usor de integrat, capabild sa furnizeze date
fiziologice in timp real, fara a perturba activitatea utilizatorului. Conectivitatea lor permite transmiterea securizata
a informatiilor citre Platforma de Colecatre Date, unde datele sunt procesate, corelate contextual si validate
criptografic prin mecanisme bazate pe BT.

Integrarea acestor dispozitive sustine o abordare preventiva, permitdnd detectarea deviatiilor fiziologice
relevante si declansarea automata a alertelor in situatii critice, cu potential de reducere a incidentelor generate de
evenimente medicale acute in trafic.

6.2 Transmiterea si validarea de parametri biometrici

Transmiterea securizata si verificabila a parametrilor biometrici reprezintd o componenta esentiald a arhitecturii
propuse, avand rolul de a asigura continuitatea si credibilitatea fluxului de date fiziologice colectate de la
participantii la trafic. In cadrul sistemului dezvoltat, parametrii vitali monitorizati in timp real prin intermediul
bratarii inteligente IFSB, cum ar fi BPM si SpO-, sunt transmisi catre Platforma de Colecatre Date prin mecanisme
standardizate de tip API REST, protejate prin protocolul de autorizare OAuth 2.0. Fluxul de date este ilustrat in

Figura 57.
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Transmitere securizati a Platforma CD
datelor

Figura 19 Fluxul de date colectat

Pentru gestionarea accesului la datele de sanatate, a fost configurata o aplicatie dedicata in ecosistemul FitBit,
care permite extragerea controlatd a informatiilor biometrice doar in urma consimtdmantului explicit al
utilizatorului. Protocolul OAuth 2.0 asigura autentificarea si autorizarea prin utilizarea unor token-uri temporare,
obtinute in urma unui flux securizat de tip client—server. Acest mecanism, ilustrat in Figura 58, garanteaza separarea
clara dintre identitatea utilizatorului, aplicatia consumatoare de date si platforma de procesare, prevenind accesul
neautorizat.

Applications | registered Register a new app

Application DataHealth-Reader

Health data reader

Edit Application Settings Delete Application
Reset Client Secret Revoke Client Access Tokens

OAuth 2.0 Client ID
23PM6B

Client Secret
deccfb00fc4a3dbadadb611a331fa3ce

Redirect URL
hitp://127.0.0.1:8080

OAuth 2.0: Authorization URI
hitps://www.fitbit.com/oauth2/authorize

OAuth 2.0: Access/Refresh Token Request URI
hitps://api fitbit.com/oauth2/token

OAuth 2.0 Tutorial

Subscribers endpoint stats.

Figura 208 Protocolul OAuth 2.0 IFSB

Dupa finalizarea procesului de autorizare, datele biometrice sunt furnizate periodic in format JSON, prin
conexiuni HTTPS criptate, si sunt integrate automat in Platforma de Colecatre Date. Aici, informatiile sunt corelate
temporal si contextual cu celelalte date colectate (localizare, alcoolemie), fiind pregatite pentru validare si analiza
ulterioara.

Securitatea si trasabilitatea sunt consolidate prin integrarea mecanismelor bazate pe BT. Fiecare set de date
biometrice este asociat unei amprente criptografice, care permite verificarea ulterioara a integritatii si detectarea
oricdrei modificari neautorizate. Aceastd dubla validare — prin API securizat si prin ancorare criptografica —
conferd sistemului un nivel ridicat de incredere operationala, facand posibild utilizarea datelor atdt in scopuri
preventive, cat si in contexte institutionale sau de audit.

6.3 Studiu de caz: monitorizarea soferilor in mediu experimental

Pentru validarea arhitecturii propuse si a mecanismelor de monitorizare fiziologica integrate in Platforma de
Colecatre Date, a fost realizat un studiu experimental intr-un mediu controlat, utilizand simulatorul profesional de
conducere EMP 23. Alegerea acestui simulator a permis reproducerea fidela a conditiilor de conducere rutiera (trafic
urban si extraurban, densitate variabila a vehiculelor, semnalizare rutierd, conditii meteorologice controlate si
solicitari dinamice ale conducatorului auto), intr-un cadru sigur, reproductibil si asistat medical, eliminand riscurile
asociate testdrii in trafic real si permitand izolarea variabilelor de interes, asa cum este ilustrat in Figura 59.
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Figura 21 Simulatorul EMP23

Simulatorul EMP 23 este un echipament utilizat in cercetare si instruire avansata, fiind alcatuit dintr-o cabina
fixa cu scaun ergonomic reglabil, volan cu feedback de fortd, pedale functionale (acceleratie, frand, ambreiaj) si
comenzi auxiliare. Sistemul vizual panoramic, bazat pe afisare multi-monitor, reda in timp real scenarii dinamice
de trafic, incluzand vehicule, pietoni, semnalizare rutiera si conditii meteorologice variabile, toate sincronizate cu
actiunile soferului. Configurarea scenariilor se realizeaza printr-o interfatd software dedicata, care permite controlul
densitatii traficului, al traseelor si al evenimentelor simulate.

Obiectivul principal al studiului a fost investigarea modificarilor fiziologice asociate consumului de alcool
cardiac si saturatia oxigenului in sange. Desi experimentul a implicat un singur participant si nu permite generalizari
statistice, acesta oferd un cadru valid pentru demonstrarea fezabilitatii tehnice si pentru obtinerea unui set de date
preliminar, relevant pentru dezvoltari ulterioare.

Achizitia datelor s-a realizat prin integrarea unei MSB si a unei bratari IFSB, toate fluxurile fiind centralizate
si gestionate prin Platforma de Colecatre Date. Au fost monitorizati urmatorii parametri:

e ritmul cardiac (BPM), masurat continuu prin bratara IFSB purtata la incheietura mainii;

e saturatia oxigenului in sange (Sp0.), inregistratd de acelasi dispozitiv purtabil;

e distanta dintre capul soferului si senzorul de alcoolemie, masuratd prin senzorul ultrasonic HC-SR04
integrat in MSB;

e concentratia alcoolului in aerul expirat, detectati de senzorul MQ-3 montat deasupra pozitiei
conducatorului auto;

e coordonatele geografice (latitudine si longitudine), furnizate de modulul GPS NEO-6M, utilizate pentru
trasabilitate temporala si spatiala;

o identificatorul statiei (Station ID), asociat dispozitivului IFSB, pentru corelarea unicé a inregistrarilor cu
sursa de achizitie.

in cadrul acestui experiment a fost colectat un set extins de date, totalizand 24.506 observatii, utilizate pentru
analiza comportamentului senzorului MQ-3 si pentru evaluarea consistentei fluxului de achizitie si transmitere a
datelor. Protocolul experimental a fost structurat pe intervale distincte de alcoolemie, iar analiza s-a concentrat pe
diferentierea clara dintre starea de referinta si cea caracterizata prin prezenta alcoolului.

Intr-o prima etapa a fost definiti o linie de baza corespunzitoare starii de sobrietate completa, in care senzorul
MQ-3 nu a detectat prezenta alcoolului in aerul expirat. Setul de observatii aferent acestei etape a permis
caracterizarea stabilitatii semnalului de referintd si validarea functionarii sistemului 1n absenta factorului
perturbator, asigurand un cadru comparativ solid pentru etapele ulterioare.

Ulterior, analiza s-a concentrat pe un subset de observatii corespunzatoare intervalului in care senzorul MQ-
3 aInceput sa detecteze particule de alcool in aerul expirat. Acest segment de date a permis compararea directa intre
valorile de referinta si cele obtinute in conditii de expunere la alcool, evidentiind capacitatea sistemului de a
identifica tranzitia dintre cele doud stari si de a mentine o cadentd constantd si continud de inregistrare a
masurétorilor in baza de date.

Ansamblul observatiilor colectate a fost utilizat pentru evaluarea calitatii achizitiei datelor, a stabilitatii
procesului de masurare si a fiabilitatii transmiterii informatiilor catre Platforma de Colectare Date. Rezultatele
confirma functionarea coerentd a sistemului pe intregul lant achizitie—procesare—stocare si ofera un suport
experimental adecvat pentru analizele comparative si etapele de calibrare prezentate ulterior.
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Un extras reprezentativ din baza de date utilizata este prezentat in Tabelul 17, in care se evidentiaza structura
unitara a inregistrarilor si sincronizarea parametrilor fiziologici cu cei tehnici si spatio-temporali. Datele ilustrate
confirma coerenta fluxului informational si constituie fundamentul analizei integrate a comportamentului
conducatorului auto in conditii simulate de trafic.

Tabel 4 Exemplu de inregistrari din baza de date experimentale cu Simulatorul EMP23

|ID ||Date ||Time (s)||Pulse (bpm)”SpOzHDistance (mm)||MQ3 (ppm)”Lat ||Lng ||Stati0n |
[123654][21.12.2024](09:03:27)[78 [[98,30[[27 o [47.11571]]27,72081][23PM6B]|
1123655|[21.12.2024//09:03:31[79 198,70][71 o 147,11571][27,72081)[23PM6B|
123656][21.12.2024)(09:03:36|[77 199,00][147 o 147,11571][27,72081][23PM6B]|
L. .. ... ... .. .. ... ... ... ... |
1148158|[22.12.2024][12:17:08][152,1 180,19|[676 204024  |[47,11571/[27,72081|23PM6B|
[148159][22.12.2024][12:17:12][152,1 |[80,19]261 534037 |47.11571][27,72081|23PM6B|
[148160]22.12.2024][12:17:16][152,1 [179,95/|677 204062 [47,11571][27,72081|23PM6B|

Experimentul a fost desfasurat intr-un mediu standardizat, cu influente externe strict controlate, pentru a izola
efectele fiziologice asociate consumului de alcool. Participantul a mentinut o posturd constanta pe intreaga durata a
sesiunii, reducand variabilele legate de efort fizic sau miscare.

MSB a fost montatd intr-o pozitie fixa, in zona superioard a habitaclului simulatorului, la o distanta de
aproximativ 30 cm fatd de capul conducatorului auto, distantd stabilitd in urma calibrarii preliminare pentru
maximizarea acuratetei detectiei alcoolului. Monitorizarea fiziologica a fost realizata non-invaziv prin bratara IFSB,
iar intregul protocol experimental a fost desfasurat sub supraveghere medicald. Participantul a fost informat in
prealabil asupra scopului si metodologiei studiului si a semnat consimtdmantul informat, in conformitate cu
principiile etice internationale.

Din punct de vedere metodologic, rezultatele obtinute indica stabilitatea parametrilor fiziologici si a valorilor
nule masurate de senzorul MQ-3 in etapa de referinta, respectiv cresteri semnificative ale concentratiei detectate de
senzorul de alcool in intervalele de expunere, corelate cu variatii observabile ale BPM si Sp0,. Aceste observatii
valideaza sensibilitatea infrastructurii si capacitatea sistemului de a detecta in timp real modificari fiziologice
asociate factorilor de risc.

Prin integrarea sincronizata a senzorilor MSB, a dispozitivului IFSB si a mecanismelor de trasabilitate
temporala si spatiald, studiul ofera fezabilitate tehnicd arhitecturii propuse si confirma relevanta acesteia ca
instrument de cercetare aplicata. Setul de date obtinut constituie o baza solida pentru dezvoltari viitoare, incluzand
extinderea studiilor pe esantioane mai largi si elaborarea unor modele predictive avansate.

6.4 Concluzii si contributii

Capitolul 6 a evidentiat integrarea monitorizarii fiziologice 1n cadrul arhitecturii Platformei de Colectare
Date, demonstrand modul in care tehnologiile purtabile (IFSB) pot fi incorporate intr-un sistem unitar de
supraveghere rutiera consolidat prin mecanisme Blockchain. Analiza experimentala a aratat ca parametrii fiziologici
relevanti pot fi corelati in timp real cu comportamentul la volan, oferind o baza operationala pentru detectarea
precoce a riscului medical si pentru imbunétatirea sigurantei rutiere in medii controlate si aplicative.

In acest context s-au concretizat urmatoarele:

. integrarea bratarilor inteligente ca solutie neinvazivd pentru monitorizarea continud a parametrilor
fiziologici ai soferilor BPM, SpO2;

. evidentierea posibilitatii de extindere a monitorizarii §i a altor indicatori fiziologici furnizati de
dispozitivele purtabile, ca directie de dezvoltare ulterioara a cercetarii;

. definirea fluxurilor de transmitere a datelor biometrice prin mecanisme standardizate (OAuth 2.0, API
REST), corelate cu procesele de securizare si trasabilitate prin BT;

. analizarea aspectelor de securitate si etica privind gestionarea datelor medicale, cu respectarea principiilor
de protectie a vietii private;

. realizarea unui experiment in simulatorul de conducere, prin care a fost confirmatd fezabilitatea
monitorizarii sincronizate a parametrilor fiziologici si a alcoolemiei in conditii controlate;

. obtinerea unui set coerent de date fiziologice si comportamentale, care pot constitui baza unor modele
predictive si extinderii cercetarii in scenarii reale de trafic;

. rezultatele cercetarii din acest capitol au fost publicate in 2 articole stiintifice ce se regasesc in bibliografie

la numerele [116] si [121].
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Capitolul 7 — Posibilitatea identificarii unor modele
comportamentale cu ajutorul analizei statistice

Datele colectate prin intermediul MSB si al bratarii inteligente IFSB sunt utilizate in analiza statistica
dezvoltata in acest capitol. Acestea surprind simultan parametri tehnici, cum ar fi concentratia alcoolului, distanta
dintre capul soferului si MSB, coordonatele GPS si parametri fiziologici, cum ar fi ritmul cardiac, saturatia
oxigenului in sdnge, permitand analizarea corelatd a informatiilor provenite din surse senzoriale distincte. Integrarea
acestor fluxuri de date intr-o baza unitara, faciliteaza explorarea relatiilor dintre variabile si permite formularea unui
model experimental cu caracter demonstrativ, utilizat ca proof of concept pentru analiza predictiva in siguranta
rutiera.

7.1 Metodologia utilizata

7.1.1 Etape in identificarea modelelor comportamentale 104

Pentru a asigura o analizd statistica riguroasa, reproductibild si transparenta a datelor colectate, Intregul flux
analitic a fost implementat in mediul de programare R, ales pentru maturitatea ecosistemului sdu in prelucrarea
datelor, vizualizare si modelare predictiva. Procesul a fost organizat sub forma unui pipeline analitic modular, care
permite separarea clard a etapelor de preprocesare, analiza exploratorie, testare statistica, modelare si interpretare.

Preprocesarea datelor si analiza exploratorie au fost realizate utilizdnd pachetele din ecosistemul fidyverse
(in special dplyr, tidyr, readr si ggplot2), care au permis restructurarea si vizualizarea seturilor de date. Relatiile
dintre variabilele tehnice si fiziologice au fost investigate vizual cu ajutorul pachetului ggstatsplot, care integreaza
direct rezultatele testelor statistice in reprezentarile grafice, facilitdnd interpretarea distributiilor si a dependentelor
dintre variabile precum mq3 ppm, distanta_mm, puls bpm si sp_o2. Pentru caracterizarea distributiilor variabilelor
continue, au fost utilizate estimdri de densitate Kernel cu functie gaussiand, permitdnd evidentierea variatiilor
distributionale in raport cu nivelurile de alcoolemie analizate, utilizdnd formula 7.1:

n
R =5 k(59 (7.1)

unde K (-) reprezintd functia Kernel (in analiza de fata, de tip Gaussian), iar h > 0 este parametrul de netezire
(bandwidth), care controleaza gradul de lisare a distributiei estimate (nivelul de netezire al curbei: valori mici ale
lui h pastreaza detalii fine, noteaza variatii locale si pot amplifica zgomotul, in timp ce valori mari produc o curba
mai neteda, cu pierderea detaliilor structurale).

Testarea ipotezelor a avut ca obiectiv evaluarea formei distributiilor variabilelor analizate si fundamentarea
alegerii metodelor statistice adecvate. In acest scop, ipoteza de distributie normala a fost verificata utilizind Testul
Shapiro-Wilk, aplicat variabilelor incluse ulterior in etapele de modelare. Interpretarea rezultatelor s-a realizat pe
baza statisticii W, care cuantifica gradul de abatere fata de distributia gaussiana, si a nivelului de semnificatie asociat
(p), utilizat pentru a decide acceptarea sau respingerea ipotezei de normalitate. In situatiile in care ipoteza de
normalitate nu a fost sustinutd, analiza relatiilor dintre variabile a fost realizata prin Coeficientul de Corelatie
Spearman, adecvat pentru identificarea asocierilor monotone. Rezultatele au indicat o corelatie inversa intre
distanta senzor—sofer si valoarea mq3_ppm, respectiv o corelatie pozitiva Intre concentratia alcoolului si raspunsul
senzorului MQ-3, confirmand consistenta comportamentului senzorial.

Construirea si calibrarea modelelor de ML au fost realizate in cadrul ecosistemului tidymodels, care oferd
un cadru unificat pentru modelare predictivd reproductibild. Seturile de date au fost divizate in subseturi de
antrenament si testare, preprocesarea fiind formalizata prin obiecte de tip recipes. Modelele de tip Random Forest
(RF) si Extreme Gradient Boosting (XGBoost) au fost definite prin parsnip si antrenate utilizand motoarele
ranger $i xgboost, alese pentru robustetea lor in gestionarea relatiilor neliniare si a coliniaritatii dintre predictori.
Optimizarea hiperparametrilor a fost realizatd printr-o procedurd de explorare aleatorie a spatiului de cautare
(random search), care a constat In evaluarea sistematica a unor combinatii de valori generate aleator pentru
hiperparametrii specifici fiecarui algoritm, in cadrul unui protocol de validare incrucisata. Performanta modelelor a
fost cuantificata utilizand metricile standardizate implementate in pachetul yardstick, asigurand o evaluare obiectiva
si comparabild a configuratiilor testate.

Interpretarea rezultatelor obtinute de modelele de ML a fost realizata cu ajutorul ecosistemului DALEX,
utilizat pentru evaluarea contributiei relative a variabilelor explicative si pentru analiza modului in care acestea
influenteaza valorile estimate. Acest demers a permis examinarea structurii predictive a modelelor si verificarea
consistentei relatiilor identificate Intre parametrii de intrare si variabila-tinta, fara a interveni asupra mecanismului
intern de antrenare. Aceastd etapad a fost esentiald pentru intelegerea contributiei fiecarui parametru fiziologic si

22



Prin integrarea acestor instrumente si proceduri, metodologia adoptata oferd un cadru analitic si reproductibil,
adecvat atat pentru analiza exploratorie, cdt si pentru dezvoltarea si evaluarea unor modele predictive cu rol
demonstrativ, utilizate ca proof of concept in identificarea tiparelor comportamentale asociate consumului de alcool.

7.1.2 Teste de normalitate si metode de corelatie

Evaluarea distributiei variabilelor a reprezentat o etapd necesara pentru alegerea corecta a metodelor
statistice. In acest scop, testele au fost aplicate asupra ambelor seturi de date descrise anterior — cel obtinut in
scenariul de trafic urban (descris in Subcapitolul 4.4) si cel colectat in cadrul simulatorului EMP 23 (descris in
Subcapitolul 6.3)— iIntrucat acestea reunesc observatii tehnice si fiziologice inregistrate atat in stare de sobrietate,
cat si in conditii de expunere controlata la alcool.

Ipoteza de normalitate a fost verificatd pentru principalele variabile analizate (concentratia alcoolului,
distanta fata de senzor, ritmul cardiac si saturatia oxigenului), utilizand testul Shapiro—Wilk. Rezultatele au indicat
abateri de la distributia normala, motiv pentru care analiza a fost orientata citre metode non-parametrice.

In acest context, relatiile dintre variabile au fost investigate prin Coeficientul de Corelatie Spearman, ales
pentru robustetea sa 1n raport cu distributii nelineare si valori extreme. Aceasta abordare a permis caracterizarea
fidela a asocierilor dintre parametrii tehnici si fiziologici, oferind o baza statistica adecvata pentru etapele ulterioare
de modelare predictiva.

7.1.3 Modele de regresie si algoritmi de invatare automata

Problema abordatd in aceastd etapd este formulatd ca o problema de regresie, avand ca variabild-tinta
concentratia de alcool, estimata pe baza unui set de predictori tehnici si fiziologici. Formal, modelul general poate
fi exprimat astfel:

concentratie_alcool = f(mq3_ppm,distanta_mm,puls_bpm,sp 02) + & (7.4)

unde f(-) reprezintd functia (necunoscutd) ce leagd predictorii de variabila-tintd, iar € este termenul de
eroare, care surprinde variabilitatea neexplicata de model si zgomotul experimental.

Aceasta formulare nu contrazice validarile empirice anterioare privind acuratetea senzorului MQ-3, ci
extinde relatia observatd intr-un cadru predictiv generalizabil, in care algoritmii de ML invata o aproximatie
functionald a nivelului de alcoolemie pe baza datelor senzoriale agregate.

Avand in vedere natura nelineard a relatiilor dintre variabile si eterogenitatea seturilor de date, au fost
selectate douda modele de tip ensemble learning, recunoscute pentru robustetea si capacitatea lor de generalizare:

Random Forest (RF) este un ansamblu de arbori de decizie independenti, antrenati pe subseturi aleatorii de
date si predictori. Predictia finala este obtinuta prin medierea predictiilor individuale, conform expresiei:

T
_ 1
concentratie_alcool,.(x) = TZ fi (@) (7.5)

t=1
unde Teste numarul de arbori. Aceasta strategie reduce variatia si creste stabilitatea estimarilor.

Extreme Gradient Boosting (XGB) construieste secvential arbori de decizie care corecteaza erorile
reziduale ale modelelor anterioare, prin minimizarea unei functii de cost. Predictia finala este datd de expresia:

K
concentratie_alcool(m (x) = Z fmn () (7.6)
m=1

unde x reprezinta vectorul de caracteristici pentru o observatie individuala, iar f,(x) este predictia generata
de arborele m pentru acea observatie.

XGB utilizeazd o functie de cost regularizati, care penalizeazd complexitatea excesivd a modelului,
conform expresiei:

n K
L= 19+ Y 9f) ()
i=1 m=1

unde primul termen — Z:lz , L(:) — exprima suma erorilor dintre valorile reale ale concentratiei de alcool
(concentratie_alcool,) si valorile estimate de model (concentratie_alcool,), fiind definita printr-o functie de pierdere
adecvatd (in cazul XGB, de reguld eroarea patraticd). Cel de-al doilea termen — Zi: 1 Q(fm) — introduce

penalizari pentru fiecare arbore de decizie fp, utilizat in model, in functie de complexitatea structurala a acestuia
(de exemplu, numarul de noduri sau adancimea arborelui). Functia £2(-) cuantifica aceasta complexitate, asigurand
un echilibru intre acuratete si capacitatea de generalizare.
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Modelele au fost antrenate pe date provenite din cele doud studii de caz prezentate anterior, utilizdnd o
impartire standard in set de antrenament (=70-75%) si set de testare (=<25-30%), completata de validare incrucisata
in 5 etape, in cadrul careia datele au fost Impartite in cinci subseturi aproximativ egale. Modelul a fost antrenat
iterativ pe patru dintre aceste subseturi si validat pe cel ramas, procesul fiind repetat de cinci ori, astfel incat fiecare
subset sa fie utilizat o singura datd pentru validare. Performanta finala a modelului a fost estimata prin agregarea
rezultatelor obtinute in cele cinci iteratii. Ajustarea hiperparametrilor a fost realizatd prin cautare aleatorie, care
constd in esantionarea aleatorie a unor combinatii de valori din spatiul predefinit al hiperparametrilor fiecarui
algoritm. Pentru fiecare configuratie generata, modelul a fost antrenat si evaluat prin validare Incrucisata, iar selectia
configuratiei optime s-a bazat pe minimizarea erorii de predictie obtinute. Aceastd metoda a permis investigarea
unui set predefinit de valori posibile pentru hiperparametrii specifici fiecarui algoritm, cu scopul de a identifica
combinatia optima care maximizeaza performanta modelului:

Pentru RF, au fost utilizati 700 de arbori si variati doi hiperparametri:

e mtry: numarul de variabile folosite pentru fiecare divizare a nodurilor.
e min_n: numarul minim de observatii necesare intr-un nod pentru ca acesta sa poata fi subdivizat in ramuri
suplimentare.

Pentru XGB, au fost utilizati 1000 de arbori si variati sase hiperparametri:

e Jearn rate: rata de Invatare;

e Joss_reduction: reducerea minima a erorii necesara pentru a continua divizarea;
e tree_depth: adancimea maxima a arborilor;

e sample size: proportia de date utilizate pentru antrenarea fiecarui arbore;

e mtry si min_n (identici cu cei din RF).

Evaluarea performantei s-a realizat prin metrici complementare:

e Eroarea Pitratici Medie (MSE) care exprimd media patratelor diferentelor dintre valorile masurate
experimental si cele estimate de model. Formal, pentru o variabila-tintd continud generica x, i o succesiune
de n observatii x;, ..., x, si valorile estimate corespunzatoare X1, ..., X,, MSE este exprimati de:

n
1
MSE = ;Z”f —£)? (7.8)
i=1

¢ Ridacina Patrata a Erorii Patratice Medii (RMSE), pentru interpretabilitate directa, este exprimata de:

n
1
RMSE = —Z(xi _g)? (7.9)
ne
¢ Eroarea Medie Absoluti (MAE), pentru stabilitatea erorilor, este exprimata de:

n
1
MAE:EZ lx; — % | (7.10)
i=1

e Coeficientul de Determinare (R?) misoari proportia din variatia variabilei dependente explicati de model
si este definit in raport cu abaterea pitratica fatd de media valorilor reale notati cu £. Astfel, R? este calculat
pornind de la diferenta dintre valorile estimate si valoarea medie a observatiilor reale, exprimat de:

s 2)°
(i — %)

e Coeficientul de Concordanta (CCC), utilizat pentru a evalua simultan corelatia si proximitatea fata de
linia identitatii dintre valorile reale si cele estimate, este definit prin expresia:

R2=1 (7.11)

2p0,0%
CCC = (7.12)
0% + 05 + (e — 1e)?

unde:

e p este coeficientul de corelatie Pearson dintre valorile reale x (in cazul cercetarii —
concentratie_alcool) si cele estimate X (in cazul cercetarii — concentratie_alcool);

e 0?2 si o sunt variantele celor dou serii de valori,

® U, siUg sunt mediile corespunzatoare.
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In expresiile (7.8) — (7.12), in contextul particular al acestei cercetari, variabila x este reprezentati de
concentratia reald de alcool (concentratie alcool), iar valorile x; corespund predictiilor estimate de modele
(concentratie_alcool;).

Prin aceasta abordare, s-a demonstrat fezabilitatea utilizarii modelelor de regresie avansata pentru estimarea
alcoolemiei pe baza datelor furnizate de senzori si parametri fiziologici, constituind un proof-of-concept pentru
aplicatii predictive in monitorizarea comportamentului conducatorilor auto.

7.2 Variabilele colectate

Definirea si selectia variabilelor analizate reprezintd un element central al cadrului metodologic, intrucat
acestea determind atat structura modelelor statistice, cét si validitatea concluziilor formulate. In cele doud studii de
caz au fost colectate variabile de natura tehnica si fiziologica, cu scopul de a surprinde in mod integrat efectele
consumului de alcool asupra conducatorilor auto si conditiile in care are loc detectia acestuia.

Organizarea variabilelor intr-un set unitar a urmadrit asigurarea comparabilitatii intre scenarii experimentale
distincte (monitorizare in trafic si simulare controlatd), precum si fundamentarea unor analize capabile sa
evidentieze relatiile dintre nivelul alcoolemiei, parametrii de masurare si reactiile fiziologice asociate. In acest mod,
designul metodologic permite investigarea atit a influentei directe a alcoolului, cat si a corelatiilor cu indicatori
biologici relevanti pentru capacitatea de conducere. Tabelul 18 sintetizeaza variabilele utilizate si rolul acestora in
procesul de analiza

Tabel 5 Variabilele colectate si utilizate in analiza celor doud seturi de date

Studiu de Caz|| Variabili | Descriere tehnici
. Concentratia realda a alcoolului din spray, utilizata ca valoare de
1 concentratie alcool e
- referinta.
. Distanta (in milimetri) dintre pozitia capului soferului si senzorul de
1 distanta_mm N . e e ’
- detectice HC-SR04, necesara pentru calibrarea citirilor.
Concentratia alcoolului in aerul expirat, detectatd de senzorul MQ-3
1,2 mq3 ppm (ppm).
2 H puls_bpm ||Ritmul cardiac, exprimat 1n batai pe minut, obtinut de la bratara FitBit.|
Saturatia oxigenului din sangele periferic (%), inregistratd de bratara
2 sp_o2 cyer ’
FitBit.
) time stam Data si ora masuratorii, utilizate pentru corelarea temporala si filtrarea
- P setului initial de date.

Variabila concentratie_alcool constituie valoarea de referintd utilizatd pentru calibrarea si validarea citirilor
senzorului MQ-3, asigurand coerenta intre nivelul real de expunere si raspunsul dispozitivului. Variabila
distanta_mm are rol tehnic esential, Intrucat pozitionarea relativa a soferului fatd de senzor influenteaza direct
valorile detectate, fiind necesara pentru corectarea si interpretarea masuratorilor. Indicatorul mg3 _ppm reprezinta
variabila centrala a analizei, reflectdnd direct prezenta alcoolului 1n aerul expirat si constituind punctul de legatura
intre masuratorile tehnice si cele fiziologice. Parametrii puls bpm si sp 02 descriu starea fiziologica a
conducatorului auto, fiind sensibili la modificari induse de consumul de alcool si relevanti pentru evaluarea
capacitatii de a mentine controlul asupra vehiculului. Variabila #ime_stamp, desi nu este utilizati ca predictor,
asigura corelarea temporald a observatiilor, consistenta fluxului de date si trasabilitatea fiecarei inregistrari,
constituind un element indispensabil pentru analiza sincronizatd a parametrilor colectati.

Prin selectia acestor variabile, a fost construit un set de date pentru aplicarea metodelor statistice si a
algoritmilor de invatare automata prezentate in subcapitolele urmatoare.

7.3 Studiu de caz 1: validarea experimentald a detectiei alcoolemiei cu senzorul MQ-3 in
trafic urban

Pentru a valida functionalitatea si performanta sistemului propus in conditii reale de utilizare, studiul de fata
investigheaza relatiile dintre valorile masurate de senzorul MQ-3 (mg3 ppm), distanta dintre senzor si capul
conducatorului auto (distanta_mm) si nivelul real al concentratiei alcoolului simulate prin expunere controlata,
utilizdnd o solutie pulverizata cu dozaj calibrat (concentratie alcool). Obiectivul principal constd in evaluarea
capacitatii senzorului de a detecta in mod consistent variatiile numarului particulelor de alcool din aer, in contexte
operationale variate, precum si in identificarea factorilor care pot influenta precizia detectiei. Analiza vizeaza atat
validarea empirica a semnalului furnizat de senzor, cat si evaluarea caracterului functional al relatiilor observate.
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7.3.1. Sursele de date si variabile analizate

Setul de date aferent Cazului de studiu 1 a fost obtinut printr-o implementare experimentala a sistemului
integrat de monitorizare intr-un scenariu real de trafic urban, avand ca obiectiv validarea functionalitatii MSB si a
coerentei fluxului de achizitie si transmitere a datelor. Configuratia experimentala, descrisa anterior in Subcapitolul
4.3, a inclus montarea MSB in compartimentul soferului si utilizarea unui mecanism de pulverizare temporizata,
calibrat pentru a simula expunerea la alcool in aerul expirat, fara consum direct de substante alcoolice de cétre
participanti.

Pentru analiza statistica si pentru calibrarea modelelor predictive prezentate in acest capitol, protocolul
experimental a cuprins efectuarea unor masurdtori incrementale ale concentratiei de alcool, cu pasi de 0,1%o in
intervalul 0-3%o si pasi de 1%o in intervalul 3—30%o.. Aceastd abordare a condus la obtinerea unui set de date de
23.228 de observatii, dintre care 20.634, corespunzatoare nivelurilor non-zero de alcoolemie, au fost utilizate in
procesul de antrenare si validare a modelelor de regresie si Invatare automata. Desi intervalul complet 0-30%o a fost
inclus pentru calibrarea senzorului, analiza aplicativd s-a concentrat asupra intervalului 1-3%e, relevant din
perspectiva pragurilor utilizate in practica rutiera si medico-legala.

Datele colectate In acest studiu includ doud categorii principale de informatii. Prima categorie este
reprezentata de parametrii tehnici, care descriu interactiunea dintre sofer si sistemul de detectie: distanta dintre capul
soferului si MSB masurata de senzorul HC-SR04, numarul particulelor de alcool din aerul expirat detectat de
senzorul MQ-3 (ppm), coordonatele GPS furnizate de modulul NEO-6M, precum si identificatorii hardware ai
unitatii MSB. A doua categorie este constituitd din metadate experimentale, incluzand identificatorul unic al fiecarei
inregistrari si marcajele temporale, utilizate pentru corelarea si validarea secventelor de date.

Selectia acestor variabile a permis evaluarea progresivitatii si consistentei raspunsului senzorului MQ-3 la
variatii controlate ale concentratiei de alcool, precum si asigurarea trasabilitatii complete a masuratorilor in timp si
spatiu. Aceasta structurd a bazei de date a furnizat fundamentul necesar pentru aplicarea analizelor statistice si a
tehnicilor de Invatare automata prezentate in subcapitolele urmatoare.

7.3.2 Rezultatele analizei

Analiza distributiilor valorilor inregistrate de senzorul MQ-3 (mq3_ppm), stratificate pe niveluri discrete ale
concentratiei reale de alcool, a evidentiat o deplasare sistematica a distributiilor catre valori mai mari pe masura ce
alcoolemia creste. Mai precis, pentru fiecare nivel experimental al variabilei concentratie alcool, estimarile de
densitate kernel ale variabilei mq3_ppm prezintd maxime si regiuni de densitate ridicata situate progresiv la valori
superioare, fard suprapuneri anormale Intre niveluri consecutive. Aceastd evolutie ordonata, ilustratd in Figura 61,
indica un raspuns senzorial gradual, stabil si monotonic, confirmand sensibilitatea senzorului MQ-3 la variatiile
concentratiei reale de alcool si absenta unor artefacte structurale sau deviatii sistematice in semnalul masurat.
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Figura 221 Distributia semnalului senzorului MQ-3 in functie de concentratia reala de alcool (0.1%o0—3.0%)
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In Figura 61 se prezinta distributia valorilor variabilei mg3_ppm (concentratia masurata de senzorul MQ-3,
exprimata in parti per milion), stratificata pe nivelurile experimentale de alcoolemie, pentru intervalul 0.1%o0—3.0%0
(excluzand nivelul 0%o). Pe axa X sunt redate valorile inregistrate de senzorul MQ-3, iar pe axa Y este redata
estimarea densitatii kernel (Relatia 7.1), metoda non-parametrica ce oferd o reconstructie continua a distributiei
empirice, fard a impune o functie teoretica a priori.

Evaluarea statistica a relatiei dintre concentratia reald de alcool si semnalul raportat de senzor a fost realizata
prin Coeficientul de Corelatie Spearman, adecvat distributiilor negaussiene ale variabilelor analizate. Rezultatele au
evidentiat o asociere directd, puternica si semnificativa statistic (p =~ 0.84, p < 0.001), confirmand caracterul
predictibil si reproductibil al raspunsului senzorului MQ-3, asa cum este evidentiat in Figura 63.

In Figura 63 sunt sintetizate rezultatele acestei analize, pe baza unei diagrami de dispersie a celor 10.860 de
perechi de observatii aferente nivelurilor non-zero de alcoolemie, suprapuse peste histogramele marginale ale
fiecdrei variabile si linia de tendintd, obtinuta prin ajustare robusta.

S =3.34e+10, p = 0.00, Pspearman = 0.84, Clgss, [0.84, 0.85], Apais = 10,860
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Figura 233 Analiza corelatiei Spearman intre nivelul real al concentratiei de alcool si valoarea masurata de senzorul MQ-3
(mq3_ppm), pe intregul set experimental

In partea superioara a figurii este reprezentatd o histograma, colorati cu verde, care descrie distributia
marginala a variabilei concentratie _alcool, segmentata in 30 de intervale corespunzitoare fiecarui nivel discret de
alcoolemie reala administrata in cadrul experimentului, de la 0.1 %o 1a 3.0 %o, cu pas de 0.1. Aceastd histograma
evidentiazd omogenitatea esantionarii intre niveluri, fiecare palier continand un numar comparabil de observatii. In
partea dreaptd, este o altd histograma, coloratd cu portocaliu, ce reda distributia marginald a valorilor masurate de
senzor (mq3_ppm), indicand frecventa relativa a acestora pe intregul set analizat; etajarea pe verticala reflecta
variatia raspunsului senzorului in raport cu concentratiile reale administrate, consoliddnd interpretarea asocierii
dintre cele doud variabile.

Pe axa X este reprezentata concentratia reala de alcool (in procente), iar pe axa Y, valorile masurate de senzor
(mq3_ppm). Coeficientul p obtinut are valoarea 0.84, cu un interval de Incredere de 95% [0.84, 0.85], iar valoarea
p este practic nula (p < 0.001), ceea ce indica o asociere directa, puternica si semnificativa statistic. Aceasta relatie
ascendenta, clar vizibila in distributia punctelor, confirma reactia proportionala a senzorului MQ-3 la variatiile reale
ale concentratiei alcoolice, fard a fi afectata de comportamente anormale sau devieri structurale. Asa cum este
detaliat In subcapitolul 7.1, hiperparametrii fiecarui algoritm au fost calibrati printr-o procedura de cautare aleatorie,
evaluand impactul fiecarei combinatii asupra performantei predictive.
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Analizele complementare au demonstrat ca distanta dintre senzor si pozitia capului soferului nu influenteaza
nivelul real al alcoolemiei, ci actioneaza exclusiv ca factor de ajustare asupra semnalului detectat, fara a altera relatia
fundamentala dintre concentratia reala si valoarea masurata.

Figura 68 ofera o reprezentare integrativd a modului in care cei doi predictori principali — mg3 ppm si
distanta_mm — influenteaza variabila-tintd, respectiv concentratia reald de alcool (concentratie_alcool), in cadrul
celor doud modele calibrate: RF (stdnga) si XGB (dreapta).

Pe axa X sunt plasate valorile celor doi predictori, iar axa Y reda valorile medii ale predictiei generate de
modele. Fiecare set de grafice integreaza trei tipuri de profiluri explicative: profiluri de dependenta partiala (PDP),
profiluri de dependenta conditionata (CDP) si efecte locale cumulate (ALE), redate prin linii colorate distinct (rosu,
verde si albastru). Aceste instrumente de interpretabilitate permit o intelegere granulard a influentei fiecarui
predictor asupra valorii masurate, in conditiile pastrarii constante a celorlalte variabile.

Rezultatele obtinute indica o relatie crescatoare clara si stabild intre valoarea predictorului mg3 ppm si
valoarea masuratd, in ambele modele. Aceasta corelatie directd si robusta reflectd capacitatea senzorului MQ-3 de
a reda fidel modificarile reale ale alcoolemiei, intr-un mod proportional si predictibil. in acelasi timp, distanta_mm
prezinta un efect de ajustare sistematica: la valori reduse ale distantei, predictiile sunt mai precise si mai concentrate,
in timp ce distantele mai mari sunt asociate cu o crestere moderata a variabilitatii estimarilor, indicAnd o diminuare
a acuratetei In conditii de montaj mai putin favorabile.

Efectele variabilitatii predictorilor asupra variabilei rezultat - RF Efectele variabilititii predictorilor asupra variabilei rezultat - XGB
Partial Dependence Profiles (PDP) Partial Dependence Profiles (PDP)
Conditional Dependence Profiles (COP) Conditional Dependence Profiles (CDP)
Accumulated Local Etfects Profiles (ALE) Accumulated Local Effects Profiles (ALE)
distanta_mm ma3_ppm distanta_mm mq3_ppm
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Figura 248 Analiza relatiei functionale dintre variabila-tintd (concentratia reald de alcool) si cei doi predictori
esentiali (mq3_ppm si distanta_mm), pe baza modelelor Random Forest si XGBoost

Aceasta reprezentare confirma functionarea integrata a arhitecturii predictive: variabila mg3 ppm furnizeaza
semnalul principal, iar distanta_mm contribuie ca factor de ajustare spatiala. Concordanta intre modele si metodele
de interpretare (PDP, CDP si ALE) indica o structurare stabild a datelor pentru a sustine estimarea automata a
alcoolemiei in contexte operationale variate.

7.3.3 Concluzii

Acest studiu de caz confirma indeplinirea obiectivului propus, demonstrand ca senzorul MQ-3 functioneaza
in mod fiabil si reproductibil in scenarii reale de trafic, furnizdnd un semnal proportional cu variatiile reale ale
concentratiei alcoolului. Analizele statistice si vizuale au validat atat consistenta raspunsului senzorului in raport cu
nivelul alcoolemiei, cat si influenta predictibila a distantei senzor—sofer asupra valorilor masurate. Corelatiile
puternic semnificative dintre datele colectate, absenta interferentelor structurale si robustetea rezultatelor obtinute
prin diverse metode de analizd sustin concluzia ca fluxul informational generat de sistem poate fi utilizat ca baza
pentru construirea de modele predictive. Implementarea experimentald si validarea empirica au demonstrat
fezabilitatea tehnica a abordarii propuse si au oferit un fundament solid pentru extinderea metodologica ulterioara
prin integrarea algoritmilor de ML.

7.4 Studiu de caz 2: monitorizarea alcoolemiei in mediu experimental in raport cu
parametrii fiziologici

Acest studiu de caz isi propune sa evalueze capacitatea modelelor de regresie, bazate pe ML, de a estima
concentratia de alcool din aerul expirat (mg3 ppm) in functie de variabile fiziologice masurate prin dispozitive
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purtabile — ritmul cardiac (puls_bpm) si saturatia oxigenului in sdnge (sp_o-). Analiza este realizata in contextul
unui experiment controlat, cu simulatorul EMP23, unde au fost colectate date sincronizate de la senzorul MQ-3 si
bratara inteligentd IFSB. Scopul este de a valida, intr-un mediu experimental si asistat medical, fezabilitatea
construirii unor modele predictive, aplicabile 1n scenarii reale de monitorizare a sobrietatii soferilor.

7.4.1. Sursele de date si variabilele analizate

Al doilea set de date a fost obtinut printr-un studiu experimental realizat cu simulatorul de conducere EMP
23, intr-un cadru controlat si asistat medical, conceput pentru validarea mecanismelor de monitorizare fiziologica si
a integrarii acestora cu Platforma de Colecatre Date. Conform configuratiei descrise in Subcapitolul 6.3, sistemul
experimental a inclus o MSB montatd intr-o pozitie fixd in dreptul capului conducatorului auto si o bratara
inteligenta IFSB utilizatd pentru monitorizarea anumitor parametri vitali. Aceasta configuratie a permis colectarea
sincronizatd a datelor tehnice si fiziologice, oferind o perspectiva integratd asupra comportamentului conducatorului
auto in conditii simulate de expunere la alcool.

Experimentul a generat un total de 24.506 observatii, structurate deliberat in doud secvente temporale
distincte. Prima etapd, in absenta consumului de alcool, a avut rol de etalon experimental, valorile raportate de
senzorul MQ-3 mentindndu-se la zero si confirmand stabilitatea functionala a sistemului. Cea de-a doua etapa a fost
dedicata monitorizarii in context de expunere controlatd la alcool, fiind caracterizata prin cresteri progresive ale
semnalului MQ-3, concomitent cu modificari fiziologice observabile, precum accelerarea ritmului cardiac si
scaderea saturatiei de oxigen.

Pentru analiza statistica si dezvoltarea modelelor predictive, setul de date a fost divizat conform metodologiei
prezentate in Subcapitolul 7.1, utilizdnd aproximativ 75% dintre observatii pentru antrenare si 25% pentru testare,
in vederea evaluarii capacitatii de generalizare a modelelor.

Variabilele retinute pentru analizd au fost grupate in doud categorii principale. Parametrii fiziologici,
colectati prin intermediul bratarii IFSB, au inclus ritmul cardiac si saturatia oxigenului In sange, indicatori sensibili
la stres fiziologic si la efectele acute ale consumului de alcool. Parametrii tehnici, furnizati de MSB, au cuprins:
distanta dintre capul soferului si MSB (maésurata de senzorul HC-SR04), numarul particulelor de alcool detectat in
aerul expirat de sofer (masurat de senzorul MQ-3, exprimat in ppm), coordonatele GPS (generate de senzorul NEO-
6M) si identificatorii hardware ai statiei (Station ID), necesari pentru trasabilitatea completd a masuratorilor.

Acest design experimental a fost ales pentru a permite investigarea corelata a raspunsului fiziologic imediat
la expunerea la alcool si a semnalului tehnic furnizat de senzorii integrati. Relevanta variabilelor selectate deriva
din rolul lor complementar: parametrii tehnici descriu conditiile si intensitatea expunerii, in timp ce parametrii
fiziologici reflectd manifestarea acesteia la nivelul organismului, consolidand premisele unei abordari predictive
orientate spre siguranta rutiera.

7.4.2 Rezultatele analizei

Analiza celui de-al doilea set de date a urmarit investigarea relatiei dintre expunerea la alcool si raspunsurile
fiziologice ale conducatorului auto. Dinamica temporald a numarului particulelor de alcool detectat de senzorul MQ-
3, agregata pe intervale succesive de timp, evidentiaza o crestere progresiva a valorilor masurate pe durata etapei de
expunere, insotitd de fluctuatii locale asociate proceselor fiziologice de absorbtie si eliminare respiratorie a
alcoolului, asa cum este prezentat in Figura 69. Aceastd evolutie confirma capacitatea sistemului de a surprinde
variatii continue si tranzitorii, relevante pentru monitorizarea in timp real.

1200
1150
1100
1050
1000
950
900
850
800
750
700
650
600
550
500
450
400

350

300

250

200

150

100 | I I I |
211

5 5
98 S 550 S 9D B DG GG DB D H S B S B DB DB S B DSBS B DD S B S
S I F I LN IS FFIITIF A IS NI SIS I I IFFT I SIS FFF S
R N U R o I U U S I RGO AN
LS SR I ISR A SRS I RS A A A A A S S S e R SIS R AR AN

concentrafia de alcool {mq3_ppm)

irterval de 5 minute in formatul "ora:{minut_incepul-minut_final)"

Figura 259 Evolutia numarului de particule de alcool detectate de senzorul MQ-3, agregata pe intervale succesive de
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Distributiile variabilelor analizate au indicat abateri semnificative de la normalitate, fapt confirmat prin
testele Shapiro—Wilk, justificand utilizarea metodelor statistice non-parametrice in evaluarea relatiilor dintre
parametri. In acest context, asocierea dintre concentratia de alcool masurata (mq3_ppm) si parametrii fiziologici a
fost evaluata prin coeficientul de corelatie Spearman, adecvat pentru distributii negaussiene.

Rezultatele au evidentiat corelatii monotone puternice si semnificative statistic intre variabila raspuns si
indicatorii biometrici, asa cum este prezentat in Figura 69. Concentratia de alcool detectatd a prezentat o asociere
directa cu ritmul cardiac (p = 0.83, p < 0.001) si o asociere inversa cu saturatia oxigenului in sange (p = —0.86, p <
0.001), confirmand faptul ca modificarile fiziologice induse de consumul de alcool sunt reflectate consistent in
datele colectate de dispozitivul purtabil.

In Figura 72 s-a realizat o reprezentare detaliati a asocierii statistice dintre variabila dependenti —
concentratia de alcool masurata de senzorul MQ-3 (mg3_ppm, pe axa verticald) — si cei doi predictori fiziologici
furnizati din dispozitivul purtabil: ritmul cardiac (puls_bpm, in panoul din stanga) si saturatia oxigenului in sange
(sp_o2, In panoul din dreapta), reprezentati pe axa orizontala a fiecarui panou. Fiecare diagrama include 2.960 de
perechi de observatii, distribuite punctiform in planul bidimensional (puncte negre), pentru a reda configuratia
empirica a relatiilor analizate.

In partea superioar a fiecarui grafic este reprezentatd o histograma colorati cu verde, care reflecta repartitia
valorilor predictorului analizat — ritm cardiac, respectiv saturatic de oxigen — oferind astfel informatii asupra
observatiilor de-a lungul axei X. In partea dreapta, histogramele portocalii redau distributia variabilei raspuns
(mq3_ppm), oferind o perspectiva complementara asupra variatiei acesteia pe axa Y.

Pentru a evidentia tendinta generala a relatiei dintre variabila fiziologica analizata si valorile masurate ale
concentratiei de alcool, 1n fiecare diagrama a fost suprapusa o curba de regresie neliniara de tip Locally Estimated
Scatterplot Smoothing (LOESS). Aceastd metoda de netezire locald estimeaza relatia dintre variabile prin ajustari
succesive pe vecinatati restranse ale datelor, fara a impune o forma functionala globala predefinitd. Dreapta LOESS,
reprezentata cu albastru, are rol exclusiv descriptiv si serveste ca ghid vizual pentru identificarea traiectoriei medii
a variatiei semnalului senzorului in functie de predictorul fiziologic, in contextul unei distributii negaussiene si al
unor relatii potential neliniare.

Rezultatele testelor de corelatie Spearman sunt sintetizate in partea superioara a fiecarei reprezentari,
indicand valoarea statisticii S, coeficientul p, valoarea p asociata semnificatiei statistice si intervalul de incredere al
estimirii la un nivel de 95%. in cazul asocierii dintre mg3 ppm si puls_bpm (stinga), coeficientul Spearman are
valoarea p"= 0.83, cu intervalul de incredere de 95% [0.82, 0.84] si p = 0. in cazul relatiei dintre mg3_ppm si sp_o:
(dreapta), coeficientul Spearman este p"=—0.86, cu intervalul de Incredere 95% [-0.87, —0.85] si aceeasi valoare p
~ 0. Aceste rezultate indica o asociere de intensitate ridicata, In sensuri opuse, intre variabila raspuns si fiecare dintre
predictorii fiziologici. Valorile masurate de senzor cresc odatd cu intensificarea ritmului cardiac, in timp ce
nivelurile scazute ale saturatiei de oxigen sunt concomitente cu valori crescute ale alcoolului detectat.

Aceste rezultate valideaza integrarea parametrilor fiziologici ca surse complementare de informatie in
arhitectura sistemului si sustin fezabilitatea utilizarii acestora in modele predictive cu rol demonstrativ. Desi
performantele modelelor de invétare automata obtinute in acest caz sunt mai moderate comparativ cu scenariul bazat
exclusiv pe senzorul MQ-3, ele reflectd complexitatea suplimentara introdusa de variabilitatea biologica si confirma
caracterul de proof of concept al abordarii propuse.
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In Figura 77 se ilustreaza influenta celor doi predictori fiziologici — puls bpm si sp_o: — asupra valorii
masurate a concentratiei de alcool (mg3_ppm), in baza modelelor RF (stanga) si XGB (dreapta). Fiecare reprezentare
include trei tipuri de profile explicative: Partial Dependence Profile (PDP), Conditional Dependence Profile (CDP)
si Accumulated Local Effects (ALE), redate in culorile rosu, verde si albastru. Pe axa X sunt plasate valorile
predictorilor, iar pe axa Y valorile medii ale predictiei, corespunzatoare fiecarui nivel al predictorului analizat. Scala
axei Y exprimd nivelul estimat al concentratiei alcoolului in parti per milion (ppm), permitind evaluarea

Efectele variabilitalii predictorilor asupra variabilei rezultat - RF Efectele variabilitétii predictorilor asupra variabilei rezultat - XGB
Partial Dependence Profiles (PDP) Partial Dependence Profiles (PDP)
Conitional Dependence Profiles (COP) Conditional Dependence Profiles (COP)
Accumulated Local Etfects Profiles (ALE) Accumulated Local Effects Profiles (ALE)
puls_bpm sp_o2 puls_bpm sp_o2

5004

400 L\
\,
~N
250+
~ /
200
/ \ o 7 e

— cop o] _,__f — cop

average prediction
average prediction

200 2504

8 &

Figura 277 Evolutia variabilei-rezultat in functiei de variabilitatea celor doi predictori

in cazul variabilei puls_bpm, ambele modele arati o asociere ascendenti: valorile crescute ale ritmului
cardiac corespund unor predictii mai mari ale concentratiei de alcool. Modelul XGB ofera o evolutie mai uniforma
a efectului, in timp ce RF reflecta o variatie mai neregulata, cu fluctuatii accentuate, semnaland o sensibilitate mai
mare la zgomotul din date.

Pentru variabila sp_o-, ambele modele evidentiaza o relatie descendenta clara: scaderea nivelului de oxigen
este asociatd cu o crestere a valorii masurate de alcool. Modelul XGB manifesta un efect mai abrupt si constant, in
timp ce RF sugereaza o variatie mai graduala.

Concordanta directiei efectelor in toate cele trei profile explicative, precum si in ambele modele analizate,
indica stabilitatea relatiilor dintre variabilele de intrare si raspunsul modelului. Diferentele dintre profile reflecta
caracterul nelinear si specific al influentei fiecarui predictor asupra rezultatului estimat, oferind o perspectiva
detaliata asupra modului in care variatiile fiziologice sunt integrate in procesul de predictie.

7.4.3 Concluzii

Rezultatele obtinute confirma atingerea obiectivelor stabilite: modelele RF si XGB au reusit si capteze relatii
semnificative si stabile Intre parametrii fiziologici si concentratia de alcool masurata de senzor, cu un nivel rezonabil
de precizie (R>> 0.65 si CCC > 0.79). Saturatia oxigenului (sp_o:) a fost identificata ca cel mai relevant predictor,
iar analiza profilurilor de dependentd a demonstrat coerenta si reproductibilitatea modelelor. Studiul valideaza
conceptul de integrare a senzorilor purtabili in arhitecturi predictive de tip ML, consolidand premisa dezvoltarii
unor instrumente scalabile pentru monitorizarea automata a sobrietatii.

7.5 Concluzii si contributii

Rezultatele prezentate in acest capitol constituie o demonstratie metodologica (proof of concept) privind
integrarea analizei statistice si a algoritmilor de Invatare automata in prelucrarea datelor provenite de la MSB si de
la bratara inteligenta IFSB, cu scopul de a evidentia relatiile dintre consumul de alcool si raspunsurile fiziologice
ale conducatorilor auto. Analiza comparativa a celor doua seturi de date —unul colectat n trafic urban real si celalalt
intr-un mediu experimental controlat — a permis identificarea unor dependente relevante si evaluarea preliminara a
capacitatii de predictie a modelelor utilizate. Desi volumul si diversitatea datelor sunt limitate, concluziile obtinute
oferd premise pentru extinderea cercetdrii catre esantioane mai ample si pentru perfectionarea arhitecturilor
algoritmice in vederea dezvoltarii unor solutii predictive fiabile in contexte operationale reale.

e Principalele rezultate obtinute in acest capitol sunt:

e Definirea si validarea unui cadru metodologic integrat pentru estimarea concentratiei alcoolului utilizand
date tehnice (senzor MQ-3, distantd) si fiziologice (ritm cardiac, saturatie oxigen) in contexte reale si
experimentale;
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e Realizarea a doua studii de caz complementare (trafic real vs. simulator), fiecare cu design experimental
distinct, care fundamenteaza evaluarea comparativa a performantei algoritmilor ML in conditii diferite de
variabilitate si control;

e  Constructia unui model de regresie multivariat cu variabila-tinta (concentratie alcool), in care s-au integrat
predictori de natura eterogena si s-a formulat expres explicit relatia matematica generala utilizatd in ambele
cazuri (formula 7.4);

e Aplicarea algoritmilor Random Forest si XGBoost in contextul evaludrii concentratiei alcoolului — cu
selectie, configurare si optimizare hiperparametrica bazata pe validare incrucisata;

e Compararea performantelor predictive ale celor doi algoritmi de tip ML in ambele scenarii, cu evaluare
multipla (MSE, RMSE, R?, CCC), insotita de interpretarea semnificatiei valorilor obtinute si justificarea
diferentelor dintre ele;

o Identificarea saturatiei oxigenului (sp_o2) ca principal predictor in contextul monitorizarii fiziologice — o
contributie originala ce sprijind utilizarea senzorilor purtabili pentru detectia indirecta a starii de sobrietate;

e Introducerea si interpretarea comparativa a celor trei profile explicative (PDP, ALE, CDP) in analiza
influentei predictorilor — cu evidentierea caracterului nelinear si stabil al relatiilor estimate de modele;

e Demonstrarea, pe baza empirica, ca senzorul MQ-3 poate fi utilizat nu doar ca instrument de detectie
directa, ci si ca sursd de semnal relevant in modele predictive robuste, atunci cand este corelat cu date
fiziologice;

e  Propunerea unui flux functional complet — de la colectarea datelor in conditii reale/experimentale, pana
la antrenarea, validarea si interpretarea modelelor ML — aplicabil ulterior in sisteme de monitorizare a
sobrietatii in timp real;

e Generarea unui set de concluzii experimentale care oferd premise pentru extinderea cercetarii spre
arhitecturi ML mai avansate, cu seturi de date mai mari si aplicatii directe in domeniul sigurantei rutiere;

e Rezultatele cercetarii din acest capitol au fost publicate in 2 articole stiintifice ce se regésesc in bibliografie
la numerele [116] si [124].

Capitolul 8 — Analiza si Concluzii

In acest capitol se realizeazi o sinteza integrativa a rezultatelor obtinute pe parcursul intregii cercetari, prin
corelarea acestora cu obiectivele generale si specifice definite in etapa conceptuald. In acest context, evaluarea
gradului de atingere a obiectivelor si formularea concluziilor finale constituie un demers esential pentru validarea
consistentei metodologice, a relevantei empirice si a maturitatii stiintifice a solutiei propuse [116], [126]. Cercetarea
se pozitioneaza dincolo de o demonstratie strict tehnico-experimentald, conturand un cadru unitar, cu valoare
aplicativa si strategica in domeniul sigurantei rutiere inteligente. in acest cadru, capitolul cuprinde o analizi SWOT
a sistemului propus, menita sa ofere o evaluare sintetica si critica a punctelor forte, limitarilor, oportunitatilor si
riscurilor, precum si sa contureze directiile viitoare de cercetare si dezvoltare. Aceasta analiza completeaza procesul
de validare stiintificd si faciliteazd delimitarea perspectivelor de valorificare practica a solutiei dezvoltate.

8.1 Analiza SWOT a solutiei propuse

8.1.1 Introducere

Obiectivul general al tezei — proiectarea, implementarea si validarea unei platforme inteligente pentru
monitorizarea in timp real a comportamentului si stirii de sdndtate a conducdtorilor auto, fundamentatd pe
convergenta tehnologiilor IoT, BT si algoritmi de ML — a fost atins in mod integral. Rezultatele obtinute confirma
functionarea scalabild si fiabila a sistemului propus, capabil sd colecteze, sd analizeze si sd securizeze date
fiziologice si comportamentale in conditii reale si controlate de utilizare.

Cele sase obiective specifice au fost atinse succesiv, fiecare reprezentand o etapa esentiald in constructia
arhitecturii finale a sistemului:

e Analiza literaturii de specialitate (OS/) a evidentiat realizarile si limitele solutiilor existente, fundamentand
necesitatea unei abordari integrate;

e Proiectarea arhitecturii generale a platformei (OS;) a consolidat cadrul structural si interoperabilitatea
componentelor;

e Dezvoltarea si validarea Bateriei Modulare de Senzori (MSB) (OS3) au confirmat fezabilitatea detectiei
precise a alcoolemiei si a geolocalizarii;

e Integrarea dispozitivului purtabil IoT Fitbit Smart Band (IFSB) (OS4) a extins perspectiva asupra starii
fiziologice;
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o Integrarea BT (OSs) a asigurat trasabilitatea si integritatea criptografica a datelor;

e Aplicarea algoritmilor de Al (OS¢) a dezvoltat la nivel conceptual niste modele predictive, orientate spre
anticiparea comportamentelor de risc si sustinerea procesului decizional in contexte operationale, in timp
real.

Prin analiza transversald a capitolelor teoretice, experimentale si analitice, cercetarea a demonstrat
fezabilitatea integrarii tehnologiilor [oT-BT intr-o arhitectura unitara. Fiabilitatea datelor colectate, eficienta
mecanismelor criptografice de protectie si relevanta utilizéarii algoritmilor de ML au contribuit la identificarea si
predictia conceptuala a comportamentelor de risc. Aceste rezultate sustin tranzitia de la o monitorizare descriptiva
la una anticipativa, cu potential direct de aplicare operationala.

8.1.2 Avantaje

Solutia propusa se distinge printr-o arhitectura integrata si validata stiintific, care reuneste Platforma de
Colecatre Date pentru colectarea si gestionarea datelor [117], utilizarea unei MSB pentru detectia alcoolemiei si
geolocalizare [119], precum si un strat de securizare bazat pe BT, destinat asigurarii integritatii si trasabilitatii
datelor [120]. Integrarea monitorizarii fiziologice prin IFSB si corelarea cu modele de analiza avansatd confera
sistemului un caracter matur, extensibil si replicabil in contexte operationale variate [116], [121], [126].

Un avantaj 1l constituie monitorizarea continud si non-invaziva, care combina detectia alcoolemiei pe baza
de respiratie cu indicatori fiziologici (BPM, SpO:), asigurand rezilienta operationald in prezenta perturbarilor de
mediu sau a variatiilor de pozitionare [119], [124]. Trasabilitatea criptografica asigurata printr-un design blockchain
hibrid (hash on-chain, date brute off-chain) permite verificabilitatea datelor si compatibilitatea cu cerinte de
conformitate (GDPR, ISO/IEC 27001), facilitand utilizarea probatorie in contexte administrative sau juridice [120].

Din perspectiva analitica, modelele de invatare automata (RF, XGBoost) au demonstrat capacititi predictive
stabile si reproductibile, in special pentru configuratii optime de montaj, sustinand tranzitia sistemului de la detectie
reactivd la evaluare anticipativd a riscului [124], [125]. Arhitectura modulard si interoperabild, bazatd pe
microservicii si API-uri standardizate, sustine portabilitatea, scalarea si integrarea cu ecosisteme ITS/ADAS si
platforme institutionale [116], [121].

8.1.3 Vulnerabilitati

Functionarea in timp real introduce o dependenta structurala de conectivitate si latente operationale, in
special 1n scenarii cu acoperire radio deficitara sau densitate mare de evenimente, ceea ce poate afecta declansarea
alertelor [126]. Sensibilitatea senzorului MQ-3 la conditiile de mediu si pozitionare impune proceduri stricte de
calibrare si montaj standardizat pentru mentinerea acuratetei citirilor [116], [117], [119], [120].

Validarile experimentale indica performante superioare pentru distante reduse fata de subiect (= 0,5 m), ceea
ce limiteaza, in forma actuald, generalizarea cétre configuratii vehiculare eterogene [124], [125]. Canalul fiziologic
bazat pe dispozitive purtabile oferd o acuratete adecvatd pentru analizi comportamentald, dar nu echivaleaza
validarea clinica, ceea ce restrange utilizarea sa in contexte medico-legale stricte [121].

8.1.4 Oportunitati

Arhitectura propusa creeaza premise pentru integrare institutionala in transport public, management de flota
si infrastructuri ITS, unde convergenta dintre monitorizare in timp real, geolocalizare si trasabilitate criptografica
are valoare operationald directd [116], [125]. Modularitatea sistemului permite extinderea functionala prin integrarea
unor noi familii de senzori (somnolentd, stres, substante psihoactive) si dezvoltarea unor mecanisme predictive
avansate, inclusiv evaludri de risc in timp real si modele de tip digital twin [124], [125].

Trasabilitatea oferitd de BT deschide oportunitati bazate pe comportament si politici publice de preventie, cu
potential de reducere a riscului si optimizare a costurilor [120]. Evolutiile recente in conectivitatea [oT si edge
computing pot atenua constrangerile actuale, sprijinind implementari robuste in medii care permit conectivitate
variabila [116], [119].

8.1.5 Riscuri

Un risc il constituie volatilitatea cadrului normativ, intrucat colectarea continua a datelor de alcoolemie,
geolocatie si parametri fiziologici intersecteaza regimuri juridice sensibile si eterogene, cu potentiale tensiuni intre
trasabilitate si drepturile de protectie a datelor [116], [120]. In paralel, acceptabilitatea sociala poate fi afectata de
perceptia de supraveghere permanentd, ceea ce impune mecanisme transparente de guvernanta a datelor si control
granular al accesului [117], [119].

Extinderea utilizarilor catre aplicatii cu valente medicale poate declansa cerinte suplimentare de reglementare
(MDR/FDA), cu impact asupra costurilor si calendarului de implementare [121], [124].

8.1.6 Concluzii

Analiza SWOT a evidentiat un profil tehnologic al solutiei propuse, rezultat din integrarea Platformei de
Colectare a Datelor, a Bateriei Modulare de Senzori, a canalului fiziologic bazat pe IFSB si a stratului de integritate
criptografica furnizat de BT. Datele experimentale multi-sursd confirmd capacitatea sistemului de a furniza
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monitorizare continud, corelata spatio-temporal, cu trasabilitate verificabila a datelor — premisa directd pentru
translatarea din laborator in medii operationale reale.

8.2 Contributii originale si analizd comparativa

In cadrul acestei cercetiri, demersul investigativ a generat o serie de contributii originale, cu valoare atat
teoretica, cat si aplicativa, In sfera monitorizarii starii conducatorilor auto si a consolidarii sigurantei rutiere prin
integrarea mai multor tehnologii inovative. Pe fondul unei nevoi tot mai stringente de solutii inteligente, capabile sa
intervind in timp real si sa previna accidentele provocate de consumul de alcool sau de alterdri fiziologice acute,
aceasta lucrare a generat un sistem inovator, multidimensional, ce integreaza senzori, geolocalizare, procesare
automata si securizarea datelor prin BT.

8.2.1 Contributii originale
Directiile generale de contributie sunt dezvoltate si concretizate printr-un ansamblu de rezultate tehnice si
metodologice detaliate, obtinute pe parcursul tuturor etapelor cercetarii. In continuare sunt sintetizate principalele
realizari asociate fiecarei componente a sistemului, care iImpreund contureaza arhitectura, functionalitatea si
validarea solutiei propuse. Principalele contributii originale sunt structurate pe patru directii complementare:
(1) dezvoltarea unei platforme inteligente de colectare si procesare a datelor;

e claborarea arhitecturii conceptuale a sistemului integrat, materializata prin schema-bloc a componentelor
functionale si a fluxurilor de date asociate;

e proiectarea si implementarea Platformei de Colectare Date, incluzind structura frontend-ului, backend-ului
si mecanismele de colectare, gestionare si vizualizare a datelor;

o definirea unei arhitecturi stratificate pe niveluri operationale de achizitie, procesare, stocare si interfata, care
asigurd separarea responsabilitatilor si scalabilitatea solutiei;

e integrarea componentelor hardware si software intr-un ecosistem unitar, implementat prin mecanisme de
containerizare Docker;

e configurarea mecanismelor de securitate si a stratului criptografic, incluzand integrarea BT pentru validarea,
protejarea si trasabilitatea datelor critice;

e proiectarea modelului bazei de date, normalizat si optimizat prin indexare temporald, geospatiala si compusa,
precum si definirea interfetei de persistenta prin libraria Hibernate ORM,;

(2) conceperea unei baterii modulare de senzori pentru monitorizarea simultand a mai multor parametri
fiziologici si de mediu;

e structurarea fluxului de date end-to-end, de la achizitia senzorilor pana la nivelul aplicatiei, prin corelarea
componentelor platformei cu procesele operationale aferente;

e proiectarea si implementarea Bateriei Modulare de Senzori, ca subsistem hardware dedicat colectarii si
transmiterii parametrilor relevanti pentru monitorizarea alcoolemiei;

e integrarea MSB cu Platforma de Colectare Date, rezultand un subsistem operational pentru monitorizarea
continud a alcoolemiei si localizarea vehiculului in timp real;

e realizarea si documentarea testelor experimentale, prin care au fost evaluate functionarea senzorilor,
stabilitatea transmiterii datelor si acuratetea masuratorilor in conditii controlate si reale de trafic;

e corelarea datelor de detectie cu informatiile GPS, pentru generarea inregistrarilor sincronizate si analiza
influentei contextului spatio-temporal;

(3) integrarea functionald a sistemului intr-un mediu distribuit securizat prin BT, care garanteaza trasabilitatea
si integritatea datelor.

e realizarea integrarii BT cu MSB si Platforma de Colectare Date, prin configurarea mecanismului de
inregistrare si validare criptografica a datelor generate de subsistemul de monitorizare;

e definirea si analizarea fluxurilor de comunicatie, in vederea implementdrii contractelor inteligente in
infrastructura Ethereum si a stabilirii unui model operational compatibil cu arhitecturi descentralizate;

e integrarea bratarilor inteligente ca solutii neinvazive pentru monitorizarea continua a parametrilor fiziologici
ai soferilor (ritm cardiac, saturatie de oxigen);

e analiza aspectelor de securitate si eticd privind gestionarea datelor fiziologice, cu respectarea principiilor de
protectie a vietii private si a cerintelor de conformitate;

e cfectuarea unei comparatii tehnice intre mecanismele traditionale de stocare si cele bazate pe BT,
demonstrand diferentele de securizare, auditabilitate si gestionare a integritatii datelor;

e operationalizarea fluxurilor de transmitere a datelor biometrice, utilizdind mecanisme standardizate de
autentificare si expunere (OAuth 2.0, API REST), integrate cu procesele de securizare si trasabilitate bazate
pe BT;

(4) aplicarea algoritmilor de ML in procesul de analiza, interpretare si predictie a comportamentelor de risc
asociate conducerii auto.
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e realizarea unui experiment controlat in simulatorul de conducere, prin care a fost confirmata fezabilitatea
monitorizarii sincronizate a alcoolemiei si a parametrilor fiziologici;

e generarea unui set de date fiziologice si comportamentale, adecvat dezvoltérii si validarii unor modele
predictive 1n scenarii reale si simulate de trafic;

e realizarea a doua studii de caz complementare cum ar fi trafic real si simulatorul, cu design experimental
distinct, care fundamenteaza evaluarea comparativa a performantei algoritmilor de invatare automata;

e constructia unui model de regresie multivariat, cu variabila-tintd continud concentratie alcool, integrand
predictori eterogeni si formularea explicitd a relatiei matematice utilizate;

e aplicarea algoritmilor Random Forest si XGBoost cu selectie, configurare si optimizare hiperparametrica
bazata pe validare incrucisatd si random grid search;

e compararea performantelor predictive ale celor doi algoritmi, prin evaluare multipla, utilizand MSE, RMSE,
R?, CCC, precum si interpretarea diferentelor obtinute;

o identificarea saturatiei oxigenului ca predictor fiziologic principal, contributie originald care sustine
utilizarea senzorilor purtabili pentru detectia indirectd a starii de sobrietate;

e introducerea si interpretarea comparativa a profilelor explicative PDP, ALE si CDP, evidentiind caracterul
neliniar si stabil al relatiilor estimate de modele;

e demonstrarea empirica a utilizarii senzorului MQ-3 nu doar ca instrument de detectie directa, ci ca sursa de
semnal relevant in modele predictive robuste;

e propunerea unui flux complet functional, de la colectarea datelor pana la antrenarea, validarea si interpretarea
modelelor ML, aplicabil in sisteme de monitorizare a sobrietatii in timp real;

o formularea unui set de concluzii experimentale, care ofera premise solide pentru extinderea cercetirii catre
arhitecturi de ML avansate, seturi de date extinse si aplicatii directe in siguranta rutiera.

8.2.2 Analiza comparativa (sistemul propus vs. sistemele actuale)

In vederea validarii gradului de inovatie adus de platforma inteligenta propusi in cadrul acestei cercetdri, se
impune realizarea unei comparatii riguroase cu principalele sisteme avansate de monitorizare rutierd existente in
literatura de specialitate si in practica operationala actuald. Sistemele selectate pentru aceasta analiza — FM-ProJ,
EVO GPS, BNG Tracking, FITDRIVE — acopera un spectru larg de functionalitati, de la monitorizarea stilului de
condus si localizarea GPS, pana la analiza comportamentald asistatd de Al.

Cu toate acestea, fiecare dintre aceste solutii se concentreaza preponderent pe un set restrans de parametri,
fara a oferi o integrare completa a componentelor comportamentale, fiziologice, predictive si de securitate. Prin
urmare, in Tabelul 20 se sintetizeaza punctele forte si limitarile fiecarui sistem analizat, in paralel cu elementele de
noutate si caracterul integrativ al platformei dezvoltate in cadrul acestei cercetari.

Analiza comparativa evidentiaza faptul ca sistemul propus in cadrul acestei cercetari reuneste, intr-o singura
arhitecturd functionalitati care, In cazul sistemelor existente, sunt partial sau fragmentar abordate. Integrarea
monitorizarii fiziologice si comportamentale, detectia directa a alcoolului, securizarea datelor prin BT si aplicarea
algoritmilor de ML pentru predictie, transforma aceasta platforma intr-o solutie cu caracter profund inovator si cu
potential de standardizare in domeniul sigurantei rutiere.

Tabel 6 Analiza comparativa a sistemelor de monitorizare rutierd

. Monitorizare Morfltorl‘zawre Detectia Securitatea si - .|| Alertare si Noutiti aduse
Sistem < fiziologica i o . || Scalabilitate si || . A .
. comportamentali . consumului || trasabilitatea ... || interventie in de sistemul
analizat . (parametri modularitate . ’
(stil de condus) vitali) de alcool datelor timp real propus
Integrare
X fiziologica si
FM-Pro5 . v frandri X X (dependenta de ﬂ\/ v detectie alcool +
-ro (agre:?ég:f;ﬁ; nar, infrastructura con(le;)ct'eale) criptare cu BT
’1 centralizatd) ! — absente in FM-
Pro5
Integrare
v v v fiziologica +
EVO GPS || (viraje periculoase, X X X (configurabil (alerte prin criptare cu BT
viteze excesive) per flota/sofer) aplicatie) || absente in EVO
GPS
Monitorizare
multisenzor +
BNG til d ’ d X X X - M 5 v rt predictie ML +
Tracking (stil de c?n us (asomife §10 er- (raé)_oa. e criptare cu BT
personalizat) vehicul) predictive) || absente in BNG
Traking
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. Monitorizare Moqntorl.zavre Detectia Securitatea si - .|| Alertare si Noutiti aduse
Sistem . fiziologica - o, || Scalabilitate si || . L L .
. comportamentala . consumului || trasabilitatea . interventie in de sistemul
analizat k (parametri modularitate X >
(stil de condus) vitali) de alcool datelor timp real propus
v X Criptare BT +
v (partial: v (nu folosest v v detectie directa
FITDRIVE|| (profil Al neuro- partia’: (evaluare nu100SeLe | (integrare IoT, (alerte alcool
oboseald, stres —|| .. criptare . R
comportamental) Gimati indirectd) blockchai Al, tahograf) || personalizate) — absente in
estimativ) ockchain) FITDRIVE
Int,
v v v v (arhit\gcturé (al\e/rte Cltl)rflirlgz
Sist i in— i h
1stem (comportamente, (BPM, Sp Ozf . (detvecpe (bIOCk.C.h am = extensibild, proactive, [oT+ML+BT +
propus . semnale multi- || directa MSB, || trasabilitate si . o
alcool, ML predictie) senzor) redictie ML) inteeri tate)) moduli context senzoristica
? P ’ g IoT/MSB) senzorial) vitala

Sistemul propus se constituie intr-o infrastructurd utila pentru dezvoltarea unor solutii de mobilitate
inteligentd orientate spre preventie si siguranta rutierd. In acest context, rezultatele obtinute sustin atat relevanta
stiintifica si aplicativa a cercetdrii, cat si necesitatea continuarii investigatiilor in directiile viitoare de cercetare.

8.3 Lista completa de lucrari

Rezultatele cercetarii au fost diseminate prin publicarea unui numar de 13 lucrari stiintifice, dintre care 7 in
calitate de prim autor. Dintre acestea:

e 1 articol este indexat Web of Science (WoS), intr-un Jurnal cu Factor de Impact 2.6 si alte 3 articole in
conferinte indexate WoS;
e 9 articole au fost publicate In cadrul conferintelor IEEE.

1.

Gavrila M., Murariu M.-G., Barbutd D.-E., Fotache M., Trifina L., Tarniceriu, D., A Blockchain-
Based System for Monitoring Sobriety and Tracking Location of Traffic Drivers — ELECTRONICS,
Volumel4, Issuel8, Article3728, 10.2025, ISSN 2079-9292, DOI 10.3390/electronics14183728,
WOS: 001579791100001.

Gavrila M., Barbutd D.-E., Ambrozie R.-E., Murariu M.-G., Fotache M., Térniceriu D., Predicting
Driver Alcohol Concentration from Physiological Data: A Proof-of-Concept in a Blockchain-Enabled
Monitoring Framework, November 2025, Conference: 2025 E-Health and Bioengineering Conference
(EHB), .DOI: ,WOS:

Gavrila M., Murariu M.-G., Ambrozie R.-E., Tarniceriu, D., SWOT Analysis of a Blockchain and
IoT-Based System for Alcohol and Health Monitoring in Road Safety, 2025 International Symposium
on Signals, Circuits and Systems (ISSCS) 2025, Iasi, Romania, 2025, pp. 1-4, DOL:
10.1109/ISSCS66034.2025.11105686.

Gavrila M., Murariu M.-G., Barbutd D.-E., Ambrozie R.-E., Tarniceriu, D., Monitoring Health Traffic
Participants Using a IoT Smart Band Integrated with a Data Collection Platform secured with
Blockchain — Conference: 2024 E-Health and Bioengineering Conference (EHB), pp.88-91, 11.2024,
ISSN 2575-5137, DOI 10.1109/EHB64556.2024.10805551, WOS: 001413708800022.

Gavrila M., Fotache M., Barbuta D.-E., Alexandrescu. A., Ambrozie R.-E., Térniceriu, D., Sensor
Data Analysis in a Real-Time IoT and Blockchain-Based System for Monitoring Driver Alcohol
Levels, Conference: 2024 International Symposium on Electronics and Telecommunications (ISETC),
11.2024, pp.1-6, DOI: 10.1109/ISETC63109.2024.10797237.

Gavrila M., Murariu M.-G., Barbuta D.-E., Tarniceriu, D., Development of a Modular Sensor Battery
Integrated with a Data Collection Platform for Alcohol Level Detection and Driver Geolocation —2024
15th International Conference on Communications (COMM), pp.1-6, 10.2024, DOI:
10.1109/COMM62355.2024.10741399.

Gavrila M., Murariu M.-G., Barbutd D.-E., Mihdilescu E., Tarniceriu, D., Enhancing Driver Safety
through A Data Collection Platform — 2024 16th International Conference on Electronics, Computers
and Artificial Intelligence (ECAI), pp.1-8, 07.2024, DOI: 10.1109/ECAI161503.2024.10607493
Barbuta D.-E., Alexandrescu A., Tarniceriu D., and Gavrila M., Leveraging Blockchain to Enhance
the Efficiency and Data Integrity of Systems Monitoring Drivers’ Sobriety, in 2024 23rd RoEduNet
Conference: Networking in Education and Research (RoEduNet), Bucharest, Romania: IEEE, Sept.
2024, pp. 1-6. doi: 10.1109/RoEduNet64292.2024.10722099.

Ambrozie R.-E., Tarniceriu D, Gavrila M., Vulnerability Monitoring in the Source Code of Web
Applications, Conference: 2025 International Symposium on Signals, Circuits and Systems (ISSCS),
2025, doi: 10.1109/ISSCS66034.2025.11105687.
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10. Ambrozie R.-E., Gavrila M., Tarniceriu D., Enhancing Security in Data Exchange: Mitigating Risks
Solutions in Base64 Encoding and JSON Web Tokens, 2024 International Symposium on Electronics
and Telecommunications (ISETC), 2024, DOI: 10.1109/ISETC63109.2024.10797302.

11. Murariu M. -G., Gavrila M. and Téarnceriu D., Empirical Wavelet Transform in Epilepsy Diagnosis:
A Multi-Features Approach to EEG Focal and Generalized Signal Classification, 2024 16th
International Conference on Electronics, Computers and Artificial Intelligence (ECAI), lasi, Romania,
2024, pp. 1-6, doi: 10.1109/ECAI61503.2024.10607402.

12. Murariu M. -G., Gavrild M., Dorobantu R. -F. and Tarniceriu D., Epilepsy Detection Through EEG
Sub-Band Classification Using Empirical Wavelet Transform and Statistical Features, 2024 E-Health
and Bioengineering Conference (EHB), IASI, Romania, 2024, pp. 1-4, doi
10.1109/EHB64556.2024.10805732, WOS: 001413708800021.

13. Bolota M., Gavrila M. , Ambrozie R. -E., Munteanu R. -M., Anton S. -C. and Anton E., Oxidative
Stress Assesmennt in Preterm Premature Rupture Of Membranes (Pprom) — A New Challenge, 2024
E-Health and Bioengineering Conference (EHB), IASI, Romania, 2024, pp. 1-5, doi:
10.1109/EHB64556.2024.10805614, WOS: 001413708800059.

8.4 Directii viitoare de cercetare

Desi obiectivele tezei au fost atinse, iar solutia propusd a fost validatd din punct de vedere stiintific si
aplicativ, domeniul monitorizarii inteligente a sigurantei rutiere permite extinderi si aprofundari ulterioare. Dintre
directiile viitoare de cercetare, mentionez:

e extinderea aplicabilitatii platformei catre transportul profesional si managementul flotelor comerciale, cu
accent pe monitorizarea continua a starii conducatorilor auto;

e integrarea sistemului cu solutii ADAS si arhitecturi de vehicule autonome, in vederea interventiilor
automate bazate pe starea soferului;

e integrarea unor senzori suplimentari pentru monitorizarea extinsd a parametrilor fiziologici si
comportamentali;

e dotarea Bateriei Modulare de Senzori cu module de comunicatic mobila (SIM) pentru autonomie
operationala;

e dezvoltarea unor solutii alternative de alimentare energetica, inclusiv integrarea panourilor solare;

e extinderea utilizarii sistemului in medii industriale sau cu acces controlat, pentru prevenirea riscurilor
ocupationale;

e utilizarea camerelor RGB pentru analiza expresiilor faciale ca mecanism complementar de detectie non-
invaziva;

e claborarea unui cadru normativ si etic dedicat utilizarii acestor tehnologii in trafic;

e optimizarea §i extinderea modelelor de invatare automata, inclusiv prin explorarea retelelor neuronale
profunde si a modelelor hibride.
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